
Sebastian Golla

Die kriminalbehördliche 
Informationsordnung

Band 5

Staat und digitale Gesellschaft

di
gi
ta
l
|r
ec
ht



 

 
 
 
 
 

Sebastian Golla 
 

Die kriminalbehördliche 
Informationsordnung 

 
 

digital | recht 
Staat und digitale Gesellschaft  

 
 

Herausgegeben von  
Prof. Dr. Matthias Bäcker, LL.M. 

Prof. Dr. Roland Broemel 
Prof. Dr. Thomas Burri, LL.M. 

Prof. Dr. Albert Ingold 
Prof. Dr. Antje von Ungern-Sternberg 

Prof. Dr. Silja Vöneky 
 

Trier, 2024 
 

Band 5  



  

 

 

Sebastian Golla, geboren 1988; seit 2020 Juniorprofessur für Kriminologie, Strafrecht und Si-
cherheitsforschung im digitalen Zeitalter an der Ruhr-Universität Bochum. 
 
Bibliografische Information der Deutschen Nationalbibliothek: 
Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbib-
liografie; detaillierte bibliografische Angaben sind im Internet über http://dnb.d-nb.de abruf-
bar. 
 
Dieses Buch steht gleichzeitig als elektronische Version über den Publikations- und Archivie-
rungsserver OPUS der Universität Trier https://ubt.opus.hbz-nrw.de/home und über die Web-
seite der Schriftenreihe https://digitalrecht-oe.uni-trier.de zur Verfügung. 
 
Dieses Werk ist unter der Creative-Commons-Lizenz vom Typ CC BY 4.0 International (Na-
mensnennung) lizenziert: https://creativecommons.org/licenses/by/4.0/  
Von dieser Lizenz ausgenommen sind Abbildungen, an denen keine Rechte der Autorin/des 
Autors oder der UB Trier bestehen. Covergestaltung von Monika Molin. 
 
 

 
 
 
ISBN: 978-3-75984-835-2 

URN: urn:nbn:de:hbz:385-2024080510 
DOI: https://doi.org/10.25353/ubtr-4bc8-4b57-9bad  
 
 
© 2024 Sebastian Golla 
Die Schriftenreihe wird gefördert von der Universität Trier und dem Institut für Recht und 
Digitalisierung Trier (IRDT).  
Anschrift der Herausgeber: Universitätsring 15, 54296 Trier. 
 
 

 
 
 
 

 

 

http://dnb.d-nb.de/
https://ubt.opus.hbz-nrw.de/home
https://creativecommons.org/licenses/by/4.0/
https://doi.org/10.25353/ubtr-4bc8-4b57-9bad


 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 

 

 



 

 
 
 
 
 

 

Vorwort 

Mein erster Ansprechpartner für dieses Projekt war Prof. Dr. Matthias Bäcker in 
Mainz. Er hat meinen Blick auf das Sicherheitsrecht geprägt und mich ermutigt, fach-
säulenübergreifend zu forschen. Dafür danke ich ihm herzlich. 

Der strafrechtlichen Fachgruppe in Bochum bin ich für Unterstützung und regen 
Austausch verbunden. Besonderer Dank gilt Prof. Dr. Ingke Goeckenjan, die die Betreu-
ung der Arbeit übernommen und das Erstgutachten erstellt hat. 

Für die Diskussionen über die kriminologischen Fragen der Untersuchung danke 
ich Prof. Dr. Tobias Singelnstein. 

Prof. Dr. Julian Krüper danke ich dafür, dass er in sensationeller Geschwindigkeit 
ein ausführliches Zweitgutachten aus öffentlich-rechtlicher Sicht angefertigt hat. 

Im Sommersemester 2024 wurde die vorliegende Arbeit von der juristischen Fakul-
tät der Ruhr-Universität Bochum als Habilitationsschrift angenommen. Literatur und 
Rechtsprechung wurden bis einschließlich März 2024 berücksichtigt. 

 
 
 

Bochum, im Juli 2024 Sebastian Golla 
 



 

 
 
 
 
 



 

 
 
 
 
 

Inhaltsverzeichnis 

Vorwort ............................................................................................................................ V 
Inhaltsverzeichnis ......................................................................................................... VII 

Einleitung 1 
A. Beispielfälle ................................................................................................................... 3 

Fall 1: Erfassung in einer Rauschgiftdatei ....................................................................... 3 
Fall 2: Freispruch mit Restverdacht ................................................................................. 4 
Fall 3: Die Verwechslung ................................................................................................. 5 
Fall 4: Die gescheiterte Sicherheitsüberprüfung ............................................................. 7 
Fall 5: Die Hass-Datenbank ............................................................................................. 8 

B. Erkenntnisziele ........................................................................................................... 10 
I. Die Relevanz informationsordnender Tätigkeiten ................................................... 10 
II. Anforderungen an die kriminalbehördlichen Informationsordnung .................... 11 
III. Fortbildung des Informationsordnungsrechts ....................................................... 11 

C. Gegenstand der Untersuchung ................................................................................. 12 
D. Methodischer Ansatz ................................................................................................ 15 

I. Möglichkeiten eines informationsrechtlichen Ansatzes ........................................... 15 
II. Konkreter Ansatz ....................................................................................................... 21 

1. Gewinnung von Informationen über Ist- und Soll-Zustände ............................... 21 
2. Der Ist-Zustand der kriminalbehördlichen Informationsordnung ...................... 23 
3. Der Soll-Zustand der kriminalbehördlichen Informationsordnung .................... 23 

a. Soll-Zustand nach Modell eines effektiven Informationsflusses .................. 23 
b. Soll-Zustand aus rechtlich-normativer Sicht und Risiken für die 

Betroffenen ................................................................................................... 25 
c. Integrierter Soll-Zustand ................................................................................ 26 

4. Abgleich .................................................................................................................... 27 
E. Gang der Untersuchung ............................................................................................ 27 

Teil 1  
Die kriminalbehördliche Informationsordnung als Instrument zur Strafverfolgung 29 
A. Die Eigenheiten informationsordnender Tätigkeiten ............................................. 29 

I. Informationsordnende Tätigkeiten ........................................................................... 30 



VIII Inhaltsverzeichnis 

 

 

1. Die Speicherung und Strukturierung von Informationen .................................... 30 
2. Die Errichtung und Einrichtung von Informationsressourcen ............................ 32 

II. Abgrenzung von Informationsordnung und Informationsgewinnung ................ 33 
III. Informationsordnung zwischen Prävention und Repression ............................... 37 

1. Die Gemengelage zwischen Prävention und Repression....................................... 38 
2. Zuordnung informationsordnender Tätigkeiten .................................................. 41 

B. Kriminalbehördliche Informationsressourcen ........................................................ 43 
I. Das System der kriminalbehördlichen Informationsressourcen .............................. 44 
II. Kriminalbehördliche Informationsressourcen als Vorsorgeinstrumente .............. 48 
III. Die Entwicklung der polizeilichen Informationsordnung .................................... 51 

1. 1970 bis 1983: Technikeuphorie und erster Einsatz von INPOL ........................ 52 
2. 1983 bis 2010: Verrechtlichung und INPOL-Neukonzeption ............................ 55 
3. Seit 2010: Der Weg zum neuen „Datenhaus“ ........................................................ 59 

a. Entstehung des neuen Konzepts ........................................................................ 60 
b. Struktur des „Datenhauses“ ............................................................................... 64 
c. Kritik am „Datenhaus“ und seinen Grundlagen ............................................... 65 

IV. Die Entwicklung der staatsanwaltschaftlichen Informationsordnung und ihr 
Verhältnis zur Polizei ............................................................................................... 68 

V. Die kriminalbehördliche Informationsordnung als Bestandteil der 
Sicherheitsarchitektur der Bundesrepublik Deutschland ...................................... 71 

VI. Die kriminalbehördliche Informationsordnung in der europäischen 
Sicherheitsarchitektur .............................................................................................. 74 

C. Rechtliche Grundlagen ............................................................................................. 79 
I. Kompetenzrechtliche Weichenstellungen ................................................................. 79 

1. Gefahrenabwehr und Strafverfolgung .................................................................... 80 
a. Kompetenzordnung des Grundgesetzes ............................................................ 80 
b. Unionsrechtlicher Kontext ................................................................................ 82 

2. Zentralstellenkompetenz ......................................................................................... 83 
II. Vorgaben für den Betrieb von Informationsressourcen ......................................... 84 

1. Pflichten zum Betrieb von kriminalbehördlichen Informationsressourcen ........ 84 
2. Anforderungen an die Funktionen von Informationssystemen ........................... 89 

III. Individualschützende Vorgaben ............................................................................. 90 
1. Datenschutzrecht ..................................................................................................... 90 

a. Verfassungsrechtliche Grundlagen .................................................................... 90 
b. Befugnisse zur Informationsordnung ............................................................... 93 
c. Funktionen und Leistungsgrenzen datenschutzrechtlicher Regelungen ........ 95 

2. Weitere individualschützende Rechtspositionen ................................................ 100 
a. Diskriminierungsschutz .................................................................................... 101 
b. Unschuldsvermutung ....................................................................................... 104 



Inhaltsverzeichnis IX 

 

 

Zwischenergebnis ........................................................................................................ 107 

Teil 2  
Anforderungen an die kriminalbehördliche Informationsordnung ......................... 111 
A. Die schnelle und einfache Verfügbarkeit von Informationen.............................. 112 

I. Anforderungen aus Sicht der Anwender*innen ...................................................... 113 
II. Implikationen für Betroffene .................................................................................. 115 
III. Rechtliche Rahmenbedingungen ......................................................................... 120 

1. Die Speicherung ..................................................................................................... 120 
a. Grundvoraussetzungen der Datenspeicherung ............................................... 121 

aa) Voraussetzungen im Polizeirecht ............................................................... 121 
bb) Voraussetzungen im Strafprozessrecht ..................................................... 125 

b. Problematische Fallgruppen ............................................................................. 127 
aa) Speicherung besonders stigmatisierender und diskriminierungsträchtiger 

Merkmale .................................................................................................... 127 
bb) Speicherung von Daten aus Strafverfahren nach Freispruch oder 

Einstellung .................................................................................................. 130 
2. Der Abruf ............................................................................................................... 132 
3. Der Grundsatz der Verfügbarkeit im Unionsrecht .............................................. 134 

B. Die Verknüpfbarkeit von Informationsbeständen ............................................... 137 
I. Anforderungen aus Sicht der Anwender*innen ...................................................... 138 
II. Implikationen für Betroffene .................................................................................. 140 
III. Rechtliche Rahmenbedingungen ......................................................................... 145 

C. Die Aktualität und Richtigkeit von Informationen (Datenqualität) .................. 147 
I. Anforderungen aus Sicht der Anwender*innen ...................................................... 147 
II. Implikationen für Betroffene .................................................................................. 149 
III. Rechtliche Rahmenbedingungen ......................................................................... 150 

D. Gemeinsame Herausforderungen und Konflikte ................................................. 152 
I. Wachstum der Datenbestände ................................................................................. 153 

1. Das Wachstum ....................................................................................................... 153 
2. Die Ursachen .......................................................................................................... 155 

a. Technologische Entwicklung ........................................................................... 155 
b. Rechtliche Voraussetzungen ............................................................................ 157 
c. Weitere Ursachen .............................................................................................. 158 

3. Konsequenzen ........................................................................................................ 159 
II. Fehlende Interoperabilität der Informationssysteme ............................................ 161 



X Inhaltsverzeichnis 

 

 

1. Defizite bei Kompatibilität und Interoperabilität ............................................... 161 
2. Ursachen ................................................................................................................. 162 
3. Konsequenzen ........................................................................................................ 163 

Zwischenergebnis ......................................................................................................... 164 

Teil 3  
Fortbildung des Rechts der kriminalbehördlichen Informationsordnung .............. 167 
A. Stärkere behördliche Zentralisierung der Informationsordnung ......................... 168 

I. Beitrag zur Lösung bestehender Herausforderungen ............................................. 170 
II. Rechtliche Möglichkeiten und Grenzen ................................................................ 171 

1. Die Zentralstellenfunktion .................................................................................... 172 
2. Befugnisse als Zentralstelle .................................................................................... 176 

III. Konkrete Regelungsansätze ................................................................................... 179 
1. Konkretisierung und Erweiterung der Aufgaben ................................................ 179 
2. Erweiterung der Befugnisse ................................................................................... 180 

B. Umstrukturierung des Systems informationsordnender Befugnisse .................... 181 
I. Beitrag zur Lösung bestehender Herausforderungen ............................................. 185 
II. Rechtliche Möglichkeiten und Grenzen ................................................................ 187 
III. Konkrete Regelungsansätze ................................................................................... 189 

1. Eigenständigere Regelung für das strafprozessuale Vorfeld ................................ 190 
2. Weiche Harmonisierung ....................................................................................... 191 

C. Konkretisierung der Anlässe zur Speicherung von Daten .................................... 199 
I. Beitrag zur Lösung bestehender Herausforderungen ............................................. 199 
II. Rechtliche Möglichkeiten und Grenzen ................................................................ 200 

1. Die Zweckfestlegung als Ausgangspunkt der rechtlichen Bewertung ................ 202 
2. Zweckdienlichkeit der Datenspeicherung ............................................................ 206 
3. Der Grundsatz der hypothetischen Datenneuerhebung ..................................... 208 

a. Der verfassungsrechtliche Grundsatz ............................................................... 208 
aa) Die weitere Nutzung von Daten ................................................................ 208 
bb) Die zweckändernde Nutzung von Daten ................................................. 209 

b. Die Bedeutung des Grundsatzes für die Informationsordnung .................... 211 
III. Konkrete Regelungsansätze ................................................................................... 215 

1. Abgrenzung von Eingriffsvoraussetzungen aus anderen Bereichen ................... 215 
a. Gefahr und Verdacht ........................................................................................ 215 
b. Vorsorgekategorien des Risikoverwaltungsrechts .......................................... 217 

2. Voraussetzungen für die Speicherung von Daten für die Strafverfolgungsvorsorge
 .............................................................................................................................. 220 

a. Zweckfestlegung ................................................................................................ 220 
b. Zweckdienlichkeit ............................................................................................. 221 



Inhaltsverzeichnis XI 

 

 

aa) Tatsächliche Grundlagen (Prognosebasis) ................................................ 221 
bb) Einzelfallbezogene Einschätzung .............................................................. 222 

c. Möglicher Normtext einer Befugnis zur Datenspeicherung .......................... 228 
D. Regelungen über Datenstrukturen, Verfahren und Organisation ...................... 229 

I. Beitrag zur Lösung bestehender Herausforderungen ............................................. 231 
II. Rechtliche Möglichkeiten und Grenzen ................................................................ 232 
III. Konkrete Regelungsansätze ................................................................................... 234 

1. Regelungen über die Einspeisung und Validierung von Informationen ............ 234 
a. Die Einspeisung von Informationen ................................................................ 234 
b. Die weitere Überprüfung von Daten ............................................................... 235 

2. Die zeitliche Begrenzung von Speicherungen ...................................................... 237 
3. Die Begrenzung von Zugriffsmöglichkeiten ........................................................ 239 
4. Transparenz und Kontrolle ................................................................................... 241 

Zwischenergebnis ........................................................................................................ 244 

Zusammenfassung und Gesamtergebnis 247 
Literaturverzeichnis 251 



 

 
 
 
 
 



 

 
 
 
 
 

Einleitung 

in die kriminalbehördliche Informationsordnung 

Die Polizeien und Staatsanwaltschaften betreiben eine Vielzahl von elektronischen Sys-
temen, in denen sie Informationen speichern und ordnen. Es handelt sich um Informa-
tionen über Personen, Gegenstände und Ereignisse. Sie sollen unter anderem dazu ver-
wendet werden, um Straftaten zu verhindern und zu verfolgen. Zu welchem Zweck die 
Informationen am Ende genau verwendet werden, steht bei ihrer Speicherung noch 
nicht notwendigerweise fest. 

Auch wie viele polizeiliche und staatsanwaltschaftliche Dateien und Informations-
systeme es gibt und wie viele Menschen in Deutschland darin erfasst sind, ist kaum ab-
zuschätzen. Nähere Informationen und konkrete Zahlen liegen lediglich zu einzelnen 
Dateien vor, die auf ein besonderes Interesse der Öffentlichkeit stoßen. Das gilt etwa 
für die vom Bundeskriminalamt betriebene Datei „Gewalttäter Sport“, die regelmäßig 
in der Berichterstattung reichweitenstarker Medien vorkommt.1 Aufgrund zahlreicher 
parlamentarischer Anfragen2 lässt sich für diese Datei feststellen, dass sich die Zahl der 
darin erfassten Personen über die letzten Jahre im hohen vierstelligen bis niedrigen 
fünfstelligen Bereich bewegt. 

Die Datei „Gewalttäter Sport“ soll vor allem dazu genutzt werden, um gewalttätige 
Auseinandersetzungen im Zusammenhang mit Fußballspielen zu verhindern. Sie kann 
aber auch für Zwecke der Strafverfolgung eingesetzt werden.3 Fußballfans verbinden 
mit einer Eintragung als Gewalttäter das Risiko, in das Visier der Polizei zu geraten und 
dadurch verschärften Kontrollen ausgesetzt zu sein sowie gezielt als Gefährder ange-
sprochen zu werden. Dabei ist die Befürchtung verbreitet, nur deshalb eingetragen zu 
werden, weil man „zur falschen Zeit am falschen Ort“ war, ohne tatsächlich gewalttäti-
ges Verhalten an den Tag gelegt zu haben.4 Eintragungen in die Gewalttäter-Datei und 

 
1 Vgl. etwa kicker.de vom 19. Februar 2021, Woher kommen über 1000 neue „Gewalttäter Sport“?, 

abrufbar unter https://www.kicker.de/woher-kommen-ueber-1000-neue-gewalttaeter-sport-797805/ar-
tikel (alle zitierten Online-Quellen wurden zuletzt am 1. Juli 2024 abgerufen). 

2 Siehe nur LT Nds-Drs. 14/374, S. 4; LT NRW-Drs. 16/5205, S. 2; BT-Drs. 14/721, S. 2; BT-Drs. 
16/11934, S. 3; BT-Drs. 19/5195, S. 2; BT-Drs. 19/11842, S. 8; BT-Drs. 19/28886, S. 3. 

3 Arzt, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 1255. 
4 Arbeitsgemeinschaft Fananwälte, Datei Gewalttäter Sport, abrufbar unter https://www.fananwa-

elte.de/?page_id=42. 
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ihre rechtlichen Grundlagen waren bereits Gegenstand mehrerer verwaltungsgerichtli-
cher Entscheidungen.5 

Hinsichtlich der Zahl der darin erfassten Personen ist die Datei „Gewalttäter Sport“ 
vergleichsweise groß. Betrachtet man den gesamten Komplex kriminalbehördlicher Da-
teien und Informationssysteme, ist sie aber nur ein kleiner Mosaikstein. Die vorliegende 
Untersuchung bezeichnet diesen großen Komplex als kriminalbehördliche Informa-
tionsordnung. Als Gegenstand umfasst die kriminalbehördliche Informationsordnung 
die Gesamtheit der Informationsressourcen jener Behörden, die Straftaten verhindern 
oder diese verfolgen sollen.6 Diese Informationsressourcen sind ihrer Art nach vielfäl-
tig. Sie können den Zweck haben, Informationen zu speziellen Phänomenen zu sam-
meln oder als allgemeine Systeme zur Fallbearbeitung und Vorgangsverwaltung dienen. 
Sie können durch einzelne Behörden oder durch mehrere Behörden gleichzeitig genutzt 
werden. Insgesamt ist dieses System von Informationsressourcen von großer Bedeu-
tung für die Verfolgung und Verhinderung von Straftaten. Einzelne Systeme und Da-
teien werden von den Kriminalbehörden routinemäßig abgerufen und prägen so den 
Verlauf von Verfahren zu Strafverfolgung und Gefahrenabwehr. 

Die Bedeutung der Informationsordnung ergibt sich aber nicht nur aus der Summe 
der einzelnen Dateien und Systeme, die im Einsatz sind. Sie ergibt sich zunehmend auch 
aus der Vernetzung dieser Ressourcen. Das Bedürfnis, die Inhalte aus verschiedenen 
Informationsquellen miteinander zu verknüpfen, hat in den letzten Jahren zugenom-
men. Derzeit sind verstärkte Bemühungen von Kriminalbehörden und technischen 
Dienstleistern nachzuvollziehen, um Inhalte aus polizeilichen Datenbanken und exter-
nen Datenquellen zusammenzuführen und kombiniert auszuwerten. Aus der Sicht der 
Kriminalbehörden ist dies nachvollziehbar. Die vorhandenen Informationsquellen sol-
len effektiver zur Abwehr von Gefahren und Verfolgung von Straftaten genutzt wer-
den. Die Bemühungen zur Verknüpfung von Daten und Informationssystemen sind 
auch eine Reaktion auf Kritik, man habe das vorhandene Wissen in konkreten Fällen 
nicht gut genug ausgeschöpft.7 

Den operativen Bedürfnissen der Behörden stehen die Interessen von Bürger*innen 
entgegen, die durch die Informationsordnung und ihre zunehmende Vernetzung 
neuen Risiken ausgesetzt sind. Diese Risiken sind noch nicht vollständig ausgeleuchtet. 
Mit dem Schlagwort Datenschutz sind sie nur unzureichend beschrieben. Die Rechts-

 
5 BVerwG NJW 2011, 405 ff.; OVG Lüneburg BeckRS 2009, 31332; OVG Magdeburg BeckRS 2012, 

57512; OVG Münster DVBl. 2013, 1460 ff. 
6 Definition der Kriminalbehörden angelehnt an Bäcker, in: FS Schenke, S. 331. 
7 Siehe etwa im Zusammenhang mit den Terroranschlägen des NSU und auf den Berliner Weihnachts-

markt auf dem Breitscheidplatz unten Teil 1 B. V. 
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streitigkeiten und Diskussionen, die anhand einzelner Systeme wie INPOL und Res-
sourcen wie der Datei „Gewalttäter Sport“ geführt wurden, deuten einige Probleme an: 
Personen können durch ihre Eintragung in die Systeme unter Umständen stigmatisiert 
und kriminalisiert werden. Welche Daten erfasst werden und was mit ihnen geschieht, 
ist für die Öffentlichkeit nur schwer durchschaubar. Auch die Anlässe für eine Erfas-
sung sind nicht ohne Weiteres nachvollziehbar. 

Die Intransparenz der Systeme und der Handlungen, die hierin stattfinden, dürfte 
auch ein Grund dafür sein, warum die kriminalbehördliche Informationsordnung bis-
lang sowohl in tatsächlicher als auch in rechtlicher Hinsicht kaum näher erforscht 
wurde. Vereinzelt haben sich zwar bereits juristische und kriminologische Untersu-
chungen mit kriminalbehördlichen Informationsressourcen wie elektronischen Infor-
mationssystemen und Kriminalakten befasst.8 An einer umfassenden Untersuchung 
der kriminalbehördlichen Informationsordnung fehlt es aber noch. Das mag unter an-
derem daran liegen, dass die Materie zunächst abstrakt und technisch anmutet. Es 
leuchtet nicht jedem unmittelbar ein, warum die Strukturierung von Informationssys-
temen sowie die Ablagerung und Ordnung von Informationen darin einer vertieften 
eigenständigen Untersuchung bedarf. Um zu zeigen, dass dies der Fall ist und um einige 
mögliche Probleme der Informationsordnung zu illustrieren, werden im Folgenden zu-
nächst fünf Beispielfälle geschildert (A.). Auf dieser Grundlage werden die Erkenntnis-
ziele der Untersuchung formuliert (B.), bevor ihr Gegenstand eingegrenzt (C.), ihr me-
thodischer Ansatz erörtert (D.) und schließlich ihr Gang beschrieben wird (E.). 

A. Beispielfälle 

Die folgenden Fälle sind an reale Begebenheiten angelehnt. Sie wurden für die Zwecke 
dieser Untersuchung vereinfacht und teilweise abgewandelt. Sie sollen einige Probleme 
veranschaulichen, die in dieser Arbeit eine Rolle spielen. Im Laufe der Untersuchung 
werden die Beispielfälle immer wieder aufgegriffen. 

Fall 1: Erfassung in einer Rauschgiftdatei 
A wurde im Jahr 2014 als 18jähriger wegen des Besitzes einer geringen Menge Mari-
huana polizeilich erfasst. Seitdem ist er in einer bundesweiten polizeilichen Datei ein-
getragen, die der Bekämpfung der Rauschgiftkriminalität dient. Im Jahr 2022 wird er 

 
8 Aus juristischer Sicht Ahlf, Polizeiliche Kriminalakten, passim; Rachor, S. 52 ff.; Ringwald, passim; 

Zöller, passim; aus kriminologischer Sicht Creemers/Guagnin, KrimJ 2014, 134 ff.; Jacobs, passim; Lageson, 
passim. 
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im Rahmen einem zufälligen Verkehrskontrolle mit seinem Kraftfahrzeug angehalten 
und überprüft. Bei einer Abfrage seiner Daten erscheint die Information, dass er in der 
Rauschgiftdatei eingetragen ist. Die kontrollierenden Polizeibeamt*innen befragen A 
darauf hin, ob er Drogen bei sich führe. 

Dieser Fall zeigt, dass auch Straftaten von geringer Bedeutung zu Datenspeicherun-
gen führen können, die für die betroffenen Personen über längere Zeit eine stigmatisie-
rende Wirkung entfalten. Dass A in dem geschilderten Beispiel acht Jahre nach seiner 
„Jugendsünde“ als potentieller Besitzer von Drogen angesprochen wird, dürfte für ihn 
zumindest nicht angenehm sein. Der Fall ist angelehnt an eine Praxis, die im Zusam-
menhang mit der bundesweiten Falldatei Rauschgift bekannt wurde. In dieser Datei 
werden unter anderem Daten über Verstöße gegen das Betäubungsmittelgesetz gespei-
chert. Die Falldatei Rauschgift geriet Mitte der 2010er-Jahre nach Kontrollen durch die 
Datenschutzbeauftragten von Bund und Ländern in die Kritik, weil in ihr unverhält-
nismäßig viele Daten über Bagatellfälle aufgefunden worden waren.9 Beispielsweise fan-
den sich bei den Kontrollen durch die Datenschutzaufsicht Einträge zu Personen, die 
einen einzelnen Joint geraucht hatten oder eine private Feier ausgerichtet hatten, auf 
der von anderen Personen Drogen konsumiert wurden.10 Rechtlich stellen sich unter 
anderem Fragen nach dem notwendigen Anlass für eine Speicherung in einer derartigen 
Datei und der angemessenen Länge der Speicherdauer. 

Fall 2: Freispruch mit Restverdacht 
B wurde wegen des sexuellen Missbrauchs eines Jugendlichen angeklagt. Im Hauptver-
fahren ergeben sich erhebliche Zweifel daran, dass B die ihr vorgeworfene Tat begangen 
hat. Sie wird freigesprochen; das Urteil wird rechtskräftig. Nach Einschätzung der 
Staatsanwaltschaft ist der Verdacht, dass B die Tat begangen haben könnte, aber noch 
nicht ausgeräumt. Die Behörde möchte daher die Information über den Vorwurf gegen 
B und den aus ihrer Sicht fortbestehenden Restverdacht in einer Datei speichern, die 
der Strafverfolgung von Sexualstraftäter*innen und ihrer Vorbereitung dient. 

In diesem Fall steht der Vorwurf einer potentiell schweren Straftat im Raum, bei 
dem ein Interesse an einer längerfristigen Datenspeicherung grundsätzlich eher nach-
vollziehbar ist als bei einem geringfügigen Verstoß gegen das Betäubungsmittelgesetz. 
Allerdings stellt sich die Frage, wie sich der Umstand, dass B freigesprochen wurde, und 
die rechtlich gewährleistete Unschuldsvermutung auf die Zulässigkeit einer weiteren 

 
9 BfDI, Pressemitteilung 18/2016 vom 10. November 2016, Erste gemeinsame Kontrolle der bundes-

weiten Rauschgiftdatei: Datenschutzbeauftragte beanstanden rechtswidrige Speicherung; vgl. auch Arzt, 
in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 1259. 

10 BfDI, Pressemitteilung 18/2016 vom 10. November 2016, Erste gemeinsame Kontrolle der bundes-
weiten Rauschgiftdatei: Datenschutzbeauftragte beanstanden rechtswidrige Speicherung. 
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Speicherung der Daten auswirken. Wird die Annahme eines „Restverdachts“ aufgrund 
des rechtskräftigen Freispruchs unzulässig? Für B ist die Kategorisierung als mögliche 
Sexualstraftäterin in einer staatsanwaltschaftlichen Datei jedenfalls potentiell stark be-
einträchtigend. In der Praxis haben Datenspeicherungen trotz Freisprüchen und der 
Einstellung von Verfahren bereits zu gerichtlichen Streitigkeiten geführt.11 Wie mit der-
artigen Fällen umzugehen ist, wird näher zu untersuchen sein. 

Fall 3: Die Verwechslung 
C ist syrischer Staatsangehöriger. Da sein genaues Geburtsdatum unbekannt ist, ist in 
seiner Aufenthaltserlaubnis als Geburtsdatum der 1. Januar 1990 eingetragen. Der voll-
ständige Name von C besteht, der traditionellen Struktur arabischer Personennamen 
gemäß, aus vier Teilen. Von diesen vier Teilen sind in der Aufenthaltserlaubnis einer 
als Vorname und die übrigen als Nachnamen eingetragen. Als C bei einem Ladendieb-
stahl erwischt wird, erfasst die örtliche Polizeidirektion ihn mit den in der Aufenthalts-
erlaubnis enthaltenen Angaben zu Name und Geburtsdatum in einer Falldatei. Weil 
sich Bestandteile des Namens von C in verschiedenen Schreibweisen in das deutsche 
Alphabet transkribieren lassen, speichert eine Mitarbeiterin der Polizeidirektion einige 
ihr bekannte alternative Schreibweisen der genannten Namensbestandteile als Aliasna-
men in dem System. Dann gleicht sie die zu C erfassten Daten mit den Beständen eines 
Fahndungssystems ab. Dabei findet sie den Datensatz des D, für den ein Haftbefehl 
vorliegt. Für D ist ebenfalls der 1. Januar 1990 als Geburtsdatum angeben. Zwei der 
hinterlegten Familien- und Aliasnamen von D sind mit jenen des C identisch. Die Mit-
arbeiterin glaubt daher, dass es sich bei C um D handele und der Haftbefehl ihm gelte. 
Darauf wird C inhaftiert. 

Dieser Fall zeigt einige spezielle Probleme bei der Erfassung von Personen in Infor-
mationssystemen und der Auswertung von Daten auf. Er ist angelehnt an den Fall des 
Syrers Amad A., der am 6. Juli 2018 von der Polizei im niederrheinischen Geldern fest-
genommen und dann aufgrund eines Haftbefehls inhaftiert wurde, welcher nicht ihm 
galt, sondern einem gewissen Amedy G.12 Amad A. blieb in Haft, bis es am 17. Septem-
ber 2018 in seiner Zelle in der Justizvollzugsanstalt Kleve brannte. Er erlag wenige Tage 
später seinen Verbrennungen und Vergiftungen. Die fälschliche Verhaftung und die 

 
11 Vgl. nur BVerfG NJW 2002, 3231 (3232); BVerwG NJW 2011, 405 (406); OVG Saarlouis ZD 2018, 

233 (234). 
12 Vgl. ausführlich zum Sachverhalt LT NRW-Drs. 17/16940, S. 29 f.; Monitor vom 11. Juli 2019, 

Amad A. – Unschuldig hinter Gittern verbrannt, abrufbar unter https://www1.wdr.de/daserste/moni-
tor/videos/video-amad-a---unschuldig-hinter-gittern-verbrannt-100.html. 
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Ursachen des Brandes wurden durch einen Parlamentarischen Untersuchungsaus-
schuss in NRW teilweise aufgeklärt.13 In einer frühen offiziellen Darstellung zu dem 
Fall war als Grund für die Inhaftierung von Amad A. eine Verwechslung genannt wor-
den. Die Polizei habe bei einer Datenabfrage zu Amad A. den Datensatz von Amedy G. 
gefunden und Amad A. für jenen gehalten. Nordrhein-Westfalens Innenminister Her-
bert Reul erklärte in einer Fragestunde im Landtag, dass dies auf einem so genannten 
Kreuztreffer im polizeilichen Informationssystem ViVA (Verfahren zur integrierten 
Vorgangsbearbeitung und Auskunft) beruht haben könnte. Ein Kreuztreffer wird an-
gezeigt, wenn Personen gemeinsame persönliche Merkmale – wie Familien- und Alias-
namen – aufweisen. Sowohl Amad A. als auch Amedy G. war der Alias „Amed“ zuge-
ordnet. Daher könnte das System bei der Suche nach Amad A. den Datensatz von 
Amedy G. angezeigt haben. 

An dieser Darstellung des Sachverhalts entstanden später aus zwei Gründen Zwei-
fel: Erstens hätte die Polizei bei einem Kreuztreffer manuell überprüfen müssen, ob der 
gefundene Datensatz zu Amad A. passte. Die im Informationssystem hinterlegten Fo-
tos und Beschreibungen von Amad A. und Amedy G. zeigten aber keine Ähnlichkei-
ten. Zweitens stützen Protokolle der Abfragen der Informationssysteme diese Darstel-
lung nicht. Auf dieser Grundlage entstand der Verdacht, dass die Polizei die betreffen-
den Datensätze vorsätzlich verändert haben könnte. Anfang Mai 2019 wurde bekannt, 
dass eine Sachbearbeiterin der Kreispolizei Siegen die Datensätze von Amad A. und 
Amedy G. bereits zwei Tage vor der Inhaftierung von Amad A. in dem Informations-
system zusammengeführt haben soll.14 Demnach wäre aus den beiden „Datenbank-
identitäten“ eine dritte entstanden, der auch der Haftbefehl von Amedy G. zugeordnet 
wurde. Von diesem Geschehensablauf gingen auch die zuständige Staatsanwaltschaft 
und der Parlamentarische Untersuchungsausschuss aus.15 

Der hier vereinfacht dargestellte Sachverhalt veranschaulicht mögliche Risiken 
durch die ungenaue Speicherung und Auswertung von Daten in polizeilichen Infor-
mationssystemen. Die Übereinstimmung von mehreren persönlichen Merkmalen wie 
Geburtsdatum und Aliasnamen in verschiedenen Datensätzen lässt nicht unbedingt 
darauf schließen, dass die Personen, auf die sie sich beziehen, identisch sind. Die hinter-
legten Daten können je nach Kontext eine völlig unterschiedliche Bedeutung und Aus-
sagekraft haben. So zum Beispiel ein übereinstimmendes Geburtsdatum: Es erscheint 
in dem vorliegenden Fall nicht als hilfreiches Merkmal zur eindeutigen Identifikation 
von Personen, da die Angabe des 1. Januar bei ungesicherten Angaben einer üblichen 

 
13 LT NRW-Drs. 17/16940, S. 1110 ff. 
14 WDR vom 6. Mai 2019, Fall Amad A.: Lag der Polizeifehler in Siegen?, abrufbar unter 

https://www1.wdr.de/nachrichten/landespolitik/kleve-amada-polizei-100.html. 
15 LT NRW-Drs. 17/16940, S. 1110 f. 
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Praxis von Ausländerbehörden entspricht. Solche ungesicherten Angaben kommen 
häufig vor, da es nicht in allen Staaten der Welt üblich ist, den Zeitpunkt der Geburt 
einer Person tagesgenau zu erfassen. Auch die Praxis zur Erfassung arabischer Namen 
in Informationssystemen kann Ungenauigkeiten und Verwechslungen begünstigen. 
Informationssysteme, die Personennamen nach dem europäischen Schema von Vor- 
und Nachnamen erfassen, sind nicht dafür geeignet, Namen aus allen anderen Kultur-
kreisen ihrer Struktur nach richtig zu erfassen. Hinzu kommt, dass für die Transkrip-
tion von Namen aus Sprachen, die nicht das lateinische Alphabet verwenden, in einigen 
Fällen keine einheitliche Praxis existiert. Kommen mehrere Varianten einer Transkrip-
tion in Frage und werden – wie in dem vorliegenden Beispielfall – alternative Schreib-
weisen als Aliasnamen ergänzt, kann das zu Verwechslungen führen. 

Die mit diesem Fall aufgezeigten komplexen Herausforderungen und Risiken bei 
der Erfassung von Personen legen rechtliche Überlegungen zu den genauen Anforde-
rungen nahe, die an die Datenqualität zu stellen sind. Wie kann sichergestellt werden, 
dass Informationen auch unter Berücksichtigung des Kontextes ihrer Erhebung erfasst 
werden? Es stellt sich auch die Frage, wie diskriminierende Auswirkungen bei der Spei-
cherung von Personendaten verhindert werden können. Vor allem, wenn bestimmte 
Risiken bei der Datenspeicherung gerade Personen aus anderen Kulturkreisen betref-
fen, könnte es notwendig sein, dies schon bei der Gestaltung der Systeme zu berück-
sichtigen. 

Fall 4: Die gescheiterte Sicherheitsüberprüfung 
E möchte eine Stelle bei einem Sicherheitsdienst antreten, der unter anderem im Auf-
trag von Behörden tätig wird. Hierfür erfolgt eine Prüfung der Voraussetzungen für die 
Aufnahme einer sicherheitsrelevanten Tätigkeit, bei der auch Daten aus dem polizeili-
chen System INPOL herangezogen werden. E besteht diese Prüfung nicht. Er kann die 
Stelle daraufhin nicht antreten. Er möchte wissen, ob in INPOL gespeicherte Informa-
tionen für das Ergebnis der Prüfung ausschlaggebend waren und welcher Art diese In-
formationen sind. Daher stellt er einen Antrag auf Auskunft zu den über ihn gespei-
cherten Daten an das Bundeskriminalamt, das INPOL unterhält. Die Behörde lehnt 
eine Auskunft ab. Zu E lägen Daten vor, die aber nicht durch das Bundeskriminalamt 
gespeichert worden seien. Verantwortlich für diese Daten sei allein die „Datenbesitze-
rin“, die die Informationen abgespeichert habe, aber nicht benannt werden dürfe. 
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Diesem kafkaesk anmutenden Fall liegt eine Entscheidung des Verwaltungsgerichts 
Wiesbaden zugrunde, das die Frage nach der Reichweite des Auskunftsrechts des Klä-
gers zunächst dem Europäischen Gerichtshof vorlegte,16 sein Vorabentscheidungsersu-
chen aber später zurücknahm.17 Im Vordergrund standen hierbei konkrete Fragen nach 
der Reichweite des Auskunftsrechts im Lichte von Art. 8 Abs. 2 Satz 2 GRCh und 
Art. 15 Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 27. 
April 2016 (JI-Richtlinie). Allgemeiner betrachtet wirft der Fall ein Schlaglicht auf die 
Intransparenz der polizeilichen Informationsordnung aus Sicht der Betroffenen. Selbst 
bei einem förmlich vorgebrachten Auskunftsbegehren wird es E hier schwer gemacht, 
die Verarbeitung ihn betreffender Daten in einer vernetzten Struktur nachzuvollzie-
hen. Der Fall zeigt auch die schwerwiegenden Auswirkungen auf, die die Speicherung 
von Informationen in einem kriminalbehördlichen System für den Einzelnen haben 
kann. Hier hängt von den gespeicherten Daten die Möglichkeit zur Ausübung einer 
beruflichen Tätigkeit ab. Für die Untersuchung stellt sich die Frage, wie der Problema-
tik der fehlenden Transparenz durch rechtliche und organisatorische Maßnahmen be-
gegnet werden kann. 

Fall 5: Die Hass-Datenbank 
Zum 1. Februar 2022 wurden die Betreiber*innen sozialer Medien, die in den Anwen-
dungsbereich des Netzwerkdurchsetzungsgesetzes (NetzDG) fallen, gesetzlich dazu 
verpflichtet, dem Bundeskriminalamt bestimmte Inhalte zu melden, die ihnen von 
Nutzer*innen als rechtswidrig angezeigt wurden und bei denen Anhaltspunkte für das 
Vorliegen einer Straftat bestehen. Es sei angenommen, dass das Bundeskriminalamt auf 
dieser Grundlage eine sechsstellige Anzahl von Meldungen im Jahr erhält. Der größte 
Teil der gemeldeten Inhalte ist dabei öffentlich im Internet zugänglich. Solche Meldun-
gen, die unter anderem wegen möglicher Fälle von Volksverhetzung und Bedrohungen 
eingehen, speichert das Amt in einer Falldatei mit dem Titel „Hass und Hetze im Inter-
net“. 

Die Einträge in der Datei sollen einerseits dazu dienen, um die Verfolgung von 
Straftaten in den gemeldeten Sachverhalten zu ermöglichen. Sie sollen aber auch in 
Angelegenheiten des Staatsschutzes zur Abwehr von Gefahren eingesetzt werden, 
wenn beispielsweise Drohungen gegen Politiker*innen ausgesprochen werden. Die 
Einträge enthalten neben den Beiträgen aus sozialen Medien die von den Betreiber*in-

 
16 VG Wiesbaden, Beschluss vom 30. Juli 2021, 6 K 421/21.WI. 
17 EuGH, Beschluss vom 9. August 2022, Rs. C‑481/22, vgl. näher zu dem Fall Golla/Michel, in: 

Thüne/Klass/Feltes, S. 330 ff. 
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nen dazu gemeldeten IP-Adressen und Namen der Nutzer*innen. Sofern sich aus die-
sen Angaben keine unmittelbaren Rückschlüsse auf die Identität der Nutzer*innen 
ergeben, hofft das Bundeskriminalamt, die Identität der Personen aufgrund der ver-
wendeten Pseudonyme, Profilbilder und Sprachmuster feststellen zu können. Dies 
soll durch einen Abgleich der Inhalte mit weiteren polizeilichen Datenbeständen so-
wie öffentlich zugänglichen Informationen im Internet erfolgen. Konkret will das 
Bundeskriminalamt Methoden des maschinellen Lernens einsetzen, um die Verfas-
ser*innen von Texten, die etwa den Tatbestand der Volksverhetzung (§ 130 StGB) er-
füllen, anhand ihres „sprachlichen Fingerabdrucks“ zu identifizieren. 

Dieser weitgehend fiktive Fall orientiert sich an der in § 3a NetzDG geregelten Mel-
depflicht, auf deren Grundlage es zu einer konsequenteren Strafverfolgung von Hass 
und Hetze im Internet kommen sollte. Das Bundeskriminalamt rechnete vor der Gel-
tung dieser Pflicht mit etwa 250.000 Meldungen im Jahr.18 Nachdem das Verwaltungs-
gericht Köln die Meldepflicht im März 2022 für unionsrechtswidrig erklärte,19 er-
scheint es unwahrscheinlich, dass sie in dieser Form jemals Anwendung finden wird.20 
Unabhängig vom Schicksal der konkreten Regelung veranschaulicht der Fall neue Be-
gehrlichkeiten von Kriminalbehörden, die in einer Zeit entstehen, in der sich Freizeit-
aktivitäten und die Entfaltung der Persönlichkeit zunehmend in den virtuellen Raum 
verlagern. Hierdurch entsteht eine Masse von neuen Daten, die potentiell für die Be-
hörden relevant und zu großen Teilen sogar ohne besondere Zugriffshürden zugänglich 
sind. Tatsächlich und rechtlich stellt sich die Frage, wie ein potentiell massenhafter Zu-
fluss von Daten, wie er durch die Meldepflicht entsteht, zu bewältigen und regulieren 
ist. Auf Seite der Betroffenen sind die Interessen zu beachten, die der Speicherung und 
Verknüpfung ihrer Daten entgegenstehen können – selbst, wenn diese öffentlich im 
Internet abrufbar sind. Auch der in dem Fall geplante Einsatz komplexer Methoden zur 
Verknüpfung von Daten wirft rechtliche Fragen auf. Diese betreffen zwar nicht unmit-
telbar die Speicherung der Daten, allerdings kann diese auch nicht ganz unabhängig 
von ihrer späteren Verwendung beurteilt werden. 

 
18 Tagesschau.de vom 11. Januar 2022, BKA rechnet mit 150.000 Strafverfahren jährlich, abrufbar 

unter https://www.tagesschau.de/inland/bka-internet-hass-101.html. 
19 VG Köln MMR 2022, 330. 
20 Ab dem 17. Februar 2024 wird allerdings Art. 18 des neuen europäischen Gesetzes über digitale 

Dienste (Digital Services Act) die Anbieter von Hostingdiensten dazu verpflichten, Informationen über 
den Verdacht von Straftaten an die zuständigen Behörden zu melden. 
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B. Erkenntnisziele 

Die vorliegende Untersuchung verfolgt drei zentrale Erkenntnisziele. Sie will 
I. herausarbeiten, welche eigenständige tatsächliche und rechtliche Relevanz 

informationsordnende Tätigkeiten der Kriminalbehörden haben, 
II. klären, welche konkreten Anforderungen an die kriminalbehördliche In-

formationsordnung aus Sicht ihrer Anwender*innen bestehen und wie 
diese durch die Interessen der Informationssubjekte begrenzt werden so-
wie 

III. untersuchen, wie die rechtlichen Grundlagen der kriminalbehördlichen 
Informationsordnung angepasst werden könnten, um die im zweiten 
Schritt festgestellten Anforderungen besser als bisher zu erfüllen. 

I. Die Relevanz informationsordnender Tätigkeiten 
Kriminalbehörden errichten Informationssysteme und speichern Daten hierin. Das ist 
es, was diese Untersuchung im Kern unter informationsordnenden Tätigkeiten ver-
steht.21 Sie geht von der These aus, dass diesen Tätigkeiten eine hohe eigenständige tat-
sächliche und rechtliche Relevanz zukommt. Dies beruht auf der Annahme, dass die 
Strukturierung von Informationssystemen sowie die Speicherung von Daten hierin 
spätere Aktivitäten zur Strafverfolgung stark prägen können. 

Wie die Gestaltung eines Informationssystems sich auf die spätere Verwendung der 
darin gespeicherten Daten auswirken kann, zeigt beispielsweise Fall 3. Das in diesem 
Fall verwendete System ist nicht in der Lage, die verschiedenen Schreibweisen und die 
Struktur arabischer Namen korrekt zu erfassen. Dies führt zu einer Verwechslung mit 
schweren Folgen für einen Betroffenen. Wie die Speicherung von Daten Personen be-
einträchtigen kann, zeigt sich in Fall 1 und Fall 4. In Fall 1 führt eine lange zurücklie-
gende Datenspeicherung zu einer Ansprache als potentieller Drogenkonsument. In 
Fall 4 verhindert das Vorhandensein bestimmter Angaben in einer polizeilichen Da-
tenbank das Bestehen einer Sicherheitsüberprüfung. 

Um die Bedeutung informationsordnender Tätigkeiten näher herauszuarbeiten, 
grenzt die Untersuchung diese von Tätigkeiten der Informationsgewinnung ab, be-
leuchtet die Stellung kriminalbehördlicher Informationsressourcen in der Sicherheits-
architektur der Bundesrepublik insgesamt und setzt sich schließlich mit der tatsächli-
chen Entwicklung der kriminalbehördlichen Informationsordnung auseinander. Auch 
die rechtliche Relevanz informationsordnender Tätigkeiten wird näher untersucht. 

 
21 Siehe im Einzelnen unten Teil 1 A. I. 
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Hierfür wird dargestellt, welche rechtlichen Grundlagen für die Einrichtung von kri-
minalbehördlichen Informationsressourcen und die Speicherung von Daten hierin auf 
verfassungsrechtlicher, unionsrechtlicher und einfachgesetzlicher Ebene bestehen. Da-
bei werden neben Regelungen des Strafprozessrechts auch solche des Polizeirechts und 
des Datenschutzrechts mit einbezogen. 

II. Anforderungen an die kriminalbehördlichen Informationsordnung 
Kriminalbehördliche Informationsressourcen werden für die Bedürfnisse ihrer An-
wender*innen geschaffen. Sie sollen Polizei und Staatsanwaltschaften dabei unterstüt-
zen, die ihnen gesetzlich zugewiesenen Aufgaben zu erfüllen. Die Bedürfnisse der Kri-
minalbehörden sind komplex. Sie verändern sich mit der Zeit unter anderem aufgrund 
des technologischen Wandels. So zeigt etwa Fall 5 exemplarisch die aktuelle Bemühung 
auf, Daten aus verschiedenen Quellen miteinander zu verknüpfen, um Erkenntnisse für 
die Strafverfolgung zu gewinnen. 

Die vorliegende Arbeit untersucht, welche konkreten Anforderungen kriminalbe-
hördliche Anwender*innen an die Informationsordnung stellen und wie sich diese ge-
wandelt haben. Es soll aber nicht nur die Perspektive der Anwender*innen berücksich-
tigt werden. Auch die Interessen der Personen, über die Informationen in den Syste-
men gespeichert werden, sind zu beachten. Die Interessen der Betroffenen können den 
Interessen der Anwender*innen entgegenlaufen. Dies ist vor allem der Fall, wenn durch 
die Umsetzung der Anforderungen neue Risiken für sie entstehen. Die oben geschil-
derten Fälle veranschaulichen als mögliche Risiken beispielhaft die Kriminalisierung 
(Fall 1), die Stigmatisierung (Fall 4) und die Verwechslung (Fall 3) von Personen.  

III. Fortbildung des Informationsordnungsrechts 
Der Umgang mit kriminalbehördlichen Informationsressourcen ist bereits rechtlichen 
Regelungen unterworfen, allerdings ist ihre Dichte nicht besonders hoch. Rechtliche 
Vorgaben können dazu beitragen, dass kriminalbehördliche Informationssysteme die 
Anforderungen aus Sicht ihrer Anwender*innen erfüllen. Sie können ihre Funktionen 
rechtlich absichern. Sie können diese aber auch begrenzen, indem sie die Strukturen 
und die erlaubte Nutzung von Informationsressourcen einhegen. Dadurch kann das 
Recht dazu beitragen, dass die Risiken für die betroffenen Informationssubjekte abge-
mildert werden. 

Die Arbeit untersucht rechtsetzungsorientiert, wie eine Änderung bzw. Ergänzung 
der rechtlichen Regelungen dazu beitragen könnte, den Anforderungen der Anwen-
der*innen sowie den Interessen der in den Systemen gespeicherten Personen besser ge-
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recht zu werden als bisher. Sie will auf Grundlage der im Zusammenhang mit dem ers-
ten und zweiten Ziel gewonnenen Erkenntnisse Leitlinien für eine Fortbildung des In-
formationsordnungsrechts entwickeln. 

C. Gegenstand der Untersuchung 

Gegenstand der Untersuchung sind die Informationsordnung der deutschen Kriminal-
behörden sowie ihre rechtlichen Grundlagen. Der Begriff der Informationsordnung 
wird dabei in einem handlungsbezogenen und in einem gegenstandsbezogenen Sinne 
verwendet. Handlungsbezogen bezeichnet die Informationsordnung die Speicherung 
und Strukturierung von Informationen in dafür vorgesehenen Ressourcen sowie die 
Errichtung und Einrichtung der Ressourcen selbst.22 Gegenstandsbezogen umfasst die 
staatliche Informationsordnung23 ein System von Datensammlungen, das neben der 
Strafverfolgung und Gefahrenabwehr so vielfältigen Zwecken wie der Daseinsvorsorge, 
der Planung und Fiskalverwaltung dient.24 Die Gesamtheit der Ziele dieses Systems lässt 
sich mit dem Begriff der Informationsvorsorge25 umschreiben. 

 
22 Siehe näher zum Begriff der informationsordnenden Tätigkeiten unten Teil 1 A. I. 
23 Das Bundesverfassungsgericht bezeichnet in seiner Rechtsprechung mit dem Begriff der Informa-

tionsordnung staatliche Datensammlungen. Dies schließt Sammlungen der Strafverfolgungs-, Polizei- und 
Sicherheitsbehörden mit ein; vgl. BVerfGE 120, 351 (359). In einem ähnlichen Sinne werden teilweise die 
Begriffe „Informationsmanagement“ und „Datenmanagement“ verwendet; vgl. etwa BMI, Polizei 2020, 
S. 2; Bull, iur 1986, 287 (293); Gärditz, GSZ 2017, 1 (4); Rudolph, S. 9; vgl. zu dem Konzept des Informa-
tions- und Wissensmanagements als „Gesamtheit der Maßnahmen zur Schaffung einer ‚intelligenten‘ Or-
ganisation“ Collin/Spiecker gen. Döhmann, in: Spiecker gen. Döhmann/Collin, S. 3 (6); Willke, S. 39 f. 
Die Begriffe Informationsordnung und Informationsmanagement werden regelmäßig mit dem Ideal einer 
optimalen Allokation bzw. Verfügbarkeit von Informationen verbunden; vgl. Beyer, S. 2, 21; E. Fuchs, in: 
Reinermann, S. 125 (126); siehe dazu näher unten Teil 2 A. Abzugrenzen ist das hier zugrunde gelegte 
Verständnis des Begriffes der Informationsordnung von einem weiten Verständnis, das die Informations-
ordnung als Oberbegriff für die rechtliche Regulierung des Informationswesens begreift; so etwa bei Bull, 
S. 30 f.; Kloepfer, S. 23 f.; von Lewinski, S. 63; Rogall, S. 55 f.; Vesting, in: FS BVerfG, S. 219 (222 ff.); 
Zöllner, S. 7; vgl. im Überblick zu der uneinheitlichen Verwendung des Begriffes Albers, in: Hoffmann-
Riem/Schmidt-Aßmann/Voßkuhle, Grundlagen des Verwaltungsrechts II, § 20 Rn. 4. 

24 Das Erfassen und Ordnen von Daten lässt sich als Charakteristikum des modernen Staats ansehen, 
das in allen Bereichen zur Verwaltung Ausdruck findet; vgl. von Lewinski, in: Seckelmann, S. 107. 

25 Die Informationsvorsorge ist hier anders als bei Scholz/Pitschas, S. 103 f. nicht als genuine Staatsauf-
gabe, sondern als Sammelbegriff für eine Vielzahl von Tätigkeiten zu verstehen. Vgl. kritisch zur „Überhö-
hung“ der Informationsvorsorge zu einer eigenständigen staatlichen Aufgabe Kowalczyk, S. 18. Enger, auf 
den polizeilichen Tätigkeitsbereich bezogen, definiert Pitschas, in: Schriftenreihe der Polizei-Führungsaka-
demie 4/91, S. 7 (9) die Informationsvorsorge als „Gesamtheit derjenigen Tätigkeiten, die in Sicherung der 
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Vorliegend wird nur die Informationsordnung der Kriminalbehörden untersucht. 
Als Kriminalbehörden sind vor allem Polizeien und Staatsanwaltschaften von Interesse, 
wobei der größere und wichtigere Teil der vorhandenen Informationssysteme sich bei 
den Polizeien befindet. Nicht Gegenstand dieser Untersuchung sind das Bundesamt 
für Justiz und das von ihm nach dem Bundeszentralregistergesetz geführte Zentralre-
gister26 sowie Informationssysteme anderer Sicherheitsbehörden. Kriminalbehördliche 
Informationssysteme auf europäischer Ebene wie das Schengener Informationssystem 
bezieht die Untersuchung am Rande mit ein.27 
  

 
für die Gefahrenabwehr, -erforschung und -vorsorge sowie für die vorbeugende Bekämpfung von Strafta-
ten erforderlichen Informationen von den Polizeibehörden mittels Einsatz entsprechender Informations-
quellen, unter Knüpfung polizeiübergreifender ‚Informationsnetze‘ sowie mittels Einsatz der modernen 
IuK-Technik verrichtet werden.“ Aulehner, S. 96; Middel, S. 332 sowie Möstl, S. 212 verstehen unter In-
formationsvorsorge wiederum schlicht die Datenerhebung und -verarbeitung im Vorfeld von Gefahr und 
Straftatverdacht. 

26 Vgl. hierzu Siebrasse, S. 4 ff. 
27 Siehe unten Teil 1 B. VI. 
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Die kriminalbehördliche 
Informationsordnung 

Gegenstandsbezogen: Gesamtheit der Informations-
ressourcen jener Behörden, die Straftaten verhindern 
oder diese verfolgen sollen. 
Handlungsbezogen: Die Speicherung und Strukturie-
rung von Informationen in kriminalbehördlichen 
Ressourcen sowie die Einrichtung und Ausgestal-
tung der Ressourcen selbst. 

 Informationsordnungsrecht: Gesamtheit der rechtli-
chen Regelungen, die sich auf die Informationsord-
nung beziehen. 

 
Von einem besonderen Interesse für die vorliegende Untersuchung sind jene Infor-

mationsressourcen bei Polizeien und Staatsanwaltschaften, die auf der elektronischen 
Datenverarbeitung (EDV) beruhen. Der Umgang mit Informationen einschließlich ih-
rer Sammlung und Ordnung war schon vor dem Einsatz der EDV ein zentraler Aspekt 
kriminalbehördlicher Tätigkeiten.28 Auch heute halten Polizei und Staatsanwaltschaf-
ten noch eine Vielzahl von Informationen in Ressourcen fest, die nicht in elektroni-
scher Form vorliegen, etwa in Aktenarchiven oder Handbüchern.29 Mit dem Einsatz 
der Computertechnik hat sich das Handlungsfeld der Informationsordnung allerdings 
grundlegend verändert und seine Bedeutung ist gestiegen.30 Dies zeigte sich schon in 
den Anfangszeiten der EDV in den 1960er- und 1970er-Jahren.31 Gerade die vergleichs-
weise früh entwickelten polizeilichen Informationssysteme und Datenbanken lassen 
sich mit Tobias Singelnstein als „[erster] Bereich staatlicher Sozialkontrolle, in dem Di-
gitalisierung eine nachhaltige Wirkung gezeigt hat“32, begreifen. 

 
28 Vgl. Baldus, Die Verwaltung 2014, 1 (9); Gärditz, GSZ 2017, 1 (4); Hornung/Schindler, in: 

Gusy/Kugelmann/Würtenberger, S. 247 (252 f.); Möstl, DVBl. 2007, 581; Rusteberg, in: Brings-Wie-
sen/Ferreau, S. 191 (197 f.); Stephan, VBlBW 2005, 410; Weßlau, S. 54; speziell zu Registrierungs- und 
Identifikationstechniken Derin/C. Meyer/Wegner, Bürgerrechte & Polizei/CILIP 121 (4/2020), 3 ff. 

29 Vgl. im polizeilichen Zusammenhang Grutzpalk, in: Grutzpalk, S. 15 (24). 
30 Vgl. aus rechtlicher Sicht Poscher, Die Verwaltung 2008, 345 (347); Schulze-Fielitz, in: FS Schmitt 

Glaeser, S. 407 (418); aus tatsächlicher Sicht Busch/Funk/Kauß/Narr/Werkentin, S. 115 ff.; Grutzpalk, in: 
Grutzpalk, S. 15 (18); Weßlau, S. 55. 

31 Bergien, Zeithistorische Forschungen, 2017, 258 ff. m.w.N. 
32 Singelnstein, in: FS Rogall, S. 725 (729); vgl. zur sozialen Kontrolle durch den Einsatz avancierter 

Technologien bei der Polizei Nogala, S. 145 ff.  
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D. Methodischer Ansatz 

Die kriminalbehördliche Informationsordnung ist nicht nur in tatsächlicher Hinsicht 
komplex. Sie wirft auch eine Vielzahl juristischer Fragen auf, die unterschiedlichen 
Rechtsgebieten zuzuordnen sind. Die Speicherung von Daten zu Zwecken der Straf-
verfolgung ist im Strafprozessrecht geregelt (§§ 481 ff. StPO), allerdings sind hierfür 
auch das Polizeirecht und das Datenschutzrecht zu berücksichtigen. Regelungen über 
Datenstrukturen und die behördliche Organisation der Informationsordnung sind in 
einem verwaltungsrechtlichen Zusammenhang zu betrachten. Dazu spielen jeweils ver-
fassungsrechtliche Grundlagen eine wichtige Rolle. 

Um der Vielfalt der berührten Fragen gerecht zu werden und die oben geschilderten 
Erkenntnisziele zu erreichen, wählt die vorliegende Untersuchung einen methodischen 
Ansatz, der seine Wurzeln in der Materie des Informationsrechts hat. Dieser Ansatz 
zielt darauf, die tatsächlichen Zustände (Ist-Zustände) und die erwünschten Zustände 
(Soll-Zustände) der kriminalbehördlichen Informationsordnung zu identifizieren. 
Diese Zustände werden miteinander abgeglichen, um Abweichungen von Ist und Soll 
festzustellen. Auf dieser Grundlage werden Möglichkeiten untersucht, den tatsächli-
chen Zustand der Informationsordnung ihrem erwünschten Zustand durch rechtliche 
Regelungen anzunähern. 

Im Folgenden werden zunächst die Möglichkeiten eines informationsrechtlichen 
Ansatzes untersucht, um die formulierten Erkenntnisziele zu erreichen (I.). Im An-
schluss wird die konkret ausgewählte und für die Untersuchung angepasste Methode 
näher beschrieben (II.). 

I. Möglichkeiten eines informationsrechtlichen Ansatzes 
Das Informationsrecht ist bisher ebenso wie die mit ihm verwandte Rechtsinformatik33 
nicht gerade als ein Gebiet bekannt geworden, aus dem sich wissenschaftlich tragfähige 
Methoden entwickelt haben. Meist wird der Begriff des Informationsrechts verwendet, 

 
33 Gegenstand und Selbstverständnis der Rechtsinformatik überschneiden sich teilweise mit dem In-

formationsrecht. Eine trennscharfe Abgrenzung hat sich nicht durchgesetzt; vgl. Hilgendorf, in: Tae-
ger/Vassilaki, S. 1 (3). Klar vom Informationsrecht trennen lässt sich die Rechtsinformatik nur, wenn man 
sie in einem engen Sinne vor allem als ein Teilbereich der Informatik („Bindestrich-Informatik“) versteht, 
der sich mit dem Einsatz automatisierter Datenverarbeitung zur rechtlichen Zwecken befasst; vgl. Bull, iur 
1986, 287 (290); Spiecker gen. Döhmann, in: Funke/Lachmayer, S. 181 (197). Aufgrund der traditionellen 
methodischen Verknüpfung mit der Informatik erscheint es konsequent, die Rechtinformatik vorrangig 
als technische Disziplin einzuordnen.  



16 Einleitung in die kriminalbehördliche Informationsordnung 

 
 

 

um eine Querschnittsmaterie34 zu beschreiben, die die Summe aller Rechtsnormen um-
fasst, die sich auf Informationen35 bzw. den Umgang36 mit ihnen beziehen.37 Ein wenig 
eingrenzen lässt sich das Gebiet, wenn man es auf den Umgang mit Informationen mit-
tels moderner technischer Hilfsmittel beschränkt.38 Insofern ließe sich auch von einem 
Informationstechnikrecht39 sprechen, das nicht nur der Natur von Informationen, son-
dern auch technologischen Dynamiken auf besondere Weise Rechnung trägt. 

 
34 Vgl. Bull, iur 1986, 287 (288); Hoeren, Internetrecht, 3. Aufl. 2018, Rn. 3; Kloepfer, S. 29; Sieber, 

NJW 1989, 2569 (2579); Spiecker gen. Döhmann, in: Vesting/Korioth, S. 263 (281); G. Sydow, NVwZ 
2008, 481 ff. 

35 Vgl. zur Notwendigkeit der Klärung des Informationsbegriffs in diesem Zusammenhang Hilgen-
dorf, in: Taeger/Vassilaki, S. 1 (7); Sieber, NJW 1989, 2569 (2572). 

36 Teilweise wird ausdrücklich der menschliche Umgang mit Informationen in das Zentrum der Be-
trachtung gerückt; vgl. etwa Werckmeister, DVR 1978, 97 (98). Dies ergibt Sinn, weil der Adressat infor-
mationsrechtlicher Regelungen stets derjenige sein wird, der mit Informationen umgeht und das mensch-
liche Verhalten den Fixpunkt der Rechtsordnung insgesamt darstellt; vgl. ähnlich zu der Regelung des Um-
gangs mit Technik Lepsius, VVDStRL 2004, S. 264 (278); Heymann/Wengeroth, in: Beck/Bonß, S. 106, 
116 ff.; Popitz, S. 160; zum Recht als normative Ordnung menschlichen Verhaltens Kelsen, S. 4 ff. 

37 Vgl. Bull, iur 1986, 287; Hilgendorf, in: Taeger/Vassilaki, S. 1 (6); Werckmeister, DVR 1978, 97 
(98 f.); spezifischer Sieber, NJW 1989, 2569 (2574). Es lässt sich dabei zwischen explizitem und implizitem 
Informationsrecht unterscheiden. Explizit informationsrechtliche Regelungen sind solche, die Vorgaben 
an Informationsverarbeitungsvorgänge oder Informationsstrukturen enthalten. Implizit informations-
rechtliche Vorgaben sind solche, „die nicht unmittelbar ihren Informationsbezug auf die Stirn geschrieben 
haben, die aber Steuerungsauswirkungen auf Informationsflüsse haben“; Burkert, in: GS Steinmüller 
2014, S. 177 (185); vgl. ähnlich Albers, Rechtstheorie 2002, 61 (78). Zu den explizit informationsrechtli-
chen Regelungen gehören etwa Gesetze über Datenschutz und IT-Sicherheit, zu den implizit informati-
onsrechtlichen Vorgaben etwa die Kompetenzregelungen des Grundgesetzes. 

38 In diese Richtung Sieber, NJW 1989, 2569 (2573). 
39 Vgl. zu dem Begriff des Informationstechnikrechts Spiecker gen. Döhmann, in: Funke/Lachmayer, 

S. 181 (187). Der weite Begriff des Informationsrechts vernachlässigt, dass das rechtliche Interesse an einer 
spezifischen Betrachtung von Informationen besonders von technischen Entwicklungen getrieben ist. Auf 
der anderen Seite vermeidet der weite Ansatz eine Einengung der Betrachtung auf bestimmte Technolo-
gien. 
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Aber auch das so eingegrenzte Informationstechnikrecht bleibt ein weites Feld.40 Als ei-
genständiges Rechtsgebiet steckt das Informationsrecht auch nach mehr als fünfzig Jah-
ren41 noch in einer Findungsphase. 

Ursprünglich wurde es unter anderem als Aufgabe des Informationsrechts angese-
hen, rechtsdogmatische Grundlagen zu etablieren, um Informationsordnungen und 
Informationsflüsse in einzelnen Bereichen zu betrachten.42 Aus ihm heraus sollten Me-
thoden entwickelt werden, um rechtlich mit dem informationstechnischen Fortschritt 
umzugehen.43 Auch wenn dies bisher kaum gelungen ist,44 will die vorliegende Unter-
suchung diesen Faden aufgreifen. Das Informationsrecht bietet Ansätze, um die Aus-
wirkungen technischer Entwicklungen auf das Recht zu erfassen und für seine Fortbil-
dung zu berücksichtigen. 

Die kriminalbehördliche Informationsordnung als Gegenstand dieser Untersu-
chung ist von einer besonderen informationstechnischen Dynamik geprägt. An dem 
Gegenstand lassen sich komplexe Wechselwirkungen gesellschaftlicher, technologi-
scher und rechtlicher Entwicklungen nachvollziehen, die in dieser Arbeit näher unter-
sucht werden sollen.45 Die Untersuchung erfolgt auf Grundlage der These, dass die in-
formationstechnische Dynamik dazu führt, dass die tatsächliche und rechtliche Rele-

 
40 Bisher hat sich keine klare Eingrenzung des Informationsrechts durchgesetzt. Durch die Allgegen-

wärtigkeit von Informationen und die Notwendigkeit ihrer differenzierten Behandlung als Regelungsge-
genstand stellt sich auch die Frage, inwiefern es überhaupt möglich ist, allgemeine Grundsätze bzw. eine 
umfassende Dogmatik zu der rechtlichen Behandlung von Informationen jenseits spezifischer Regelungs-
gebiete zu entwickeln. Ein sich vollständig „aus den bestehenden Rechtsdisziplinen herauslösendes“ Infor-
mationsrecht (Werckmeister, DVR 1978, 97 (99)) erscheint nur als theoretisches Konstrukt möglich bzw. 
ist jedenfalls mit der „Gefahr eines Verlusts an dogmatischer Differenziertheit“ verbunden (Hilgendorf, in: 
Taeger/Vassilaki, S. 1 (9).). Vor diesem Hintergrund erscheint auch das – rechtspolitisch derzeit nicht 
mehr aktuelle – Projekt eines Informationsgesetzbuches als problematisch und dessen Scheitern wenig ver-
wunderlich; vgl. Augsberg, S. 1 f.; Schoch, VVDStRL 1997, S. 160 (163 f.). 

41 Die ersten Versuche, das Informationsrecht als eigene Disziplin zu etablieren, stammen aus den spä-
ten 1960er und frühen 1970er-Jahren, als die Computertechnik in erstmals Einsatz in der Verwaltung fand. 
In der gleichen Zeit liegen die Wurzeln der deutschen Rechtsinformatik; vgl. Dumortier, in: FS Kilian, S. 
59; Hoeren, Internetrecht, 3. Aufl. 2018, Rn. 12; Fiedler, JuS 1970, 432; Kilian, CR 2017, 202 ff.; vgl. zu 
den früheren Entwicklungen der Rechtskybernetik und der US-amerikanischen Rechtsinformatik Hoeren, 
JuS 2002, 948 (948 f.). 

42 Vgl. Burkert, in: GS Steinmüller, S. 177 (182); Fiedler, JZ 1966, 689 (693). 
43 Vgl. Hoeren, JuS 2002, 947 (949 f.); Hoeren, in: Duve/Ruppert, S. 212 (226); Knackstedt/Eg-

gert/Gräwe/Spittka, MMR 2010, 528 (530); Möstl, DVBl. 2007, 581 (586). 
44 Auch die Rechtstheorie hat Ansätze zum Umgang mit informationstechnischen Entwicklungen bis-

her nicht überzeugend integrieren können; vgl. Hilgendorf, in: Taeger/Vassilaki, S. 1 (9). 
45 Vgl. zu der Untersuchung der Wechselwirkungen zwischen Recht und Technik anhand von vielfäl-

tigen Gegenständen wie Dampfkesselanlagen, der Kernenergie und Weltraumwaffen Berg, JZ 1985, 401; 
Bull, Der Staat 2019, 57 f.; Nicklisch, NJW 1986, 2287 (2288) sowie grundlegend Boehme-Neßler, in: 
Hill/Schliesky, S. 237 (238 ff.); Spiecker gen. Döhmann, in: Funke/Lachmayer, S. 181 (183 ff.).  



18 Einleitung in die kriminalbehördliche Informationsordnung 

 
 

 

vanz der Einrichtung und Verwendung von Informationssystemen in Kriminalbehör-
den steigt. Es wird auch angenommen, dass diese Dynamik bedingt, dass sich die An-
forderungen an die Informationssysteme sowie die aus ihrer Nutzung folgenden Risi-
ken für die Betroffenen verändern. Der sogleich näher beschriebene informationsrecht-
liche Ansatz dieser Arbeit soll einen Rahmen dafür bieten, die konkrete informations-
technische Dynamik genauer zu erfassen und hieraus Folgerungen für die Fortbildung 
des Rechts zu ziehen. 

Zur grundlegenden Erfassung dieser Dynamik werden Erkenntnisse aus der Tech-
niksoziologie sowie den Science & Technology Studies herangezogen. Die Forschung 
in diesen Feldern geht weitgehend von einer untrennbaren Verbindung bzw. Ko-Evo-
lution gesellschaftlicher und technischer Entwicklungen aus.46 Technik ist in diesem 
Zusammenhang als sozialer Konstruktionsprozess zu begreifen.47 Demnach lösen tech-
nologische Entwicklungen allein zwar keinen sozialen Wandel aus, ermöglichen diesen 
aber zumindest.48 Die Betrachtung technischer Entwicklungen als soziale Konstrukti-
onsprozesse lässt sich für juristische Untersuchungen fruchtbar machen.49 Sozio-tech-
nische Entwicklungen treiben die Entwicklung des Rechts auf der einen Seite an und 

 
46 Vertreter der Techniksoziologie führten in den 1980er- und 1990er-Jahren zunächst Grundsatzdis-

kussionen darüber, ob die Prägung der Gesellschaft durch technische Entwicklungen (Technikdeterminis-
mus) oder die Prägung der Technik durch gesellschaftliche Faktoren (Sozialdeterminismus) die dominante 
Logik im Verhältnis von Technik und Gesellschaft sei. Die einseitig deterministischen Ansätze konnten 
sich nicht allerdings nicht durchsetzen; vgl. Dolata/Werle, in: Dolata/Werle, S. 15 ff.; Weyer, S. 31 ff. je-
weils m.w.N. 

47 Pinch/Bijker, in: Bijker/Hughes/Pinch, S. 17 (24 ff.); Rammert, S. 4 ff.; Weyer, S. 32; vgl. auch Lep-
sius, VVDStRL 2004, S. 264 (279). 

48 Weyer, S. 34; vgl. auch Dolata/Werle, in: Dolata/Werle, S. 15 (37); Disco/van der Meulen, in: 
Disco/van der Meulen, S. 1 (2 ff.). 

49 Dass „[t]echnisches Handeln und technische Sachverhalte […] im Recht immer erst als soziales Han-
deln und als soziale Sachverhalte von Belang“ werden, stellte Huber, S. 8 bereits 1959 fest. Andere frühe 
Untersuchungen des Verhältnisses von Technik und Recht legen hingegen eher eine dominante Rolle der 
Technik zugrunde; vgl. etwa Forsthoff, S. 33 ff., der die technische Realisation „vermöge der ungeheuren 
Akzeleration und Intensitätssteigerung, die sie in den letzten Jahrzehnten erfahren hat“ als gegenüber der 
sozialen Realisation prädominant beschreibt; vgl. zu der These vom Machtzerfall des Staates im Angesicht 
der Entfaltung der modernen Technik R. Wolf, Leviathan 15 (1987), 357. Aus jüngerer Zeit beziehen sich 
etwa die Untersuchungen der Kasseler Schule zur sozial- und verfassungsrechtlichen Technikgestaltung 
ausführlich auf den sozialen Handlungskontext technischer Entwicklungen; vgl. Roßnagel/Wedde/Ham-
mer/Pordesch, S. 34. Ein ähnliches Verständnis legt Hoffmann-Riem, S. 238 zugrunde, nach dem das Recht 
mit Blick auf verschiedene Innovationen – ob technischer, gesellschaftlicher oder sonstiger Art – nicht 
„nur als eine Art Black Box“, sondern auch als ein Spiegel dieser Entwicklungen zu betrachten ist. Dies 
ermögliche es, passende rechtliche Reaktionen auf technische Entwicklungen zu entwickeln und „Diffe-
renzierungspotentiale des Rechts zu nutzen.“ 
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setzen dieses bisweilen unter Druck. Das Recht reagiert dabei auf technische Entwick-
lungen und wird von diesen in Form50 und Inhalt mitgestaltet. Letzteres geschieht ent-
weder durch gesetzgeberische Intervention51 oder weil sich der Bedeutungsgehalt von 
Normen unmittelbar durch technische Entwicklungen verändert.52 Auf der anderen 
Seite können rechtliche Vorgaben den Einsatz und die Entwicklung von Technologien 
in gewissen Grenzen53 formen bzw. sogar gezielt steuern.54 Das Recht steht dabei vor 
der komplexen Aufgabe, technologische Entwicklungen je nach ihren möglichen Aus-
wirkungen sowohl einzuhegen als auch zu fördern.55 Selten können die Auswirkungen 
technologischer Entwicklungen einseitig als positiv oder negativ bewertet werden. Dies 
zeigt sich auch an der kriminalbehördlichen Informationsordnung, deren technische 
Weiterentwicklung zur Gewährleistung der öffentlichen Sicherheit und effektiven 
Strafverfolgung beitragen, aber auch neue Risiken für Bürger*innen schaffen kann. 

Die vorliegende Untersuchung will durch die Anwendung eines informationsrecht-
lichen Ansatzes in erster Linie die oben beschriebenen Erkenntnisziele erreichen. Dane-
ben will sie aber auch einen Beitrag zu der rechtswissenschaftlichen Methodik leisten, 

 
50 Die Veränderung rechtlicher Formate kann sich wiederum in der inhaltlichen Entwicklung des 

Rechts niederschlagen. Dies zeigt sich an den Trägermedien des Rechts. Die Verkörperung von Gesetzen 
und juristischen Texten auf Papyrus ermöglichte im Vergleich zu der Verkörperung auf Tontafeln mehr 
Ausführlichkeit und rechtliche Komplexität; Boehme-Neßler, in: Hill/Schliesky, S. 237 (239). Die Erfin-
dung des modernen Buchdrucks durch Johannes Gutenberg Mitte des 15. Jahrhunderts wirkte sich eben-
falls grundlegend auf die Verbreitung und Wirkung des (kodifizierten) Rechts aus; vgl. Berg, JZ 1985, 401 
(403). Ob jüngere oder noch ausstehende technische Entwicklungen wie die elektronische Datenverarbei-
tung oder die Entwicklung leistungsfähiger künstlicher Intelligenzen in ihren Auswirkungen auf das Recht 
mit der Erfindung des Buchdrucks vergleichbar sind, wird sich zeigen. Dass diese Entwicklungen aber neue 
Ausdrucksformen des Rechts befördern und ermöglichen, lässt sich aber nicht abstreiten; vgl. etwa zu eines 
automatisierten „Vollvollzugs“ des Rechts mittels moderner Technologien Rademacher, JZ 2019, 702 ff. 

51 Im sicherheitsrechtlichen Kontext beispielsweise werden technische Entwicklungen immer wieder 
als Grund für die Notwendigkeit der Ausweitung behördlicher Aufgaben und Befugnisse angegeben; vgl. 
Riegel, DVBl. 1987, 325 (328). 

52 Dies ist am Anwendungsbereich strafprozessualer und polizeirechtlicher Ermittlungsbefugnisse 
nachvollziehen; vgl. EGMR (Große Kammer), Urteil vom 4. Dezember 2008, S. u. Marper gegen Verei-
nigtes Königreich, No. 30562/04 und 30566/04 § 71 = NJOZ 2010, 696 (698); Aden/Fährmann/Bosch, 
KrimJ 2020, 135 (143 f.); Hoffmann-Riem, S. 559; Molnar, Surveillance & Society 2017, 381 (383); Po-
scher, Die Verwaltung 2008, 345 (347). 

53 Die Wirkungsmacht rechtlicher Vorgaben gegenüber technischen Entwicklungen ist naturgemäß 
unvollkommen; vgl. Boehme-Neßler, in: Hill/Schliesky; S. 237 (257); Murswiek, VVDStRL 1990, S. 207 
(228). 

54 Vgl. Schuhr, Rechtstheorie 2015, 225 (240); Spiecker gen. Döhmann, in: Hill/Schliesky, S. 137 (140); 
Spiecker gen. Döhmann, in: Funke/Lachmayer, S. 181 (182). 

55 Bull, Der Staat 58 (2019), 57 (63); Gärditz, Der Staat 54 (2015), 113 (126 f.); Murswiek, VVDStRL 
1990, S. 207 (209); Ronellenfitsch, DVBl. 1989, 851 (852); vgl. speziell zu dem Aspekt der Förderung 
Boehme-Neßler, in: Hill/Schliesky, S. 237 (240); Kitschelt, in: Grimm, Staatsaufgaben, S. 391 (392), Trute, 
in: Isensee/Kirchhof, Handbuch des Staatsrechts IV, 3. Aufl. 2006, § 88 Rn. 18 ff. 
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um stark informationstechnisch geprägte Bereiche des Rechts zu untersuchen. Die be-
reichsspezifische Erprobung eines informationsrechtlichen Ansatzes kann zwar keine 
grundlegenden methodischen Lücken schließen, aber zumindest ein Anwendungsbei-
spiel liefern. Die Weiterentwicklung des Informationsrechts ist schon aufgrund der 
schieren Weite der Materie neben einer Betrachtung seiner zentralen Bestandteile56 und 
allgemeiner Teilfragen auf bereichsspezifische Untersuchungen angewiesen.57 Auch für 
das Strafprozess- und Polizeirecht bedarf es spezifischer informationsrechtlicher An-
sätze, um die Besonderheiten der Regelungen zur Informationsverarbeitung betrachten 
und den Wandel der Regelungsstrukturen erfassen zu können.58 

Mit ihrem konkreten Ansatz sucht die Arbeit Anschluss an Ansätze zur Abgren-
zung eines Sicherheitsinformationsrechts und eines polizeilichen Informationsrechts59 
unter Berücksichtigung des besonderen Verwaltungsrechts.60 Überlegungen zur Ab-
grenzung eines polizeilichen Informationsrechts kamen zunächst auf, als die informati-
onellen Befugnisse der Polizei nach dem Volkszählungsurteil des Bundesverfassungsge-
richts gesetzlich geregelt wurden.61 Aktuell geben unter anderem die Richtlinie (EU) 
2016/680 des Europäischen Parlaments und des Rates vom 27. April 2016 (JI-Richtli-
nie) und ihre Umsetzung Anlass zu einer näheren Betrachtung des polizeilichen Infor-
mationsrechts auf nationaler und europäischer Ebene. 

 
56 Als zentrale Bestandteile lassen sich vor allem die Regelungen zu Datenschutzrecht und Informati-

onsfreiheitsrecht begreifen, die sich praktisch zu Fixpunkten des Informationsrechts entwickelt haben. 
57 Albers, Rechtstheorie 2002, 61 (89); Hilgendorf, in: Taeger/Vassilaki, S. 1 (9); kritisch zu dieser „Re-

ferenzgebietsmethodik“ hingegen Augsberg, S. 4, der auf die Gefahr eines hermeneutischen Zirkels ver-
weist. 

58 Ähnlich Möstl, DVBl. 2007, 581 (582); vgl. auch Gärditz, GSZ 2017, 1 (4), nach dem „eine kohä-
rente sicherheitsverfassungsrechtliche Dogmatik für Informationseingriffe bislang Desiderat geblieben“ 
ist. 

59 Möstl, DVBl. 2010, 808; Peitsch, Die Polizei 1991, 305 ff.; Würtenberger, in: FS Steiner, S. 948 ff.; 
vgl. auch Riegel, Die Polizei 1991, 1 (2 ff.). 

60 Zwar lassen sich Verwaltungen schon seit jeher als „informationsverarbeitende Systeme“ (Albers in: 
Spiecker gen. Döhmann/Collin, S. 50 (52) und ihrer Verfahren als „Prozesse der Informationsgewinnung 
und -verarbeitung“ (Collin/Spiecker gen. Döhmann, in: Spiecker gen. Döhmann/Collin, S. 3 (8)) begreifen. 
In der verwaltungsrechtlichen Dogmatik spielte der Umgang mit Informationen und Wissen jedoch lange 
eine eher untergeordnete Rolle. Ansätze zur Herausbildung eines Informationsverwaltungsrechts lassen 
sich verstärkt seit den 1990er-Jahre nachzuvollziehen; vgl. dazu nur Augsberg, passim; Gurlit, DVBl. 2003, 
1119 (1131 ff.); Vesting, in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle, Grundlagen des Verwal-
tungsrechts II, § 20 Rn. 1 ff. Die Betrachtungen konzentrierten sich zunächst vor allem auf Aspekte des 
Datenschutz- und Informationsfreiheits- bzw. Informationszugangsrechts. Es kamen dann Themen wie 
das staatliche Informationshandeln (etwa in Form von Warnungen oder Empfehlungen) und der Umgang 
mit Wissen hinzu. 

61 Vgl. Neumann, S. 14 ff.; Peitsch, ZRP 1992, 127; Pitschas, ZRP 1993, 174. 
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II. Konkreter Ansatz 
Die in dieser Untersuchung konkret angewandte Methode lehnt sich an den St. Gal-

ler Ansatz zum Informationsrecht an. Der St. Galler Ansatz verbindet eine juristische 
Methodik mit einer Methodik der Anwendungsinformatik, um informationsrechtli-
che Regelungen weiterzuentwickeln.62 Er vergleicht den tatsächlichen Zustand von 
Vorgängen der Informationsverarbeitung mit ihrem erwünschten Zustand im Sinne ei-
ner möglichst effizienten Verarbeitung. Auf Grundlage des Ergebnisses dieses Ab-
gleichs betrachtet er bei Abweichungen Möglichkeiten, um den Ist-Zustand durch 
rechtliche Regelungen an den Soll-Zustand heranzuführen.63 

Nach einer Vorbemerkung über die Gewinnung von Informationen über die Ist- 
und Soll-Zustände (1.) wird die modifizierte Variante des St. Galler Ansatzes, die in die-
ser Untersuchung zum Einsatz kommt, in ihren drei Arbeitsschritten vorgestellt 
(2. bis 4.). 

1. Gewinnung von Informationen über Ist- und Soll-Zustände 

Der St. Gallener Ansatz zum Informationsrecht basiert auf der Feststellung von Ist- und 
Soll-Zuständen von Vorgängen der Informationsverarbeitung. Um diese Zustände für 
die kriminalbehördliche Informationsordnung zu beschreiben, können zunächst vor-
handene wissenschaftliche Untersuchungen und behördliche Informationen herange-
zogen werden. Aufgrund der Komplexität der kriminalbehördlichen Informationsord-
nung und der vergleichsweise dünnen Quellenlage zu diesem Themenbereich erscheint 
dies aber nicht ausreichend. Daher sollen zusätzlich Informationen aus einer eigenen 
qualitativen Forschung genutzt werden. 

Für diese Untersuchung wurden fünf leitfadenorientierte Interviews mit Mitarbei-
ter*innen unterschiedlicher Datenschutzaufsichtsbehörden geführt, die für die Kon-
trolle der Datenverarbeitung im kriminalbehördlichen Bereich zuständig sind.64 In drei 
weiteren leitfadenorientierten Interviews kamen Mitarbeiter*innen unterschiedlicher 
Polizeibehörden zu Wort, welche in ihrer Tätigkeit schwerpunktmäßig mit der Einrich-
tung und Auswertung polizeilicher Informationsressourcen befasst sind. 65 Dies reichte 
von Tätigkeiten, die stark mit der Nutzung derartiger Systeme verknüpft sind (POL2, 
POL3) – wie etwa als Datenanalyst – bis zu der fachlichen Verantwortlichkeit für die 

 
62 Burkert, in: GS Steinmüller, S. 177 (182). 
63 Burkert, in: GS Steinmüller, S. 177 (182 ff.); vgl. auch Gasser/Burkert/Thouvenin/Nolan, in: FS We-

ber, S. 469 (478 ff.). 
64 Im Verlauf der Arbeit werden die Interviews mit den Codes DSA1-DSA5 referenziert. Der Leitfaden 

für die Interviews findet sich im Anhang der Arbeit. 
65 Im Verlauf der Arbeit werden die Interviews mit den Codes POL1-POL3 referenziert. Der Leitfaden 

für die Interviews findet sich im Anhang der Arbeit. 
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Informationssysteme in der jeweiligen Polizeibehörde (POL1). Die Auswahl der Inter-
viewten und einbezogenen Behörden erfolgte unter Beachtung einer möglichst großen 
Diversität, besonders hinsichtlich ihrer Struktur und ihrer geographischen Lage.  

Die Interviews mit den Mitarbeiter*innen von Aufsichtsbehörden konzentrierten 
sich inhaltlich vor allem auf die polizeiliche Datenverarbeitung. Die Inter-
viewpartner*innen wurden zunächst zu ihrer Kontrolltätigkeit im Zusammenhang mit 
polizeilichen Informationsressourcen befragt. Darauf folgten zunächst offene und 
dann konkretere Fragen zu Problemen bei der Nutzung und Kontrolle von Informati-
onsressourcen, die den Interviewten bei ihrer praktischen Tätigkeit bekannt geworden 
waren. Die Interviewten bekamen unter anderem Gelegenheit, Risiken für die von der 
Datenverarbeitung betroffenen Personen und die aus ihrer Sicht bestehenden Möglich-
keiten, um diese Risiken abzumildern, zu schildern. Die Interviewten berichteten so-
wohl von Fällen, in denen sie Beschwerden von Betroffenen nachgegangen waren als 
auch von Fällen, in denen sie proaktiv Informationsressourcen der Polizei kontrolliert 
hatten. 

Die Interviews mit Mitarbeiter*innen der Polizei dienten primär dazu, deren Anfor-
derungen an die Informationsordnung, aber auch aktuelle Probleme und Risiken beim 
Umgang mit Informationssystemen zu identifizieren. Die Interviewten wurden zu-
nächst zu ihren konkreten Tätigkeiten im Zusammenhang mit polizeilichen Datenban-
ken befragt. Im Anschluss bekamen sie durch offene und dann konkretere Fragen die 
Gelegenheit, ihre Anforderungen an die Informationsressourcen zu beschreiben und 
dabei auch Herausforderungen und Probleme zu schildern. Die Gewinnung von Mit-
arbeiter*innen der Polizei für die Interviews war deutlich mühsamer als jene von Mit-
arbeiter*innen der Datenschutzaufsicht. Daraus erklärt sich die geringere Anzahl der 
durchgeführten Interviews im polizeilichen Bereich. Während fünf von sechs angefrag-
ten Datenschutzaufsichtsbehörden Interviews mit den zuständigen Mitarbeiter*innen 
ermöglichten, führten zehn Anfragen bei verschiedenen Polizeibehörden zu nur drei 
Interviews. Dabei wurden die Anfragen größtenteils ohne Begründung abgelehnt oder 
blieben unbeantwortet. Zwei Anfragen wurden nach ursprünglicher Interessensbe-
kundung an der Materie abgelehnt, nachdem innerbehördliche Rücksprache erfolgt 
war. Eine dieser Anfragen wurde mit der mündlich erteilten Begründung abgelehnt, 
dass sich innerhalb der Behörde – einem Landeskriminalamt – niemand fände, der sich 
in der Lage sehe, zu der komplexen Materie Auskunft zu geben. 

Die Auswertung sämtlicher Interviews wurde nach der Methode der qualitativen 
Inhaltsanalyse nach Philipp Mayring durchgeführt.66 Sie erfolgte mit dem primären 
Ziel, die von den Interviewten geschilderten Ist- und Soll-Zustände zusammenzufassen. 

 
66 Mayring, S. 11 ff. 
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2. Der Ist-Zustand der kriminalbehördlichen Informationsordnung 

Der Ist-Zustand wird durch die Beschreibung des Vorgangs oder der Vorgänge der In-
formationsverarbeitung festgestellt, auf die der St. Gallener Ansatz angewendet werden 
soll. Vorliegend geht es um die Speicherung von Daten in kriminalbehördlichen Syste-
men sowie die Einrichtung dieser Systeme. Die Untersuchung betrachtet den Gesamt-
komplex der kriminalbehördlichen Informationsordnung, seine historische Entwick-
lung und seine Stellung in der Sicherheitsarchitektur der Bundesrepublik. Ein wichtiger 
Aspekt der Untersuchung ist auch, wie tatsächlich mit den einschlägigen Systemen ge-
arbeitet wird. Hierfür dienen besonders die für diese Untersuchung geführten Inter-
views mit Mitarbeiter*innen unterschiedlicher Polizeibehörden als Informationsquel-
len. 

Die kriminalbehördliche Informationsordnung befindet sich derzeit im Wandel. 
Durch die Umsetzung des Programmes Polizei 20/20 soll der polizeiliche Informati-
onsverbund grundlegend verändert und modernisiert werden.67 Soweit die Perspekti-
ven hierzu konkret absehbar sind, werden sie bereits bei der Feststellung des Ist-Zustan-
des mit berücksichtigt. 

3. Der Soll-Zustand der kriminalbehördlichen Informationsordnung 

Der Soll-Zustand ergibt sich nach dem St. Gallener Ansatz aus zwei Komponenten: Ei-
nem Soll-Zustand nach dem Modell eines möglichst effektiven Informationsflusses 
und einem Soll-Zustand aus rechtlich-normativer Sicht. Aus diesen beiden Komponen-
ten wird ein „integrierter Soll-Zustand“ – also ein Wunschzustand im Ausgleich der 
rechtlichen und tatsächlichen Anforderungen – ermittelt. 

a. Soll-Zustand nach Modell eines effektiven Informationsflusses 

Der Soll-Zustand der kriminalbehördlichen Informationsordnung nach dem Modell 
eines möglichst effektiven Informationsflusses ist vor allem aus Sicht ihrer Anwen-
der*innen zu bestimmen. Die konkreten Anforderungen an die Informationsverarbei-
tung aus kriminalbehördlich-operativer Perspektive sind näher zu untersuchen. Zum 
Teil ergeben sich die Anforderungen an die kriminalbehördliche Informationsordnung 
aus behördlichen Dokumenten, Leitfäden und politischen Papieren.68 Um die konkre-
ten Bedürfnisse aus operativer Sicht zu erfassen, dienen zusätzlich die drei für diese Un-
tersuchung geführten Interviews mit Mitarbeiter*innen von Polizeibehörden als Quel-
len. 

 
67 Siehe unten Teil 1 B. III. 3. 
68 Vgl. Grutzpalk, in: Grutzpalk, S. 8 (9). 
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Bei der Untersuchung der Anforderungen an Informationsressourcen aus kriminal-
behördlich-operativer Sicht ist zu berücksichtigen, dass diese unter anderem aufgrund 
von technologischen Entwicklungen einem stetigen Wandel unterliegen. Die Vorstel-
lungen davon, was Informationssysteme leisten können sollen, verändern sich mit den 
zur Verfügung stehenden technischen Möglichkeiten. Der Wandel der Anforderungen 
ist im Zusammenhang mit der Veränderung kriminalbehördlicher Tätigkeiten auf-
grund technologischer Entwicklungen insgesamt zu betrachten. Diese Veränderung 
war bereits Gegenstand techniksoziologischer, polizeiwissenschaftlicher und krimino-
logischer Untersuchungen. Derartige Untersuchungen bezogen sich etwa auf den Um-
gang der Polizei mit neuen Informationstechnologien im Allgemeinen,69 speziell auf 
den Umgang mit Informationssystemen70 und das polizeiliche Wissensmanagement71. 

Einige der soziologischen Betrachtungen zu dem Themenfeld Polizei und Informa-
tionstechnologien gingen zunächst davon aus, dass neue Technologien die Polizeiarbeit 
als Werkzeuge zwar erleichterten, sich aber nicht grundsätzlich auf deren Praktiken und 
Handlungsmodelle auswirken würden.72 Hierzu existierten allerdings bereits früh ab-
weichende Auffassungen.73 Prominent betonte auch der ehemalige BKA-Präsident 
Horst Herold die Prägung der polizeilichen Arbeit durch die technische Entwicklung.74 
Herold ging tendenziell von einer dominanten technologischen Logik aus, als er 1968 
formulierte, dass „das maschinelle Sein das polizeiliche Bewusstsein“ bestimme.75 Jün-
gere Untersuchungen nehmen ebenfalls einen großen Einfluss informationstechni-
scher Entwicklungen auf die polizeiliche Arbeit an.76 Setzt die Polizei neue technische 

 
69 Vgl. nur Ariel, in: Weisburd/Braga, S. 485; Byrne/Marx, Cahiers Politiestudies 3/2011, 17 ff.; Ko-

per/Lum, in: Weisburd/Braga, S. 517 ff.; Lum/Koper/Willis, Police Quarterly 20 (2017), 135 ff.; Man-
ning, Crime and Justice 15 (1992), 349 ff.; Manning, passim sowie aus politikwissenschaftlicher Perspek-
tive Heinrich, passim. 

70 Creemers, in: Grutzpalk, S. 101 ff.; Creemers/Guagnin, KrimJ 2014, 134 ff.; vgl. auch Byrne/Marx, 
Cahiers Politiestudies 3/2011, 17 (27). 

71 Grutzpalk, in: Grutzpalk, S. 15 ff.; Hoppe/Grutzpalk, Polizei & Wissenschaft 4/2018, 13 ff. 
72 Manning, Crime and Justice 15 (1992), 349 (381 ff., 388 f.); Ponsaers, Policing 2001, 470 (485 ff.); 

vgl. auch Ericson/Haggerty, S. 33 m.w.N.; dazu kritisch Van Brakel/De Hert, Cahiers Politiestudies 
3/2011, 163 (171). 

73 Vgl. Nogala, vorgänge 2019, 21 f. 
74 Herold, in: Taschenbuch für Kriminalisten, S. 240 (242 f.); Herold im Interview mit Cobler, Trans-

atlantik 11/1980, 29 (40); siehe zu der Rolle Herolds bei der Entwicklung der polizeilichen Informations-
ordnung unten Teil 1 B. III. 1. 

75 Herold, in: Taschenbuch für Kriminalisten, 1968, S. 240; vgl. hierzu Schwinghammer, KrimJ 1980, 
421 (422 f.). 

76 Vgl. nur Ariel, in: Weisburd/Braga, S. 485 (487); Byrne/Marx, Cahiers Politiestudies 3/2011, 17 ff.; 
Koper/Lum, in: Weisburd/Braga, S. 517 ff.; Lum/Koper/Willis, Police Quarterly 20 (2017), 135 ff.; Narr, 
Bürgerrechte & Polizei/CILIP 76 (3/2003), 6. 
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Hilfsmittel ein, sind diese demnach nicht nur als Werkzeuge in einem konkreten Ein-
satzszenario zu betrachten. Es ist auch zu berücksichtigen, welche Auswirkungen die 
neuen Möglichkeiten auf das Denken und Handeln der Polizei insgesamt haben.77 

Der Einfluss des technologischen Wandels auf die kriminalbehördliche Tätigkeit im 
Allgemeinen sowie auf das Feld der Informationsordnung im Besonderen ist also kom-
plex. Seine konkreten Auswirkungen betrachtet die Untersuchung anhand der einzel-
nen Anforderungen, die die Anwender*innen stellen. 

b. Soll-Zustand aus rechtlich-normativer Sicht und Risiken für die Betroffenen 

Der Soll-Zustand aus rechtlich-normativer Sicht bestimmt sich nach dem St. Gallener 
Ansatz aus den für den jeweiligen Bereich der Informationsverarbeitung geltenden 
rechtlichen Regeln. Da der Ansatz zur Weiterentwicklung einfachrechtlicher Regelun-
gen dienen soll, bietet es sich an, hierbei auch verfassungsrechtliche und unionsrechtli-
che Vorgaben heranzuziehen.78 Die verfassungsrechtlichen Vorgaben eignen sich auf-
grund ihrer Flexibilität und Offenheit als „Grundprogramme“79, um dynamischen so-
zio-technischen Entwicklungen zu begegnen.80 Für die kriminalbehördliche Informa-
tionsordnung sind hierbei die Grundrechte der von der Datenverarbeitung betroffenen 
Personen, aber auch die Kompetenzordnung des Grundgesetzes zu beachten. 

In Modifikation des ursprünglichen St. Gallener Ansatzes werden in dieser Unter-
suchung neben den konkreten rechtlichen Vorgaben, die für informationsordnende 

 
77 Nachzuvollziehen ist auch, dass Polizist*innen immer mehr Zeit auf den Umgang mit modernen 

Informationstechnologien einschließlich Ressourcen zur Informationsordnung verwenden. Es ist seit den 
1970er-Jahren empirisch belegt, dass der Anteil des Umgangs mit Informationen und Wissen „am Schreib-
tisch“ an der Polizeiarbeit im Vergleich zu anderen Tätigkeiten gestiegen ist.; vgl. Ericson/Haggerty, S. 20 f. 
m.w.N.; zum aktuellen Anteil informationsordnender Tätigkeiten am polizeilichen Alltag Hoppe/Grutz-
palk, Polizei & Wissenschaft 4/2018, 13 (20). Die Pflichten zur Dokumentation polizeilichen Handelns in 
Formularen hatten bereits zugenommen, bevor die elektronische Datenverarbeitung bei der Polizei einge-
führt wurde. Mit der Computerisierung der Polizei ist der Anteil, den die Ordnung von Informationen an 
der polizeilichen Arbeit hat, noch weiter angestiegen. Vor diesem Hintergrund stellt sich auch die Frage, 
inwiefern sich der Einsatz von Informationstechnologien „produktivitätssteigernd“ auf die Tätigkeit von 
Kriminalbehörden in dem Sinne auswirkt, dass sie ihre Aufgaben schneller und besser erfüllen können als 
ohne diesen Einsatz. 

78 In der bisherigen Auseinandersetzung mit dem St. Gallener Ansatz ist die Frage, welche rechtlichen 
Vorgaben bis zu welcher Tiefe berücksichtigt werden sollen, weitgehend offen geblieben; vgl. Burkert, in: 
GS Steinmüller 2014, S. 177 (190). 

79 Vgl. mit einem anderen Verständnis von rechtlichen Programmen als Regeln darüber, wie die 
„Werte Recht und Unrecht zugeteilt werden“ in Abgrenzung zu rechtlichen Codes Luhmann, Das Recht 
der Gesellschaft, S. 93, 176 ff. 

80 Vgl. Halfmann, in: Schulte/Schröder, Handbuch des Technikrechts, 2. Aufl. 2011, S. 93 (95 f.); 
Roßnagel/Wedde/Hammer/Pordesch, S. 3 m.w.N. 
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Tätigkeiten bestehen, auch die Implikationen, die die Anforderungen aus kriminalbe-
hördlich-operativer Sicht für die Informationssubjekte haben, mit einbezogen. Diese 
Implikationen sind bei der Betrachtung der rechtlichen Grenzen der Informationsver-
arbeitung zu berücksichtigen. Um die Risiken für die Betroffenen näher zu ergründen, 
werden sie kriminologisch untersucht. Dabei liegt ein besonderes Augenmerk darauf, 
inwiefern Personen, über die Daten in Informationsressourcen gespeichert werden, 
hierdurch kriminalisiert werden können. Ein solches Risiko durch Eintragungen in In-
formationssysteme wird in der Literatur teilweise angenommen,81 wurde aber bislang 
noch nicht näher untersucht. Beispielhaft veranschaulicht Fall 1 die Risiken einer Stig-
matisierung und Kriminalisierung durch Eintragungen in polizeiliche Informationssys-
teme. In diesem Fall führte eine Eintragung aufgrund einer eher geringfügigen Straftat 
dazu, dass eine Person auch nach langer Zeit als potentieller Drogenkonsument ange-
sprochen wird. 

Zur Feststellung der Risiken für die Betroffenen dienen die im Rahmen dieser Un-
tersuchung geführten Interviews mit Mitarbeiter*innen der Datenschutzaufsicht als 
wichtige Quellen. Die mit einer Vielzahl von Bürgereingaben befassten Datenschutz-
aufsichtsbehörden sind eine wichtige Institution zum Schutz der Persönlichkeitsrechte 
der Betroffenen. Für die Personen, über die Informationen in kriminalbehördlichen 
Systemen gespeichert sind, sind diese regelmäßig kaum durchschaubar. Es gestaltet sich 
für Bürger*innen schwierig, Informationen darüber zu erlangen, wie und wofür die 
Systeme sowie die darin gespeicherten Daten genutzt werden. Dies veranschaulicht 
etwa Fall 4, in dem die betroffene Person mit einem Auskunftsbegehren gegenüber 
dem Bundeskriminalamt scheiterte. 

c. Integrierter Soll-Zustand 

Aus dem Soll-Zustand aus kriminalbehördlich-operativer Sicht und dem Soll-Zustand 
aus rechtlich-normativer Sicht einschließlich der Implikationen für die Betroffenen ist 
ein integrierter Soll-Zustand zu bilden. Soweit sich zwischen den Anforderungen an 
eine effiziente Informationsverarbeitung und dem rechtlichen Soll-Zustand Diskre-
panzen ergeben, sind diese zugunsten der rechtlich bindenden Vorgaben zu lösen. In 
dieser Arbeit wird der integrierte Soll-Zustand dadurch gebildet, dass die Anforderun-
gen aus kriminalbehördlich-operativer Sicht im Zusammenhang mit ihren rechtlichen 
Rahmenbedingungen und den Implikationen für die Betroffenen untersucht werden. 

 
81 Vgl. Lageson, S. 65; Singelnstein, in: MüKo-StPO, 2019, Vorbemerkung zu § 483 Rn. 5 („Krimina-

lisierung durch Dateien“). 
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4. Abgleich 

Im dritten und letzten Schritt werden der festgestellte Ist-Zustand und der integrierte 
Soll-Zustand miteinander abgeglichen. Zeigen sich zwischen Ist und Soll Diskrepanzen, 
was regelmäßig der Fall sein dürfte, werden Möglichkeiten untersucht und Leitlinien 
entwickelt, um den Ist-Zustand durch rechtliche Regelungen an den Soll-Zustand her-
anzuführen.82 Dabei ist nicht zu erwarten, dass sich sämtliche Differenzen zwischen Ist 
und Soll durch rechtliche Regelungen beseitigen lassen. Dies wird die technische und 
organisatorische Realität nicht zulassen. Im Rahmen der vorliegenden Untersuchung 
sollen einige ausgewählte Regelungsansätze untersucht werden, um Ist und Soll einan-
der anzunähern. Dabei geht es darum, sowohl den Anforderungen der Anwender*in-
nen kriminalbehördlicher Informationsressourcen als auch den Interessen der Betroffe-
nen besser als bisher gerecht zu werden. 

E. Gang der Untersuchung 

Der Gang der Untersuchung folgt den zuvor formulierten Erkenntniszielen. Der erste 
Teil untersucht die kriminalbehördliche Informationsordnung als Instrument zur 
Strafverfolgung. Er betrachtet die tatsächliche Relevanz von kriminalbehördlichen In-
formationssystemen sowie den sich darin abspielenden Handlungen. Er analysiert die 
Stellung kriminalbehördlicher Informationsressourcen in der Sicherheitsarchitektur 
der Bundesrepublik Deutschland sowie der Europäischen Union und beleuchtet ihre 
tatsächliche Entwicklung seit Beginn der Einführung der EDV in der Verwaltung bis 
heute. Dieser Teil dient vor allem zur Feststellung der Ist-Zustände der kriminalbehörd-
lichen Informationsordnung. 

Der zweite Teil befasst sich mit den Anforderungen, die Kriminalbehörden an ihre 
Informationssysteme stellen. Im Lichte dieser Anforderungen werden auch ihre recht-
lichen Rahmenbedingungen und die Implikationen ihrer Umsetzung für die von der 
Datenverarbeitung Betroffenen untersucht. Schließlich werden Konflikte der Anfor-
derungen an die Informationsordnung untereinander und gemeinsame Herausforde-
rungen bei ihrer Umsetzung in den Blick genommen. Dieser Teil dient sowohl zur 
Identifikation von Ist-Zuständen – in Form bestehender Herausforderungen und 
Probleme – als auch zur Identifikation von Soll-Zuständen – in Form von Anforderun-
gen und Zielen – der kriminalbehördlichen Informationsordnung. 

Der dritte und abschließende Teil der Arbeit untersucht Ansätze zur Fortbildung 
der rechtlichen Grundlagen der kriminalbehördlichen Informationsordnung. Dabei 

 
82 Burkert, in: GS Steinmüller, S. 177 (185). 
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werden konkrete Möglichkeiten unter die Lupe genommen, um die Ist-Zustände den 
Soll-Zuständen anzunähern. Als konkrete Regelungsaspekte werden die behördliche 
Zentralisierung der Informationsordnung, eine stärkere Vereinheitlichung des Infor-
mationsordnungsrechts, die genauere Festlegung der für informationsordnende Tätig-
keiten notwendigen Anlässe sowie die Schaffung neuer struktureller Regelungen für 
kriminalbehördliche Informationsressourcen betrachtet. 



 

 
 
 
 
 

 

Teil 1 

Die kriminalbehördliche Informationsordnung als 
Instrument zur Strafverfolgung 

Dieser Teil der Untersuchung befasst sich mit der tatsächlichen Relevanz der kriminal-
behördlichen Informationsordnung und ihren aktuellen rechtlichen Rahmenbedin-
gungen. Er dient dazu, den Ist-Zustand der kriminalbehördlichen Informationsord-
nung herauszuarbeiten und einen Überblick über ihren Soll-Zustand aus rechtlicher 
Sicht zu geben. Dadurch werden die Grundlagen geschaffen, um später einen Abgleich 
von Ist und Soll durchzuführen und zu untersuchen, wie diese Zustände einander 
durch eine Fortbildung der rechtlichen Grundlagen angenähert werden könnten. 

Die kriminalbehördliche Informationsordnung wird hier einerseits im handlungs-
bezogenen Sinne und andererseits im gegenstandsbezogenen Sinne untersucht. Zu-
nächst wird im handlungsbezogenen Sinne beleuchtet, inwiefern das Speichern und 
Strukturieren von Informationen in kriminalbehördlichen Systemen sowie deren Er-
richtung und Einrichtung Tätigkeiten sind, die einer eigenständigen Würdigung und 
einer Abgrenzung zu anderen Schritten der Informationsverarbeitung bedürfen (A.). 
Darauf werden im gegenstandsbezogenen Sinne die Stellung kriminalbehördlicher In-
formationsressourcen in der Sicherheitsarchitektur sowie ihre tatsächliche Entwick-
lung betrachtet (B.). Schließlich erfolgt ein Überblick über die rechtlichen Grundlagen 
der kriminalbehördlichen Informationsordnung im handlungs- und gegenstandsbezo-
genen Sinne (C.). 

A. Die Eigenheiten informationsordnender Tätigkeiten 

Dieser Abschnitt setzt sich mit den informationsordnenden Tätigkeiten der Kriminal-
behörden und ihren Eigenheiten auseinander. Er dient dazu, die für diese Untersu-
chung relevanten Tätigkeiten einzugrenzen und ihre eigenständige Bedeutung heraus-
zuarbeiten. 

Zunächst wird klargestellt, was im Rahmen dieser Untersuchung unter informa-
tionsordnenden Tätigkeiten zu verstehen ist (I.). Sodann werden informationsord-
nende Tätigkeiten von Tätigkeiten der Informationsgewinnung abgegrenzt (II.). 
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Schließlich wird untersucht, inwiefern bei informationsordnenden Tätigkeiten die 
Grenzen zwischen Prävention und Repression verwischen (III.).  

I. Informationsordnende Tätigkeiten 
Für die vorliegende Untersuchung sind als informationsordnende Tätigkeiten vor 

allem die Speicherung und Strukturierung von Informationen (1.) sowie die Errichtung 
und Einrichtung von Informationsressourcen (2.) von Interesse. 

1. Die Speicherung und Strukturierung von Informationen 

Mit der gebräuchlichen datenschutzrechtlichen Terminologie lässt sich das Speichern 
als „Erfassen, Aufnehmen oder Aufbewahren“ von Informationen „auf einem Daten-
träger zum Zweck ihrer weiteren Verarbeitung oder Nutzung“1 verstehen. Damit um-
fasst die Speicherung als Sammelbegriff einerseits den Akt der Erfassung von Informa-
tionen nach ihrer Erhebung, die ein eigener Verarbeitungsschritt ist. Informationen 
werden durch die Speicherung in verkörperter Form als Daten festgehalten.2 Anderer-
seits umfasst der Begriff der Speicherung die Aufbewahrung bzw. Bevorratung von In-
formationen als dauerhaften Vorgang, der ihrer Erfassung folgt. 

Als Strukturierung, Ordnung oder Organisation von Informationen lassen sich – 
ebenfalls angelehnt an die Terminologie des Datenschutzrechts3 – Vorgänge verstehen, 
die dazu beitragen, die Möglichkeit zum Auffinden, Abrufen und Auswerten von Da-
ten zu verbessern.4 Das Strukturieren und Ordnen ist eng mit dem Speichern verwandt, 
da es nicht dazu dient, neue Informationen zu generieren oder vorhandene Daten in 
konkreten Verfahren zu nutzen, sondern schlicht dazu, Daten für spätere Nutzungen 
bereitzuhalten. 

Die Speicherung und Strukturierung als Schritte der Informationsverarbeitung fin-
den also in einer Zwischenphase nach der erstmaligen Erhebung und vor einer künfti-
gen Verwendung statt. Die Information lässt sich in diesem Stadium nach einem von 

 
1 So – beschränkt auf personenbezogene Daten – die Legaldefinition in § 3 Abs. 4 Satz 2 Nr. 1 BDSG 

aF. 
2 Herbst, in: Kühling/Buchner, 3. Aufl. 2020, Art. 4 Nr. 2 DS-GVO Rn. 24. 
3 Vgl. Art. 4 Nr. 2 DSGVO, § 46 Nr. 2 BDSG. 
4 Herbst, in: Kühling/Buchner, 3. Aufl. 2020, Art. 4 Nr. 2 DS-GVO Rn. 23; Roßnagel, in: Simi-

tis/Hornung/Spiecker gen. Döhmann, 2019, Art. 4 Nr. 2 DS-GVO Rn. 18. 
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Gregory Bateson5 entwickelten und von Marion Albers6 in die Rechtstheorie eingeführ-
ten Modell der Information als Differenz zweier verknüpfter Differenzen als „unvoll-
endet“ verstehen.7 Nach einer Kurzdefinition von Albers sind Informationen „das, was 
als Aussage eines Datums mit Hilfe einer Interpretationsleistung ermittelt wird.“8 In-
formation ist demnach „durch Selektivität gekennzeichnet […] und [wird] durch Selek-
tionsleistungen erzeugt“9. Erst nach einer selektiven Interpretationsleistung können In-
formationen danach als vollendet gelten.10 Eine Interpretation erfahren gespeicherte In-
formationen nach ihrer erstmaligen Erfassung erst wieder, wenn sie einer neuen Ver-
wendung zugeführt werden. Das geschieht etwa durch ihren Abruf und ihre Auswer-
tung.11 So wird beispielsweise in Fall 1 die Information in einer Datenbank erfasst, dass 
A durch den Besitz einer geringen Menge Marihuana gegen das Betäubungsmittelgesetz 
verstoßen hat. Durch diese Erfassung findet eine Selektionsleistung statt. Eine weitere 
Interpretation erfährt die Information aber erst nach acht Jahren wieder, als A bei einer 
Verkehrskontrolle angehalten und der Datensatz bei dieser Gelegenheit von der Polizei 
abgerufen wird. 

 
5 Bateson, S. 407 ff.; vgl. auch Luhmann, Soziale Systeme, S. 68 f.; 112. 
6 Albers, Rechtstheorie 2002, 61, (67 ff.); Albers, Informationelle Selbstbestimmung, S. 88 ff., vgl. kri-

tisch hierzu Pohle, S. 213, der unter anderem darauf hinweist, dass dem Datenschutz der Informationsbe-
griff der Semiotik zugrunde liegt; im Kontext des Informationsverwaltungsrechts ebenfalls einen differenz-
theoretischen Informationsbegriff zugrunde legend Vesting, in: Hoffmann-Riem/Schmidt-Aß-
mann/Voßkuhle, Grundlagen des Verwaltungsrechts II, 2. Aufl. 2012, § 20 Rn. 18. 

7 Vgl. ähnlich im Zusammenhang mit erkennungsdienstlichen Unterlagen Dreier, JZ 1987, 1009 
(1016). 

8 Albers, Rechtstheorie 2002, 61 (71). Über den Begriff der Information herrscht im rechtlichen Dis-
kurs ebenso wenig Einigkeit wie in anderen wissenschaftlichen Zusammenhängen; vgl. nur Aulehner, 
S. 224 ff.; Hilgendorf, in: Taeger/Vassilaki, S. 1 (3); Hoeren, JuS 2002, 947; Schoch, VVDStRL 1997, S. 160 
(166); Vesting, in: FS BVerfG, S. 219 ff. Es ist nicht Ziel dieser Untersuchung, eine neue oder einheitliche 
Definition des Begriffs zu prägen. Sie greift hier einen Interpretationsansatz auf, der eine systematische 
Betrachtung des Informationsordnungsrechts ermöglicht. 

9 Albers, Rechtstheorie 2002, 61 (68); vgl. auch Haefner, S. 15. Eine Selektivität besteht sowohl in dem 
Akt des Mitteilens als auch im Akt des Verstehens – mitgeteilter und verstandener Informationsgehalt 
müssen nicht zwangsläufig übereinstimmen. 

10 Albers, Rechtstheorie 2002, 61 (71). 
11 Zwar lässt sich hier speziell im polizeilichen Kontext kritisch einwenden, dass die Interpretationsleis-

tung bei der Verwendung von Informationen aus Datenbanken teilweise gering ist: Ressourcen der poli-
zeilichen Informationsordnung sind regelmäßig nicht auf die kritische Reflektion der darin gespeicherten 
Informationen ausgelegt. Vielmehr sind sie gestaltet, um zur unmittelbaren Grundlage operativen Han-
delns gemacht zu werden; vgl. Franko Aas, Punishment & Society 2004, 379 (385); Petri, in: Lisken/Den-
ninger, 6. Aufl. 2018, Kap. G Rn. 409. Allerdings muss zumindest nach den eingriffsrechtlichen Vorgaben 
eine Bewertung von Informationen aus einer Informationsressource wie einer Datenbank erfolgen, bevor 
eine weitere Maßnahme daran geknüpft wird. Eine in einer polizeilichen Datenbank hinterlegte Informa-
tion vervollkommnet sich also erst mit dem Moment ihres Abrufs oder ihrer Auswertung. 
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In dem Stadium zwischen der erstmaligen Gewinnung von Informationen und ih-
rer späteren Verwendung, in dem sich Speicherung und Strukturierung bewegen, stel-
len sich besondere tatsächliche und rechtliche Fragen. Es ist näher zu untersuchen, wel-
che Risiken das bloße Vorhandensein von Informationen in den einschlägigen Syste-
men langfristig mit sich bringt. Es fragt sich auch, wie der Schritt der Speicherung in 
seinen notwendigen Zusammenhängen mit der vorhergehenden Erhebung und der 
nachgelagerten Verwendung von Informationen rechtlich sinnvoll behandelt werden 
kann. 

2. Die Errichtung und Einrichtung von Informationsressourcen 

Neben dem Speichern von Informationen sind die Errichtung und Einrichtung von 
Informationsressourcen relevante informationsordnende Tätigkeiten, die tatsächlich 
wie rechtlich einer genaueren Betrachtung bedürfen. Während die Errichtung die 
Schaffung einer Informationsressource wie z.B. einer polizeilichen Datei meint, ist un-
ter ihrer Einrichtung die nähere Ausgestaltung bzw. Strukturierung zu verstehen.12 Die 
Einrichtung umfasst etwa die Wahl der Möglichkeiten, welche Arten von Daten in wel-
cher Ausführlichkeit in einer Datei gespeichert werden können. 

Bei der Errichtung und Einrichtung werden Weichenstellungen vorgenommen, die 
für die weitere Informationsverarbeitung folgenreich sein können. Schon die Entschei-
dung, eine bestimmte Informationsressource zu erschaffen, hat Auswirkungen. Der Be-
trieb von Dateien wie „Gewalttäter Sport“ oder der in Fall 5 beschriebenen fiktiven 
Falldatei „Hass und Hetze im Internet“ ist mit Schwerpunktsetzungen bei der Krimi-
nalitätsbekämpfung verbunden. Die Gewalttäter-Dateien sind ein Beispiel dafür, dass 
bereits der Titel einer Informationsressource Implikationen für die Betroffenen haben 
kann. Eine Eintragung gleich welcher Art kann hier dem äußeren Anschein nach einer 
Einstufung als Gewalttäter gleichkommen. Das Problem einer Stigmatisierung der Be-
troffenen durch Einträge in Datenbanken soll im späteren Verlauf der Untersuchung 
näher thematisiert werden.13 

Auch Entscheidungen über die Strukturierung und Ausgestaltung von Informati-
onsressourcen können Folgen für die Betroffenen haben. So hat beispielsweise die Stan-

 
12 Vgl. von Lewinski, in: Seckelmann, S. 107 (112), der zwischen fünf rechtlichen Problemfeldern der 

Informationsordnung unterscheidet: 1. dem Errichten bzw. Schaffen eines logischen Raums, 2. seiner Ein-
richtung, 3. der Verortung (eines Individuums) in diesem Raum, 4. dem Einsatz und der Nutzung sowie 
5. der Öffnung des Raums. 

13 Siehe unten Teil 2 A. II. 
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dardisierung von Auswahlmöglichkeiten in einer Datei einen erheblichen Einfluss da-
rauf, welche Informationen in welcher Form gespeichert werden.14 Der Ausschluss 
bzw. die Einschränkung von Auswahlmöglichkeiten kann unter Umstände zu nachtei-
ligen Effekten führen. Dies kann beispielsweise der Fall sein, wenn Formulare Namen 
aus bestimmten Kulturkreisen nicht darstellen können oder eine streng binäre Ge-
schlechterordnung zugrunde legen. Fall 3 stellt in dieser Hinsicht mehrere Probleme 
heraus: Namen, die nicht der in Deutschland üblichen Form von Vor- und Nachname 
folgen sowie zusätzlich einer Transkription bedürfen, sind in Informationssystemen re-
gelmäßig nur schwer zu erfassen. Wenn außerdem die Angabe eines konkreten Ge-
burtsdatums verpflichtend ist, kann dies dazu führen, dass bei mehreren Personen mit 
unbekannten Geburtsdaten im gleichen Jahr schlicht der 1. Januar eingetragen wird. 
Wenn das bei vielen Personen geschieht, entstehen erhebliche Verwechslungsrisiken. 
Für den weiteren Verlauf der Untersuchung stellt sich die Frage, wie den Risiken zu 
begegnen ist, die bereits in der Errichtung und Einrichtung von Informationsressour-
cen und nicht erst in ihrer späteren Nutzung veranlagt sind. 

II. Abgrenzung von Informationsordnung und Informationsgewinnung 
Die informationsordnenden Tätigkeiten sind von jenen der Informationsgewinnung 
abzugrenzen. Letztere sind die Tätigkeiten der Kriminalbehörden, durch die diese im 
Rahmen konkreter Verfahren Sachverhalte ermitteln. Auch die Gewinnung von Er-
kenntnissen durch die Auswertung bereits vorhandener Informationen ist ein Aspekt 
der Informationsgewinnung. Die Informationsgewinnung und ihre rechtlichen Rah-
menbedingungen standen schon oft im Mittelpunkt vertiefter rechtswissenschaftlicher 
Untersuchungen. Zuletzt erhielt besonders die verdeckte Erhebung von Informationen 
durch technisch gestützte Eingriffe viel Aufmerksamkeit in der juristischen Literatur.15 
Die technischen Möglichkeiten in diesem Bereich haben sich in den letzten Jahrzehnten 
deutlich weiterentwickelt. Darauf aufbauend haben die Gesetzgeber von Bund und 
Ländern zahlreiche neue Befugnisse für Überwachungsmaßnahmen geschaffen. Pro-
minent diskutierte Maßnahmen zur Informationsgewinnung wie beispielsweise die 
Quellen-Telekommunikationsüberwachung oder die „Online-Durchsuchung“ bedeu-
ten gravierende Grundrechtseingriffe und sind nur unter strengen Voraussetzungen zu-
lässig. 

 
14 Bei Dateien wird insofern zwischen „geschlossenen“ Katalogen, in denen die Auswahlmöglichkeiten 

abschließend festgelegt sind, und „lernenden“ Katalogen, in denen Nutzer der Dateien bisher unbekannte 
Kategorien hinzufügen können, unterschieden; BVerfGE 133, 277 (296). 

15 Vgl. etwa Brodowski, passim; Hauck, passim; Neumann, S. 35 ff.; Puschke, S. 28 ff.; Schwabenbauer, 
passim; Son, S. 102 ff., 295 ff. 
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Im Vergleich zu derart eingriffsintensiven Maßnahmen der Informationsgewin-
nung wirken die Tätigkeiten der Informationsordnung eher buchhalterisch und bei-
nahe unscheinbar. Dementsprechend wurden Aspekte der Informationsordnung wie 
kriminalbehördliche Informationssysteme16 oder Kriminalakten17 und der Umgang 
mit ihnen bisher nur vereinzelt genauer untersucht. Aktuelle Entwicklungen auf die-
sem Bereich finden wissenschaftlich vergleichsweise wenig Beachtung. Auch eine Ab-
grenzung der Komplexe von Informationsgewinnung und Informationsordnung 
nimmt die rechtswissenschaftliche und kriminologische Forschung bisher noch nicht 
ausdrücklich vor.18 In diese Richtung gehen allerdings Ansätze zur Unterscheidung ver-
schiedener Phasen der Nutzung von Informationstechnik durch Sicherheitsbehörden19 
und die – gesetzlich etablierte – Unterscheidung verschiedener Phasen des Umgangs 
mit personenbezogenen Daten im Datenschutzrecht.20 

Eine differenziertere Betrachtung von Tätigkeiten der Informationsordnung als bis-
her wäre deshalb wünschenswert, weil diese einer eigenen Rationalität folgen und an-
dere Implikationen für die Rechte der betroffenen Personen haben als jene der Infor-
mationsgewinnung. Die Bevorratung von Informationen in Datenbanken lässt sich als 
eine moderne Form des kulturellen Ausdrucks beschreiben, die nicht der Logik von 

 
16 Ringwald, passim; Zöller, passim. 
17 Ahlf, Polizeiliche Kriminalakten, passim; Rachor, S. 52 ff.; aus US-amerikanischer Perspektive Jacobs, 

passim. 
18 Mit entsprechenden Ansätzen aber Bäcker, Kriminalpräventionsrecht, S. 473 f.; Weßlau, S. 23 f.; 

vgl. im Zusammenhang mit dem administrativen Wissensmanagement auch Augsberg, S. 159. 
19 So unterscheiden Hornung/Schindler, in: Gusy/Kugelmann/Würtenberger, S. 247 (253 f.) beispiels-

weise zwischen der Beschaffung von Informationsgrundlagen, der Aufbereitung von Informationen und 
ihrer Nutzung für Folgemaßnahmen und die Kommunikation an Dritte. Im Rahmen dieser Dreiteilung 
wird sich der Aspekt der Informationsordnung am ehesten der Phase der Aufbereitung zuordnen lassen. 
Allerdings sehen Hornung und Schindler diese Phase des Informationsumgangs vor allem unter dem Ge-
sichtspunkt der Analyse von Daten als relevant an. Die eigenständige Bedeutung der Bevorratung von In-
formationen würdigen sie dabei nicht. 

20 Die Differenzierung zwischen verschiedenen Phasen der Datenverarbeitung ist dabei im deutschen 
Datenschutzrecht deutlicher ausgeprägter als im europäischen Datenschutzrecht. Grundkategorien des 
Umgangs mit personenbezogenen Daten waren im BDSG vor Geltung der DSGVO die Erhebung, Verar-
beitung und Nutzung. Dabei bildete die Speicherung personenbezogener Daten einen Aspekt der Verar-
beitung personenbezogener Daten. § 3 Abs. 4 Nr. 1 BDSG 2009 definierte die Speicherung als „Erfassen, 
Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Datenträger zum Zweck ihrer weite-
ren Verarbeitung oder Nutzung“ wohingegen das Erheben „das Beschaffen von Daten über den Betroffe-
nen“ bedeutete (§ 3 Abs. 3 BDSG 2009). Hieraus wird deutlich, dass das Erfassen und Bevorraten von 
Daten als Eingriff von anderer Qualität als die erstmalige Beschaffen zu verstehen war. Im Unionsrecht 
fand sich eine solch klare Differenzierung weder in der Datenschutzrichtlinie, noch findet sie sich in der 
DSGVO und der JI-Richtlinie. 
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Zwecken und Narrativen unterliegt.21 So unterscheiden sich auch Vorgänge der Daten-
speicherung von Vorgängen ihrer Erhebung und Auswertung. Die erstmalige Gewin-
nung von Daten und ihre Analyse geschehen regelmäßig im Rahmen konkreter Verfah-
ren zu festgelegten Zwecken. Bei der Speicherung und Strukturierung von Daten ist 
dies seltener der Fall. Damit sind diese Vorgänge durch das datenschutzrechtliche Prin-
zip der Zweckbindung nur eingeschränkt in den Griff zu bekommen. Auch die herge-
brachten Eingriffsschwellen für Ermittlungshandlungen aus Polizei- und Strafprozess-
recht – Gefahr und Tatverdacht – lassen sich für informationsordnende Tätigkeiten 
nicht ohne Weiteres anwenden. Welche Anlässe derartigen Tätigkeiten besser gerecht 
werden, wird näher zu untersuchen sein.22 

Obwohl der Komplex der Informationsordnung einer eigenständigen Betrachtung 
bedarf, können Tätigkeiten der Informationsgewinnung und solche der Informations-
ordnung nicht völlig voneinander getrennt werden. Sie hängen sowohl in tatsächlicher 
Hinsicht als auch in ihrer rechtlichen Bewertung miteinander zusammen. Die Speiche-
rung und Strukturierung von Informationen sind Tätigkeiten der Informationsgewin-
nung sowohl vor- als auch nachgelagert. Nachgelagert sind sie ihnen deswegen, weil die 
Speicherung notwendigerweise an Maßnahmen zur Informationsgewinnung an-
knüpft. Daten müssen erhoben worden sein, um gespeichert werden zu können. Vor-
gelagert sind Speicherung und Strukturierung der Informationsgewinnung deswegen, 
weil die Daten bereitgehalten werden, um in konkreten Verfahren verwendet und aus-
gewertet zu werden. Dabei erfahren sie eine neue Interpretation. Das Informationsord-
nungsrecht ist damit im Verhältnis zur Informationsgewinnung gleichermaßen ein 
„Vorfeldrecht“ wie ein „Nachfeldrecht“. 

Dass die rechtlichen Grundlagen für die Informationsordnung und Informations-
gewinnung nicht ganz getrennt voneinander betrachtet werden können, haben das 
Bundesverfassungsgericht und der Europäische Gerichtshof deutlich gemacht. Zwi-
schen den Anforderungen an die Speicherung und die weitere Verwendung von Daten 
besteht ein Kompensationsverhältnis. Nach dem Bundesverfassungsgericht entschei-
det die verhältnismäßige Ausgestaltung der rechtlichen Regeln über die Verwendung 
von Daten „nicht nur über die Verfassungsmäßigkeit dieser einen eigenen Eingriff be-
gründenden Bestimmungen selbst, sondern wirkt auf die Verfassungsmäßigkeit schon 
der Speicherung als solcher zurück.“23 Ähnlich setzt der Europäische Gerichtshof die 

 
21 Vgl. Manovich, S. 218 ff.; ähnlich Poster, S. 91. 
22 Siehe unten Teil 3 C. 
23 BVerfGE 125, 260 (327 f.). 
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Voraussetzungen für eine Speicherung der Daten in ein Verhältnis zu dem Vorausset-
zungen für den Zugang zu ihnen.24 Insgesamt können also hohe Schwellen für den Zu-
gang zu Daten und deren Auswertung in einem gewissen Maße fehlende Einschrän-
kungen bei der Speicherung kompensieren und umgekehrt. Dies erscheint aufgrund 
des tatsächlichen Zusammenhangs zwischen diesen Phasen der Informationsverarbei-
tung sachgerecht. 

Bei der rechtlichen Bewertung der Speicherung und Strukturierung von Informati-
onen sind auch neue technische Möglichkeiten zu ihrer Auswertung zu berücksichti-
gen. Dass technologische Entwicklungen komplexe Verknüpfungen und Auswertun-
gen von Daten erlauben, erhöht bereits die Bedeutung ihrer Speicherung25 und Struk-
turierung. Heute stehen im Zusammenhang mit der Auswertung von Informationen 
besonders Methoden der künstlichen Intelligenz26 im Fokus. Praktisch geht es unter 
anderem darum, mit Hilfe selbstlernender Systeme neue Informationen aus großen Da-
tenbeständen („Big Data“)27 zu gewinnen.28 Dies illustriert beispielsweise Fall 5, in dem 
durch maschinelles Lernen die Sprachmuster von Personen erkannt werden sollen, um 
diese zu Zwecken der Strafverfolgung zu identifizieren. 

Im Ergebnis ist eine differenzierte, aber nicht isolierte Betrachtung der unterschied-
lichen Tätigkeitskomplexe von Informationsgewinnung und Informationsordnung ge-
boten. Die Systeme zur Erhebung, Speicherung und Auswertung von Informationen 
sind notwendigerweise miteinander verbunden. Sie können in ihrer Gesamtheit als rhi-
zomatisch wachsendes Gefüge betrachtet werden.29 Datenbanken und Informations-

 
24 EuGH, Urteil vom 8. April 2014, Rs. C‑293/12 und C‑594/12 – Digital Rights, Rn. 60. 
25 Dies stellte das Bundesverfassungsgericht bereits in seinem Volkszählungsurteil fest; BVerfGE 65, 1 

(43). 
26 Vgl. zu ihrem Einsatz im polizeilichen und sicherheitsbehördlichen Bereich aktuell Golla, KrimJ 

2020, 149 ff.; Wischmeyer, in: Kulick/Goldhammer, S. 193 ff.; aus früherer Sicht Manning, Crime and 
Justice 15 (1992), 349 (381) m.w.N. Während das Interesse an Technologien der künstlichen Intelligenz 
im juristischen Bereich nach einer ersten Welle der Aufmerksamkeit in den 1970er-Jahren zunächst wieder 
abflaute (vgl. Hoeren, JuS 2002, 947 (949)), ist es heute größer denn je. Dies ist auf erhebliche technologi-
sche Fortschritte unter anderem bei der Entwicklung und Beherrschung lernfähiger Algorithmen in den 
2010er-Jahren zurückzuführen. 

27 Vgl. zu „Big Data“ in der polizeilichen Arbeit Ferguson, University of Pennsylvania Law Review 163 
(2015), 327 (350 ff.); Momsen/Rennert, KriPoZ 2020, 160 ff.; zu den Herausforderungen für die Krimi-
nologie Chan/Moses, Theoretical Criminology 20 (2016), 21 ff. 

28 Vgl. zu der rechtlichen Bewertung von „Data Mining“-Verfahren Brinkhoff, Eur J Secur Res 2017 
(2), 57 ff.; Gless, in: GS Weßlau, S. 164 (167 f.); Körffer, DANA 2014, 146 ff. 

29 Vgl. zu der Notwendigkeit der gemeinsamen Betrachtung von Überwachungstechnologien aus so-
zialwissenschaftlicher Sicht Haggerty/Ericson, British Journal of Sociology 51 (2000), 605 (610) („sur-
veillance as an assemblage”); dem folgend Creemers, in: Grutzpalk, S. 101 (107); S. Kaufmann, in: 
Gusy/Kugelmann/Würtenberger, S. 3 (18). 
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systeme bilden in diesem Geflecht Knotenpunkte, an denen Informationen zusammen-
laufen und neue Informationen erzeugt werden.30 Gerade aufgrund des Wachstums 
staatlicher Datensammlungen verlangt das Bundesverfassungsgericht vom Gesetzge-
ber, vor der Einführung neuer Pflichten und Rechte zur Speicherung von Daten, eine 
„Überwachungsgesamtrechnung“31 vorzunehmen und die „Gesamtheit der verschiede-
nen schon vorhandenen Datensammlungen“ zu betrachten.32 Dieses Erfordernis er-
scheint aufgrund der schwer abschätzbaren möglichen Auswirkungen dieser Sammlun-
gen und der komplexen Verzahnung informationsverarbeitender Maßnahmen sinn-
voll. Die Prüfung der Verhältnismäßigkeit einer einzelnen Maßnahme zur Datenspei-
cherung oder Datenauswertung eignet sich nur eingeschränkt, um diese einzuhegen, 
wenn sie dabei ihren Kontext in einem Gesamtsystem von Informationsgewinnung 
und Informationsordnung nicht berücksichtigt.33 

III. Informationsordnung zwischen Prävention und Repression 
Wenn die Polizei informationsordnende Tätigkeiten vornimmt, ist es oftmals nicht 
leicht, diese eindeutig ihrem präventiven oder repressiven Tätigkeitsbereich zuzuord-
nen. Dies entspricht einer allgemeinen Gemengelage bei der Zuordnung von Handlun-
gen nach dieser Dichotomie, die im Folgenden zunächst kurz dargestellt wird (1.). Im 
Anschluss wird auf die spezifischen Schwierigkeiten der Zuordnung bei informations-
ordnenden Tätigkeiten eingegangen (2.). 

 
30 Creemers, in: Grutzpalk, S. 101 (107); vgl. auch Lyon, in: Lyon, S. 13 (14). 
31 Vgl. dazu F. Braun/F. Albrecht, VR 2017, 151 ff.; Knierim, ZD 2011, 17 (19); Moser-Knierim, 

S. 236 ff.; Roßnagel, NJW 2010, 1238 (1240 f.); kritisch mit Blick auf die Operationalisierbarkeit Hor-
nung/Schnabel, DVBl. 2010, 824 (827 f.); mit einem Vorschlag zur gesetzlichen Verankerung BT-Drs. 
19/23695, S. 5 f.; mit dem konkreten Konzept eines Überwachungsbarometers Poscher/Kilchling/Lande-
rer, GSZ 2021, 225 ff. 

32 Konkret betonte das Bundesverfassungsgericht die Auswirkungen einer Vorratsdatenspeicherung 
von Telekommunikationsdaten auf weitere staatliche Datensammlungen: Diese zwinge „den Gesetzgeber 
bei der Erwägung neuer Speicherungspflichten oder -berechtigungen in Blick auf die Gesamtheit der ver-
schiedenen schon vorhandenen Datensammlungen zu größerer Zurückhaltung“ (BVerfGE 125, 260 
(324)). Da eine totale Erfassung und Registrierung der Freiheitswahrnehmung der Bürger*innen mit der 
verfassungsrechtlichen Identität der Bundesrepublik Deutschland nicht vereinbar wäre, werde der Spiel-
raum für weitere anlasslose Datenspeicherungen durch die Existenz der Vorratsdatenspeicherung geringer; 
vgl. zur Grundrechtsrelevanz kumulativer Nutzung von Maßnahmen zur Informationsbeschaffung schon 
BVerfGE 112, 304 (319 f.); Puschke, S. 61 ff. 

33 Vgl. Knierim, ZD 2011, 17 (19). 
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1. Die Gemengelage zwischen Prävention und Repression 

Die eindeutige Verortung polizeilicher Tätigkeiten im präventiven oder repressiven 
Bereich ist in vielen Fällen schwierig.34 Oftmals ist die Zuordnung einer einzelnen 
Handlung nach dem Modell doppelfunktionaler Maßnahmen35 nur theoretisch mög-
lich; es entsteht eine undurchsichtige Gemengelage zwischen Prävention und Repres-
sion.36 Daher wird auch die Sinnhaftigkeit der Unterscheidung polizeilicher Handlun-
gen nach präventiver und repressiver Zielrichtung seit geraumer Zeit immer wieder in 
Frage gestellt.37 

Mögliche Gründe dafür, dass die Gemengelage zwischen Prävention und Repres-
sion sich verschärft oder jedenfalls zunehmend Aufmerksamkeit erhält, sind sowohl in 
rechtlichen als auch in technischen Entwicklungen zu suchen. Auf der rechtlichen Seite 
trägt die Tendenz hin zu einem präventiven Strafrecht zu einem Verschleifen des prä-
ventiven und repressiven Tätigkeitsbereichs bei. So wurden das Straf- und Strafverfah-
rensrecht zuletzt „immer mehr in den Dienst einer unmittelbaren Kriminalprävention 
gestellt“38. Dies geschah insbesondere durch die Vorverlagerung von Strafbarkeiten in 
Form der Schaffung abstrakter Gefährdungsdelikte.39 Diese Entwicklung im materiel-
len Strafrecht wirkt sich auch auf das Strafprozessrecht aus. Durch die Vorverlagerung 
der Strafbarkeit ist es auch eher möglich, den Anfangsverdacht einer Straftat anzuneh-
men. Hierdurch eröffnen sich in einem früheren Stadium als zuvor Ermittlungsinstru-
mente sowie die Möglichkeit, Beschuldigte in Untersuchungshaft zu nehmen.40 

In einer ähnlichen Weise wirkt das präventive materielle Strafrecht mit dem Polizei-
recht zusammen. Die vorverlagerte Strafbarkeit ist über das Schutzgut der öffentlichen 

 
34 Dazu nur Möstl, S. 216; Ringwald, ZRP 1988, 178 (182); Schoreit, NJW 1985, 169 (170); Stephan, 

VBlBW 2005, 410 (411); Wolter, in: FS Rolinski, S. 273 (276); vgl. insgesamt für den Bereich der polizei-
lichen „Wissensproduktion“ Denninger, in: Lisken/Denninger, 6. Aufl. 2018, Kap. D Rn. 4; im Zusam-
menhang mit der Vorratsspeicherung von Telekommunikationsdaten Puschke, in: FS Eisenberg, S. 695 
(703). 

35 Dieses geht zurück auf Emmerig, DVBl. 1958, 338 ff. 
36 Vgl. nur Gärditz, S. 7 f.; Schünemann, Kriminalistik 1999, 74 (76); Arbeitskreis AE, S. 28 f. 
37 Albers, Determination, S. 21 ff.; Gusy, StV 1993, 269 (275); Häring, Kriminalistik 1979, 269 (271); 

Stümper, Kriminalistik 1975, 49 (53); Stümper, Kriminalistik 1980, 242 ff. Forderungen, die strenge Un-
terscheidung zwischen präventivem und repressivem Bereich aufzulösen, entstand zunächst aus dem 
Wunsch, Bedrohungen wie die organisierte Kriminalität und Terrorismus effektiver bekämpfen zu kön-
nen; vgl. Kniesel, Die Polizei 2018, 265 (268). Auf diesem Gedanken beruht die Idee der Einführung einer 
einheitlichen Kategorie operativen polizeilichen Handelns; vgl. hierzu Rudolph, S. 6 f.; Weßlau, S. 25 ff. 

38 Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 14. 
39 Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 14. 
40 Rusteberg, Föderale Sicherheitsarchitektur, S. 9. 
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Sicherheit auch für die polizeirechtliche Gefahrenschwelle bedeutsam.41 Schließlich tra-
gen rechtlich unmittelbare Verschärfungen des polizeilichen und strafprozessualen 
Eingriffsrechts zum Verschleifen von Prävention und Repression bei.42 

Eine andere mögliche Ursache für das Verschleifen der Grenzen zwischen präventi-
vem und repressivem Handeln sind informationstechnische Entwicklungen, die sich in 
diesem Bereich gewissermaßen disruptiv auf das Recht auswirken.43 So betonte bereits 
Alfred Stümper die Rolle technischer Entwicklungen, als er 1975 die Unterscheidung 
zwischen präventiver und repressiver polizeilicher Tätigkeit grundlegend in Frage 
stellte.44 Neue Technologien können grundsätzlich zu einer Konvergenz unterschiedli-
cher Regelungsgegenstände führen und einen Anpassungsdruck auf das Recht ausü-
ben.45 Gegebenenfalls können Anpassungen im Sinne der praktischen Anwendbarkeit 
und Rechtsstaatlichkeit der Regelungen geboten sein.46 

Ein Bereich, in dem technologische Entwicklungen konkret eine Rolle dabei spie-
len, dass die Grenzen zwischen Prävention und Repression verwischen, ist die Gewin-
nung von Informationen durch heimliche Überwachungsmaßnahmen. Aufgrund des 
Ausbaus der Ermächtigungen zur verdeckten Überwachung47 und der wachsenden 
technischen Möglichkeiten hat dieser Bereich zuletzt verstärkt Aufmerksamkeit erhal-
ten.48 Mit den wachsenden technischen Möglichkeiten zur Überwachung und der Aus-
wertung der daraus gewonnenen Daten nehmen auch die Fälle zu, in denen eine klare 
Trennung von Prävention und Repression schwerfällt. Die Polizei hat bei der verdeck-
ten Informationsgewinnung faktisch oftmals die Wahl zwischen präventiven und re-
pressiven Befugnissen, die ein ähnliches Vorgehen erlauben, wenn sich zugleich der 
Verdacht einer bereits begangenen Straftat und die Gefahr weiterer Rechtsgutsverlet-
zungen begründen lassen.49 So ließe sich etwa die Telekommunikationsüberwachung 
eines Drogenhändlers, der bereits Geschäfte abgewickelt hat, aber auch noch weitere 
„Deals“ plant, sowohl mit einer repressiven als auch mit einer präventiven Zielrichtung 
begründen. 

Die in diesem Fall gleichermaßen einschlägigen Ermittlungsbefugnisse aus der Straf-
prozessordnung und den Polizeigesetzen haben allerdings teilweise unterschiedliche 

 
41 Vgl. Bäcker, Kriminalpräventionsrecht, S. 541 f., der im Ergebnis vorschlägt, das das kriminalprä-

ventive Strafrecht aus den polizeirechtlichen Ermächtigungen zu verbannen. 
42 Gärditz, S. 8. 
43 Vgl. Weßlau, S. 48. 
44 Stümper, Kriminalistik 1975, 49 (53). 
45 Bizer, in: FS Kilian, S. 39 (54). 
46 Bizer, in: FS Kilian, S. 39 (54). 
47 Vgl. Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 14. 
48 Vgl. Brodowski, S. 344 ff. m.w.N. 
49 Vgl. mit diversen Beispielen Kniesel, Die Polizei 2018, 265 (269 f.). 
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Voraussetzungen. Tendenziell sind Eingriffe im präventiven Bereich unter etwas nied-
rigeren Voraussetzungen möglich, da hier noch die Möglichkeit zur Verhinderung von 
Schäden besteht. Für repressive (Ermittlungs-)Maßnahmen sind umgekehrt tendenziell 
stärkere Sicherungsvorkehrungen erforderlich.50 Zudem ist bei einem repressiven Tä-
tigwerden die Sachleitungsbefugnis der Staatsanwaltschaft als „Herrin des Ermittlungs-
verfahrens“ zu beachten. Im Gegensatz dazu handelt die Polizei bei präventiven Tätig-
keiten auf Grundlage der Polizeigesetze eigenverantwortlich. 

Angesichts der faktisch oftmals bestehenden Möglichkeit, zwischen Befugnissen 
aus dem präventiven und repressiven Bereich zu wählen, erscheint es naheliegend, dass 
sich die Polizei für die Befugnisse entscheiden wird, die niedrigere Anforderungen stel-
len. Damit kann die Polizei eine Art „Befugnisshopping“51 betreiben und sich für eine 
Rechtsgrundlage ihrer Wahl entscheiden.52 Dem steht auch nicht ein etwaiger Vorrang 
des Strafverfahrensrechts53 oder Gefahrenabwehrrechts54 entgegen. Einem solchen 
möglichen Vorrang hat zuletzt der 2. Strafsenat des Bundesgerichtshofs eine Absage er-
teilt.55 In seiner Entscheidung zu legendierten Kontrollen sprach er sich im Zusammen-
hang mit der Durchsuchung eines Fahrzeugs nach Betäubungsmitteln als echter dop-
pelfunktionaler Maßnahme56 für eine weitgehende Wahlmöglichkeit zwischen präven-
tivem und repressivem Tätigwerden aus. Der 2. Strafsenat entschied, dass es „weder ei-
nen allgemeinen Vorrang der Strafprozessordnung gegenüber dem Gefahrenabwehr-
recht noch umgekehrt“ gebe.57 Auch bei Vorliegen eines Anfangsverdachts im Sinne 
von § 152 Abs. 2 StPO sei „ein Rückgriff auf präventiv-polizeiliche Ermächtigungs-
grundlagen rechtlich möglich.“58 

 
50 Vgl. Forgó/Hawellek/Knoke/Stoklas, in: Corrales/Fenwick/Forgó, S. 251 (258 f.). 
51 Brodowski, S. 355. 
52 Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 15; Gusy, StV 1991, 499; Puschke, 

S. 169. 
53 Dafür W. Müller/Römer, NStZ 2012, 543 (546 f.); mit Einschränkungen auch Roggan, GSZ 2018, 

52 (56). 
54 Dafür Kniesel, ZRP 1987, 377 (378); Tegtmeyer, KritV 1989, 213 (220); G. Wolf, Kriminalistik 

1975, 389 (391 f.). 
55 BGH NStZ 2017, 651 (654 Rn. 27). 
56 Bei der Durchsuchung „beabsichtigte die Polizei nicht nur, die Betäubungsmittel zwecks Gefahren-

abwehr aus dem Verkehr zu ziehen, sondern verfolgte daneben auch das Ziel der Beweissicherung in einem 
potentiellen Strafverfahren“; BGH NStZ 2017, 651 (653 Rn. 20). 

57 BGH NStZ 2017, 651. 
58 BGH NStZ 2017, 651 (654 Rn. 25). 
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2. Zuordnung informationsordnender Tätigkeiten 

Die beschriebenen Schwierigkeiten bei der Zuordnung polizeilicher Tätigkeiten zum 
präventiven oder repressiven Bereich kommen bei informationsordnenden Tätigkeiten 
besonders stark zum Vorschein. 

So werden Daten meist nicht mit Blick auf eine konkrete Situation der Strafverfol-
gung oder Gefahrenabwehr gespeichert, in der sie verwendet werden sollen. Es ist zwar 
vorstellbar, dass eine Speicherung nur an ein konkretes Verfahren geknüpft ist, dessen 
Zweck dann hierfür maßgeblich ist. In der Regel dient die Speicherung von Informati-
onen in kriminalbehördlichen Informationsressourcen aber zumindest auch der Vor-
bereitung künftiger Verfahren. Das vorhandene Wissen der Behörden soll für die Zu-
kunft gesammelt und aufbewahrt werden.59 Auf die Funktion der kriminalbehördli-
chen Informationsressourcen als Instrumente zur Vorsorge wird sogleich näher einge-
gangen.60 

Zum Zeitpunkt ihrer Speicherung sind die Informationen in kriminalbehördlichen 
Systemen für potentiell viele Zwecke relevant.61 So können es die gespeicherten Infor-
mationen ermöglichen, Beziehungen zwischen unterschiedlichen – abgeschlossenen 
und noch laufenden – Verfahren herzustellen. Sie können auch dazu dienen, neue Ver-
dachtsmomente zu generieren und zu der Aufdeckung bisher noch nicht bekannt ge-
wordener Straftaten beizutragen. Darüber hinaus sind abstraktere Verwendungen 
möglich: Informationen können dazu eingesetzt werden, übergreifende „Erkenntnisse 
zu sammeln, die für die Aufklärung erst künftig zu erwartender Straftaten von Bedeu-
tung sind“ oder für die allgemeine Gefahrenabwehr genutzt werden.62 

Ähnlich vielseitig nutzbar wie die Informationen sind auch die Dateien und Sys-
teme, in denen sie gespeichert werden. In der Regel sind diese nicht so gestaltet, dass sie 
ausschließlich zur Erfüllung eines bestimmten einzelnen Zweckes dienen. Dies wäre 
beispielsweise dann der Fall, wenn die Polizei eine Datei betreiben würde, um Informa-
tionen über Hooligans nur dafür zu speichern, um von diesen ausgehende Straftaten 
zu verhindern. Solche Ressourcen mit spezifisch festgelegten präventiven oder repres-
siven Zwecken sind selten. In der Praxis dienen viele Informationsressourcen dazu, um 
sowohl präventive als auch repressive Zwecke zu erfüllen. Die meisten Dateien bei der 
Polizei sind in diesem Sinne so genannte Mischdateien.63 Dabei kann es sich konkret 

 
59 Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 33; vgl. auch Bäcker, Kriminalprä-

ventionsrecht, S. 494; Siebrecht, JZ 1996, 711. 
60 Siehe unten B. II. 
61 Vgl. Kniesel, in: Bull, S. 105 (109); speziell zu INPOL Siebrecht, JZ 1996, 711; Zöller, S. 171. 
62 Siebrecht, JZ 1996, 711; Zöller, S. 171. 
63 Singelnstein, in: MüKo-StPO, 2019, Vorbemerkung zu § 483 Rn. 4; vgl. auch Bäcker, Kriminalprä-

ventionsrecht, S. 71; Rudolph, S. 96. 
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um Dateien wie die in Fall 5 beschriebene Falldatei „Hass und Hetze im Internet“ oder 
die Datei „Gewalttäter Sport“ handeln. 

Insbesondere in dem für die alltägliche Arbeit sowie für die vorliegende Untersu-
chung besonders relevanten INPOL-System werden Daten auch unabhängig von kon-
kreten laufenden Verfahren bevorratet. Eine klare Trennung von Speicherungen zu 
präventiven und repressiven Zwecken erfolgt in dem System nicht. Dies ist bereits in 
der technischen und organisatorischen Konzeption des 1972 eingeführten und 2003 
grundlegend reformierten INPOL64 angelegt. Hierbei wurden präventive und repres-
sive Verwendungszwecke nicht getrennt, sondern zusammengedacht.65 Dies hing zum 
Teil auch mit den – teilweise mittlerweile überwundenen – Schwierigkeiten zusam-
men, die Aufgabenkategorie der „vorbeugenden Verbrechensbekämpfung“ klar dem 
präventiven oder repressiven Bereich zuzuordnen. Die Vermengung von präventiven 
und repressiven Zwecken bei der Arbeit mit INPOL wurde seit jeher kritisiert.66 

Ein Modell kriminalbehördlicher Informationssysteme, das klar zwischen der Ver-
folgung präventiver und repressiver Zwecke unterscheidet, wurde immer wieder gefor-
dert.67 Es hat sich aber praktisch nie durchgesetzt.68 Auch in den Plänen zur Neuord-
nung der polizeilichen Informationsordnung durch das Programm Polizei 20/20 ,das 
unter anderem die Schaffung eines Informationsverbundes vorsieht, spielt die Abgren-
zung von Speicherungen zu präventiven und repressiven Zwecken keine Rolle.69 

Der Umsetzung eines solchen dichotomischen Modells steht entgegen, dass es wahr-
scheinlich redundante Speicherungen von Daten durch die Endnutzer*innen der Sys-
teme erfordern würde. Sollte die zukünftige Nutzung von Daten zu präventiven und 
repressiven Zwecken ermöglicht werden, müssten sie zwei Mal gespeichert bzw. zumin-
dest markiert werden – einmal für jede Zweckrichtung. Dies ginge mit einem erhöhten 
Aufwand bei der Nutzung der Systeme einher. Die Notwendigkeit redundanter Spei-
cherungen durch die Anwender*innen hat sich in der Praxis bereits als Hindernis bei 
der Nutzung kriminalbehördlicher Informationssysteme und als ein die Informations-
qualität potentiell mindernder Faktor herausgestellt.70 Die Polizei sieht eine Trennung 
von Daten in polizeilichen Informationssystemen nach der Verwendung für präventive 

 
64 Siehe zu der Entstehungsgeschichte des Systems unten B. III. 
65 Sehr, Kriminalistik 1999, 532. 
66 Siebrecht, JZ 1996, 711 (712). 
67 Deutscher Richterbund, DRiZ 1986, 110; Zöller, S. 173; vgl. auch Matheis, S. 106. 
68 Vgl. Weßlau/Puschke, in: SK-StPO, 5. Aufl. 2020, § 481 Rn. 3. 
69 Siehe zu Polizei 20/20 unten B. III. 3. 
70 Redundante Speicherungen sind oftmals durch die Inkompatibilität der Informationssysteme von 

Bund und Ländern notwendig; vgl. BT-Drs. 18/11163, S. 84; BMI, Polizei 2020, S. 2. 
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und repressive Zwecke teilweise auch deswegen nicht für notwendig an, weil diese auf-
grund der Regelung für Mischdateien in § 483 Abs. 3 StPO ohnehin insgesamt dem 
Polizeirecht unterliegen würden.71 

Durch die technische Entwicklung der kriminalbehördlichen Informationsressour-
cen scheint sich die Zuordnungsproblematik aktuell tendenziell noch zu verschärfen. 
Schon bei der Führung polizeilicher Kriminalakten72 in Papierform war die Zuordnung 
der Speicherung von Informationen zum präventiven oder repressiven Tätigkeitsbe-
reich regelmäßig unklar.73 In den polizeilichen Informationssystemen ist eine saubere 
Unterscheidung der beiden Tätigkeitsbereiche nicht angelegt. Die aktuell nachvollzieh-
baren Wünsche der Kriminalbehörden, Informationen aus ihren Beständen noch stär-
ker als bisher zu verknüpfen,74 lassen es unwahrscheinlicher denn je erscheinen, dass die 
Unterscheidung der beiden Handlungsbereiche eingehalten werden kann. 

B. Kriminalbehördliche Informationsressourcen 

Dieser Abschnitt nimmt die Informationsressourcen in den Blick, auf die sich die in-
formationsordnenden Tätigkeiten beziehen bzw. in denen sie sich abspielen. Er kon-
zentriert sich also auf die kriminalbehördliche Informationsordnung im gegenständli-
chen Sinne. Er dient dazu, einen breiten Überblick über den Ist-Zustand der vorhande-
nen Dateien und Systeme zu geben. 

Dafür wird zunächst dargestellt, welche Arten von kriminalbehördlichen Informa-
tionsressourcen derzeit existieren und wie diese eingesetzt werden (I.). Es wird betrach-
tet, inwiefern es sich bei den Informationssystemen und Datenbanken um Instrumente 
der Vorsorge handelt (II.). Darauf wird die Entwicklung der polizeilichen (III.) sowie 
der staatsanwaltschaftlichen Informationsressourcen (IV.) untersucht. Schließlich 
wird herausgearbeitet, welche Rolle kriminalbehördliche Informationsressourcen in 
der Sicherheitsarchitektur der Bundesrepublik Deutschland (V.) und der Europäischen 
Union (VI.) spielen. 

 
71 Vgl. BVerfGE 120, 378 (422); siehe hierzu näher zu § 483 Abs. 3 StPO unten Teil 2 A. III. 1. a. bb). 
72 Bzw. nach später verwendeter Terminologie „kriminalpolizeilicher personenbezogener Sammlun-

gen“; vgl. dazu und zum Begriff Ahlf, Polizeiliche Kriminalakten, S. 6 ff.; Ahlf, KritV 1988, 136 (137); 
Schoreit, NJW 1985, 169 (170). 

73 So sahen etwa die 1981 erlassenen Richtlinien für die Führung Kriminalpolizeilicher personenbezo-
gener Sammlungen (KpS-Richtlinien, GMBl. Nr. 7/1981, S. 119 ff.) keine Unterscheidung zwischen Spei-
cherungen zu präventiven und repressiven Zwecken vor; vgl. dazu Ahlf, Polizeiliche Kriminalakten, S. 15 
f. Denninger, CR 1988, 51 (56); Rachor, S. 158 ff.; Schoreit, CR 1986, 224 (225). 

74 Siehe dazu im Einzelnen unten Teil 2 B. I. 
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I. Das System der kriminalbehördlichen Informationsressourcen 
Wie bereits eingangs festgestellt, betreiben die Polizeien und Staatsanwaltschaften eine 
Vielzahl von Informationssystemen. Wie viele Systeme mit welchem Inhalt und zu wel-
chen Zwecken in Bund und Ländern genau im Einsatz sind, ist praktisch kaum nach-
zuvollziehen.75 Aus öffentlich zugänglichen Quellen sind noch am ehesten Informatio-
nen über die beim Bundeskriminalamt vorhandenen Informationsressourcen zu erhal-
ten.76 Das Bundeskriminalamt ist als Zentralstelle für das polizeiliche Auskunfts- und 
Nachrichtenwesen (Art. 87 Abs. 1 Satz 2 GG, § 2 Abs. 1 BKAG) der wichtigste Akteur 
für den Betrieb polizeilicher Informationsressourcen in Deutschland.77 

Dass der Komplex der kriminalbehördlichen Informationsressourcen nicht nur für 
Forschende schwer überschaubar ist, zeigt die Auswertung der für diese Untersuchung 
geführten Interviews. Einige der befragten Mitarbeiter*innen der Datenschutzaufsicht 
sowie polizeiliche Anwender*innen gaben an, selbst Schwierigkeiten dabei zu haben, 
die kriminalbehördliche Informationsordnung vollständig zu überblicken. Ein*e Mit-
arbeiter*in einer Datenschutzbehörde berichtete: 

„Es ist für einen Nichtpolizeibeamten schwierig, diese ganze Systematik zu 
durchblicken. Es gibt Dienstanweisungen und es gibt tolle Schaubilder, aber 
das ist – wenn man keinen polizeilichen Hintergrund hat – schwer zu erfassen. 
Und wenn man dann Ausdrucke bekommt von Ermittlungsakten oder Krimi-
nalakten, war mein Eindruck immer, die sind sehr inhomogen. Man muss sich 
also regelrecht durchkämpfen.“ (DSA1) 

Mehrere der interviewten polizeilichen Anwender*innen erklärten, keinen Über-
blick über sämtliche aktive polizeiliche Informationsressourcen zu haben. Sie betonten 
aber, dass der Kreis der Systeme, die man kennen müsse, an die jeweils bekleidete Stelle 
und ausgeübte Tätigkeit gebunden sei (POL1, POL2). Ein*e Interviewpartner*in sagte: 

„Ich traue mir nicht zu, zu behaupten, dass ich einen vollständigen Über-
blick über alle Quellen hätte, oder über alle Datenbestände, die es bei uns im 
Land so gibt, geschweige denn bundesweit. Ich denke, es ist immer die Frage, 
in welchem Bereich bin ich gerade tätig? Und in dem Bereich kriegt man dann 

 
75 Vgl. mit einem Überblick der polizeilichen Informationssysteme und der verwendeten Software auf 

Bundesebene (Stand 2016) BT-Drs. 18/8596, S. 1 ff. 
76 Vgl. BT-Drs. 20/6633 (Stand: April 2023); BT-Drs. 19/15346, S. 14 ff. (Stand: November 2019); 

BT-Drs. 17/14735, S. 9 ff. (Stand: 2013); BT-Drs. 17/2803, S. 13 ff. (Stand: 2010); BT-Drs. 16/13563, S. 
12 ff. (Stand: 2009); BT-Drs. 16/2875, S. 10 ff. (Stand: 2006). 

77 Siehe näher zu der Stellung des Bundeskriminalamts und den Möglichkeiten zum Ausbau seiner 
Aufgaben und Befugnisse unten Teil 3 A. II. 
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durch Erfahrungswerte oder auch Learning-by-doing, Einweisung von lebens-
älteren oder dienstälteren Kollegen und so den Überblick […], so dass man da 
das größtmögliche Potential ausschöpfen kann.“ (POL1) 

Da es selbst polizeilichen Anwender*innen schwerfällt, die aktiven Informationssys-
teme in ihrer Gesamtheit zu erfassen, überrascht es nicht, dass die Verknüpfbarkeit bzw. 
Interoperabilität der polizeilichen Systeme auf Bundes- und Landesebene eine prakti-
sche Herausforderung darstellt. Auf diese wird im weiteren Verlauf der Untersuchung 
näher einzugehen sein.78 

Eine Beschreibung sämtlicher kriminalbehördlicher Informationsressourcen ist im 
Ergebnis kaum zu leisten. Zum Verständnis der Materie trägt es allerdings auch mehr 
bei, die kriminalbehördliche Informationsordnung in ihrer Systematik erschließen. 

Es ist zunächst zwischen polizeilichen und staatsanwaltschaftlichen Informations-
ressourcen zu differenzieren. Obwohl vor allem viele von der Polizei erhobene und ge-
speicherte Daten auch für die Staatsanwaltschaften relevant sind, sind die Systeme der 
Polizeien und Staatsanwaltschaften weitgehend voneinander abgeschottet. Die Ursa-
chen hierfür werden im Zusammenhang mit der Entwicklung der kriminalbehördli-
chen Informationsordnung näher betrachtet.79 Die Informationssysteme der Polizei 
sind jenen der Staatsanwaltschaften außerdem in struktureller und technischer Hin-
sicht überlegen. Sie weisen weit größere Datenbestände auf, auch wenn es um die Spei-
cherung von Informationen zu Zwecken der Strafverfolgung geht.80 Dass die polizeili-
chen Bestände mit mehr Daten gefüllt sind, dürfte darauf beruhen, dass die Polizei 
durch ihre Tätigkeit näher am straf- und gefahrenabwehrrechtlich relevanten Gesche-
hen und damit auch an den relevanten Informationen ist. Dass ihre Systeme technisch 
und strukturell weiter entwickelt sind als jene der Staatsanwaltschaften, dürfte unter 
anderem daran liegen, dass sich die Polizei durch ihr frühes und intensives Engagement 
beim Einsatz der elektronischen Datenverarbeitung einen technischen Vorsprung ge-
genüber den Staatsanwaltschaften verschaffte.81 Auch heute wendet die Polizei mehr 
Mittel für die Weiterentwicklung ihrer Informationssysteme auf als die Staatsanwalt-
schaften. Die aus all dem resultierende polizeiliche Dominanz in der Informationsord-
nung ist der Grund dafür, weshalb in Zentrum des Interesses dieser Untersuchung vor 
allem die polizeilichen Informationssysteme stehen. 

 
78 Siehe unten Teil 2 A. I. und B. I. 
79 Siehe unten III. und IV. 
80 Vgl. Arbeitskreis AE, S. 119; Puschke, S. 170; Schaefer, NJW 1998, 3178; Singelnstein, in: FS Rogall, 

S. 725 (729); Zöller, S. 177. 
81 Siehe dazu näher unten III. 
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Die kriminalbehördliche Informationsordnung besteht aktuell im Wesentlichen 
aus voneinander getrennten Informationssammlungen, die meist als Dateien bezeich-
net werden. Die Zwecke und die Ausgestaltung dieser Dateien legen Errichtungsanord-
nungen fest, die die Exekutive als Verwaltungsvorschriften erlässt.82 Der Funktions-
weise nach lässt sich zwischen internen Dateien, die nur von einer Stelle betrieben wer-
den und nur für diese zugänglich sind, und Dateien, an denen sich mehrere Stellen be-
teiligen, unterscheiden. Die internen Dateien von Kriminalbehörden dienen in erster 
Linie zur Erfüllung ihrer eigenen Aufgaben und zu Zwecken der Vorgangsverwal-
tung.83 Das Bundeskriminalamt betreibt als interne Systeme zu Zwecken der Strafver-
folgung vor allem so genannte Amtsdateien.84 Von diesen Dateien existierten im Jahr 
2019 innerhalb der Abteilungen Schwere und Organisierte Kriminalität und Staats-
schutz 377;85 im Jahr 2023 waren es 549.86 Die in Fall 5 beschriebene fiktive Falldatei 
„Hass und Hetze im Internet“ beispielsweise könnte als eine solche Amtsdatei betrie-
ben werden. Das Bundeskriminalamt könnte diese zur Erfüllung seiner Aufgaben im 
Bereich Staatsschutz nutzen. 

Mehrere Polizeibehörden verbindende Systeme sind bislang in Verbunddateien und 
Zentraldateien organisiert. Verbunddateien sind „von einer Zentralstelle geführte Da-
teien, in die die Teilnehmer selbst auf Stromwegen unmittelbar einspeichern und aus 
denen sie Daten unmittelbar abrufen können“87. Als führende Zentralstellen kommen 
im polizeilichen Zusammenhang bei bundesweiten Dateien vor allem das Bundeskri-
minalamt und bei landesweiten Dateien vor allem die Landeskriminalämter in Be-
tracht.88 INPOL-neu ist als das derzeit wichtigste polizeiliche Informationssystem mit 
dem Bundeskriminalamt als Zentralstelle in Verbunddateien organisiert.89 Auf die Ent-
wicklung von INPOL wird sogleich näher eingegangen.90 Die von der Öffentlichkeit 

 
82 Graulich, in: Lisken/Denninger, 7. Aufl. 2021, Kap. E Rn. 431. 
83 Darunter ist „die rein formale Begleitung“ von Vorgängen zum Nachweis ihres Eingangs, ihrer Be-

arbeitung, ihres Ausgangs und ihres Verbleibs zu verstehen; BT-Drs. 13/1550, S. 37 (zu § 30 Abs. 2 BKAG 
1997). 

84 Vgl. BT-Drs. 16/13563, S. 17 ff.; BT-Drs. 16/2875, S. 19 ff.; Barczak, in: Barczak, BKAG, 2023, § 2 
Rn. 32. 

85 BT-Drs. 19/15346, S. 3. 
86 BT-Drs. 20/6633, S. 2. 
87 Petri, in: Lisken/Denninger, 6. Aufl. 2018, Kap. G Rn. 391; vgl. zu dem Begriff auch BT-Drs. 

13/1550, S. 24; Arzt, NJW 2011, 352; Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 30. 
88 Das Zollkriminalamt führt darüber hinaus das Zollfahndungsinformationssystem INZOLL. 
89 Vgl. §§ 7; 11 – 13 BKAG aF. 
90 Siehe unten III. 
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sowie in Rechtsprechung91 und Literatur92 am meisten beachteten Verbunddateien 
sind allerdings die „Gewalttäter“-Dateien. Die bekannteste von ihnen ist die Datei „Ge-
walttäter Sport“, die fachlich bei der Zentralen Informationsstelle Sporteinsätze (ZIS) 
in Nordrhein-Westfalen verortet ist, aber technisch vom Bundeskriminalamt als Zent-
ralstelle betrieben wird.93 Auch die in Fall 1 referenzierte Falldatei Rauschgift ist eine 
Verbunddatei.  

Zentraldateien unterscheiden sich von Verbunddateien dadurch, dass hier nur die 
Zentralstelle selbst die Daten eingibt – und nicht die Teilnehmenden.94 Es kann sich 
hierbei um Daten handeln, die die Zentralstelle selbst erhoben hat, oder um Daten, die 
zunächst von Teilnehmenden erhoben und dann an die Zentralstelle übermittelt wur-
den.95 Zentraldateien beim Bundeskriminalamt werden nicht Bestandteil von INPOL. 
Das Bundeskriminalamt nutzt Zentraldateien beispielsweise, um Publikationen und 
Akteur*innen aus bestimmten Phänomenbereichen zu katalogisieren bzw. aufzulis-
ten.96 Die Behörde führte im Jahr 2019 allein innerhalb der Abteilung Schwere und 
Organisierte Kriminalität 116 Zentral- und 32 Verbunddateien.97 

Aktuell steht das System der kriminalbehördlichen Informationsordnung im poli-
zeilichen Bereich vor einem grundlegenden Umbruch. Dieser könnte die etablierte Auf-
teilung der Informationsordnung in Dateien auf lange Sicht hinfällig machen. Durch 
die Umsetzung des Programmes Polizei 20/20 soll ein neues „Datenhaus“ der deut-
schen Polizei entstehen, das zu einer stärkeren Zentralisierung des Informationswesens 
führt. Vereinfacht lässt sich das „Datenhaus“ als einheitliche Struktur verstehen, in der 
Daten wie in einem Silo abgelagert werden. Es erfolgt keine weitere Strukturierung auf 
einer untergeordneten Ebene mehr wie dies bisher durch Dateien geschieht. Dadurch 
sollen Daten besser miteinander verknüpfbar und leichter erschließbar werden. Eine 
nähere Befassung mit dem Programm Polizei 20/20 und dem neuen „Datenhaus“ er-
folgt im Zusammenhang mit der Untersuchung der tatsächlichen Entwicklung der po-
lizeilichen Informationsordnung.98 

 
91 Vgl. nur BVerwG NJW 2011, 405 ff.; OVG Lüneburg BeckRS 2009, 31332; OVG Magdeburg 

BeckRS 2012, 57512; OVG Münster DVBl. 2013, 1460 ff. 
92 Vgl. nur Henseler, NWVBl. 2015, 53 ff.; Kehr, passim; Ruch/Feltes, NK 2016, 62 ff.; Spiecker gen. 

Döhmann/Kehr, DVBl. 2011, 930 ff.; Steinat, passim. 
93 Siehe näher zu der tatsächlichen Entwicklung dieser Datei unten Teil 2 D. I. 1. 
94 Vgl. BT-Drs. 13/1550, S. 24; Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 28; Petri, in: Lisken/Den-

ninger, 6. Aufl. 2018, Kap. G Rn. 391. 
95 Petri, in: Lisken/Denninger, 6. Aufl. 2018, Kap. G Rn. 391. 
96 BT-Drs. 19/15346, S. 15 ff.; mit weiteren Beispielen Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 28. 
97 BT-Drs. 19/15346, S. 3. 
98 Siehe unten III. 3. 
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II. Kriminalbehördliche Informationsressourcen als Vorsorgeinstrumente 
Die Einrichtung kriminalbehördlicher Informationsressourcen und die Speicherung 
von Daten hierin dienen zu einem erheblichen Maße Vorsorgezwecken.99 Daten wer-
den regelmäßig nicht nur mit Blick auf eine unmittelbare Anschlussverwendung in In-
formationssystemen und Datenbanken abgelegt, sondern auch, um Tätigkeiten in der 
Strafverfolgung und Gefahrenabwehr vorzubereiten, die weit in der Zukunft liegen 
können. Dies veranschaulichen die am Anfang der Untersuchung geschilderten Bei-
spielfälle. In Fall 1 und Fall 2 werden Konstellationen beschrieben, in denen Daten zur 
Unterstützung einer möglichen zukünftigen Strafverfolgung von Personen in den Be-
reichen der Drogenkriminalität und der Sexualdelikte gespeichert werden. Besonders 
im Kontext der Strafverfolgung sollen die bevorrateten Informationen die Erfolgsaus-
sichten künftiger Verfahren verbessern, indem sie neue Ermittlungsansätze liefern oder 
vorhandene Ansätze unterstützen.100 Daten finden auch Eingang in Informationsres-
sourcen, um übergreifende Wissensgrundlagen für Kriminalbehörden zu schaffen. Die 
Ressourcen können dazu dienen, um Abbilder krimineller Phänomene festzuhalten 
oder gezielt Informationen über bestimmte Milieus zu sammeln.101  

Im Sicherheitsbereich insgesamt ist seit Jahren ein zunehmendes Bemühen nachzu-
vollziehen, durch rechtliche Regelungen und hoheitliches Handeln die Verletzung von 
Rechtsgütern frühzeitig zu verhindern und Risiken zu minimieren, anstatt erst an spä-
terer Stelle – etwa zur Abwehr einer konkreten Gefahr – in Kausalverläufe einzugreifen 
oder im Falle von Straftaten auf ihre nachträgliche Verfolgung zu setzen.102 Dieses Be-
mühen lässt sich als Ausdruck eines übergreifenden Vorsorgeprinzips103 verstehen, das 
nicht nur in der Sicherheitsgewährleistung, sondern auch in anderen Bereichen staatli-
chen Handelns zum Tragen kommt.104 Die staatlichen Informationsressourcen spielen 
bei den Bemühungen um mehr Vorsorge eine wichtige Rolle. So war immer wieder zu 

 
99 Vgl. auch Knemeyer, in: FS Rudolf, S. 483 (489); Siebrecht, JZ 1996, 711 (713); Zöller, S. 86 f. 
100 Vgl. Zöller, RDV 1997, 163 (165). 
101 Kötter, S. 184; vgl. auch Albers, Determination, S. 129. 
102 Vgl. Garland, S. 306 ff.; Kunz/Singelnstein, S. 329 ff.; Legnaro, KrimJ 2018, 123 f.; Singelnstein, 

in: Brunhöber, S. 41 ff.; Zedner, Theoretical Criminology 11 (2007), 261 ff. 
103 Vgl. dazu Park, S. 211; Voßkuhle, in: FS Würtenberger, S. 1101 (1108); Waechter, JZ 2002, 854 

(855); R. Wolf, Leviathan 15 (1987), 357 (388). 
104 Vgl. Volkmann, JZ 2004, 696 (700); Hoffmann-Riem, S. 18 f. Siehe zu den Ursprüngen des Vor-

sorgeprinzips in dem Begriff der Daseinsvorsorge Ossenbühl, NVwZ 1986, 161 (162); zum Ausdruck des 
Vorsorgeprinzips im Umwelt- und Technikrecht Preuß, in: Grimm, Staatsaufgaben, S. 523 (538 f.); 
Spiecker gen. Döhmann, in: Funke/Lachmayer, S. 181 (195). 
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beobachten, dass sicherheitsbehördliche Informationssysteme nach sicherheitsrelevan-
ten Ereignissen wie Terroranschlägen neu geschaffen oder ausgebaut wurden.105 

Neben der allgemeinen Tendenz zu mehr vorsorgendem Handeln ist auch ein 
Trend zur personenbezogenen Prävention festzustellen.106 Hierbei steht das Indivi-
duum, von dem Schäden für Rechtsgüter auszugehen drohen, im Zentrum des Interes-
ses. Im Zusammenhang mit der Nutzung kriminalbehördlicher Informationsressour-
cen soll besonders die Registrierung von potentiell gefährlichen Personen in Datenban-
ken frühzeitig Schäden vorbeugen.107 So lässt sich etwa die Pflege der Gewalttäter-Da-
teien als Ausdruck eines zunehmenden Bestrebens zur personenbezogenen Prävention 
verstehen. 

Der vorsorgende Charakter kriminalbehördlicher Informationsressourcen und ih-
rer Nutzung steht in einem Zusammenhang mit technologischen Entwicklungen. 
Schon bevor Polizei und Staatsanwaltschaften die elektronische Datenverarbeitung 
hierfür nutzten, bevorrateten sie Informationen oftmals, um sich für die Abwehr von 
Gefahren und die Verfolgung von Straftaten in der Zukunft zu rüsten.108 Allerdings 
spricht viel dafür, dass die neuen technischen Möglichkeiten die Tendenz zum vorsor-
genden bzw. präventiv ausgerichteten Handeln bei den Kriminalbehörden im Allge-
meinen und speziell im Zusammenhang mit ihren Informationsressourcen verstärkt ha-
ben.109 

Der Zusammenhang zwischen technologischen Entwicklungen und der Stärkung 
von Vorsorgetendenzen lässt sich aus einer sozio-technischen Dynamik erklären: Wel-
che Erwartungen an die staatliche Sicherheitsgewährleistung bestehen und wie diese 
Aufgabe wahrgenommen wird, ist unter anderem von den hierfür zur Verfügung ste-
henden Mitteln abhängig. Technologische Entwicklungen erweitern das Repertoire 
der verfügbaren Mittel. Der technische Fortschritt ist dabei nicht bloß ein Ausdruck 
gesellschaftlicher Entwicklungen und Bedürfnisse. Er ermöglicht und verstärkt diese 
Entwicklungen und Bedürfnisse auch. Neue technische Möglichkeiten zum präven-
tiven Rechtsgüterschutz können also die Erwartungen hieran steigern sowie eine Ent-
wicklung zu mehr Prävention beschleunigen. Die Technik ist mit den Worten von 

 
105 Siehe unten V. 
106 Zum Begriff der personenbezogenen Prävention Rusteberg, in: Münkler, S. 233 (234 f.); vgl. zu der 

Tendenz zur Personalisierung der Risikobewältigung allgemein Bäcker, in: Kulick/Goldhammer, S. 147 
(161 ff.); Hanschmann, KJ 2017, 434 (436 ff.); Samour, in: Kulick/Goldhammer, S. 49 f.; Weßlau, S. 42; 
vgl. speziell im Zusammenhang mit der nachrichtendienstlichen Beobachtung Linzbach, GSZ 2022, 7 ff. 

107 Schulze-Fielitz, in: FS Schmitt Glaeser, S. 407 (412 f.). 
108 Vgl. Schoch, Der Staat 43 (2004), 347 (353); Trute, in: GS Jeand’Heur, S. 403. 
109 Siehe zu der Verstärkung von Tendenzen zu präventiv ausgerichtetem Handeln durch technologi-

sche Entwicklungen Baldus, Die Verwaltung 2014, 1 (7); Narr, Bürgerrechte & Polizei/CILIP 76 
(3/2003), 6 (7 f.); Poscher, Die Verwaltung 2008, 345 (347); Roßnagel/Wedde/Hammer/Pordesch, S. 52 
(„Prävention und IuK-Technik gehen eine symbiotische Verbindung ein.“). 
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Tobias Singelnstein nicht nur „bloßes Hilfsmittel einer ohnehin in Gang gesetzten Ent-
wicklung“, sondern „konstitutiv für den Wandel“.110 

Die Einrichtung und Nutzung kriminalbehördlicher Informationsressourcen 
macht den Wandel zu mehr Prävention durch technische Entwicklungen anschaulich. 
Schon die Einführung der elektronischen Datenverarbeitung hat den Charakter infor-
mationsordnender Tätigkeiten sowie ihre Rechtsgrundlagen grundlegend verändert. 
Im Jahr 1968 postulierte der spätere BKA-Präsident Horst Herold, dass die elektroni-
sche Datenverarbeitung die Polizei in die Lage versetze, „ihr Augenmerk immer stärker 
der Verbrechensvorbeugung und Verbrechensverhütung als der […] wichtigsten Form 
der Verbrechensbekämpfung zuzuwenden“111. Herold verband damit die Vision, krimi-
nelles Verhalten mit Hilfe der elektronischen Datenverarbeitung praktisch vorauszube-
rechnen.112 Dafür setzte er eine ausreichend breite Datenbasis in einer neu zu schaffen-
den polizeilichen Informationsordnung voraus. Der Einsatz elektronischer Datenver-
arbeitung, der auf der Grundlage dieser Erwartungen erfolgte, war mitursächlich dafür, 
dass die Vorsorge113 umfassend als polizeiliche Aufgabe geregelt wurde.114 Dies geschah 
zunächst unter dem Begriff der vorbeugenden Verbrechensbekämpfung.115 In den 
1970er-Jahren fand diese neue Aufgabe Eingang in einzelne polizeirechtliche Regel-
werke.116 Flächendeckend wurde sie allerdings erst infolge des Vorentwurfes zur Ände-
rung des Musterentwurfes eines Polizeigesetzes von 1986 (VE ME PolG 1986) in den 

 
110 Singelnstein, in: FS Rogall, S. 725 (736). 
111 Herold, in: Taschenbuch für Kriminalisten, S. 240 (243). 
112 Herold, in: Taschenbuch für Kriminalisten, S. 240 (243). Ähnliche Visionen findet heute in An-

wendungen Ausdruck, die unter dem Schlagwort „Predictive Policing“ diskutiert werden; vgl. hierzu aus 
juristischer Sicht nur Gless, in: GS Weßlau, S. 165 ff.; Hofmann, S. 130 ff.; Rademacher, AöR 142 (2017), 
366 ff.; Singelnstein, NStZ 2018, 1 ff.; Trute/Kuhlmann, GSZ 2021, 103 ff.; Wischmeyer, in: Kulick/Gold-
hammer, S. 193 (195 ff.); zur Entwicklung in den USA Ferguson, Washington University Law Review 94 
(2017), 1115 ff. Zwar werden in Deutschland vorwiegend noch Maßnahmen diskutiert, um anhand nicht-
personenbezogener Daten Prognosen für zukünftiges strafbares Verhalten zu erstellen. Es erscheint aber 
nur eine Frage der Zeit, bis hier einzelne Personen und persönliche Verhaltensweisen in den Vordergrund 
rücken. 

113 Die Vorsorge hat als polizeiliche Aufgabe eine lange Tradition, fand aber bis dahin nur vereinzelt 
ausdrückliche Regelung; so etwa in der preußischen Verordnung wegen verbesserter Einrichtung der Pro-
vinzial-Behörden vom 30. April 1815 (GS, S. 85 ff.), die „die Vorsorge zur Abwendung allgemeiner Be-
schädigungen“ in § 13 Nr. 2 zu den Aufgaben der Polizei zählte. 

114 Vgl. zu der technologischen Prägung dieser Aufgabe Rachor, S. 26; Wellbrock, CR 1986, 149 
(154 f.). 

115 Dieser Begriff ist mit Blick auf den engen Verbrechensbegriff in § 12 Abs. 1 StGB unglücklich; vgl. 
zur Geschichte des Begriffs Rachor, S. 10 ff. 

116 Nach § 5 Abs. 1 BKAG 1973 sollte „[d]ie vorbeugende Verbrechensbekämpfung […] Sache der 
Länder“ bleiben; sie wurde in diesem Zusammenhang als vollständig präventive Aufgabe eingeordnet; vgl. 
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Polizeigesetzen eingeführt.117 Heute verwenden die Polizeigesetze hierfür im Wesentli-
chen den Begriff der vorbeugenden Bekämpfung von Straftaten.118 

Mit der Menge der verfügbaren Daten und der Weiterentwicklung von Technolo-
gien zu ihrer Speicherung und Auswertung, ist auch das Potential von Datenbanken 
und Informationssystemen, einen effektiven Beitrag zur Prävention zu leisten, konti-
nuierlich gestiegen.119 Die kriminalbehördliche Informationsordnung ist eine notwen-
dige Basis für andere präventive Tätigkeiten. So können Daten effizienter und vielseiti-
ger ausgewertet werden, wenn sie richtig geordnet und gespeichert werden. Im Zusam-
menhang mit der personenbezogenen Prävention erscheint die massenhafte Bevorra-
tung von Daten mit modernen Hilfsmitteln besonders vielversprechend, um darauf 
aufbauend Prognosen über das zukünftige Verhalten einer Person zu erstellen.120 Diese 
Prognosen folgen als Form des Risikomanagements einer für die neue Kriminalpolitik 
charakteristischen Versicherungslogik.121 Die Bevorratung von Daten fördert außer-
dem einzelfallübergreifende und überindividuelle Präventionsansätze wie etwa raum-
bezogene Analysen oder die Generierung von Lagebildern.122 

III. Die Entwicklung der polizeilichen Informationsordnung 
In ihrer gut fünfzigjährigen Geschichte ist die EDV-gestützte123 polizeiliche Informa-
tionsordnung kontinuierlich gewachsen. Ihre Entwicklung wird im Folgenden in drei 
Phasen geschildert: Der ersten Blütezeit der EDV bei der Polizei von Anfang der 
1970er-Jahre bis zum Volkszählungsurteil des Bundesverfassungsgerichts vom 15. De-
zember 1983 (1.), einer darauf folgenden Phase der Verrechtlichung und gescheiterten 
Neukonzipierung der Informationsordnung (2.) sowie einem seit Anfang der 2010er-
Jahre nachzuvollziehenden Neuanlauf, in dem die Informationsordnung zu einem 

 
BT-Drs. 7/178, S. 10. Vgl. auf Landesebene im Zusammenhang mit der polizeilichen Informationsverar-
beitung § 27 Abs. 2 PolG BremPolG vom 21. März 1983 (BremGBl., S. 141). Außerdem fand sich die 
Aufgabe in § 10 Abs. 1 Nr. 2 Musterentwurf eines Polizeigesetzes von 1976 (ME PolG 1976); vgl. dazu F. 
Sydow, ZRP 1977, 119 (124). 

117 Vgl. Kniesel/Vahle, DÖV 1987, 953 (955 f.); siehe näher zum VE ME PolG 1986 und der Kritik am 
Konzept der vorbeugenden Verbrechensbekämpfung in diesem Zusammenhang unten Teil 3 B. III. 2. 

118 Art. 54 Abs. 2 Satz 1 BayPAG; § 42 Abs. 3 ASOG Bln; § 39 Abs. 4 BbgPolG; § 36 Abs. 2 
HbgPolDVG; § 20 Abs. 6 Satz 1 HSOG; § 37 Abs. 1 SOG MV; § 23 Abs. 6 PolG NRW; § 52 Abs. 2 Satz 
1 POG RP; § 43 Abs. 2 Satz 1 SächsPolG; § 23 Abs. 1 SOG LSA. 

119 Bäcker, Kriminalpräventionsrecht, S. 69. 
120 Vgl. Rusteberg, Föderale Sicherheitsarchitektur, S. 44. 
121 Vgl. hierzu Kunz/Singelnstein, S. 327 f. m.w.N.; Lageson, S. 65. 
122 Vgl. zu raumbezogenen Aspekten Hofmann, S. 86 ff.; Singelnstein, NStZ 2018, 1 (2). 
123 Die Betrachtung beschränkt sich hier auf die polizeiliche Informationsordnung unter dem Ein-

druck der elektronischen Datenverarbeitung; vgl. zu der Geschichte der Polizei als historischem „Prozess 
der zunehmenden Fähigkeit zur Informationsgewinnung und -verarbeitung“ Heinrich, S. 99 f. 
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neuen „Datenhaus“ umgestaltet werden soll (3.). In all diesen Phasen nehmen das poli-
zeiliche Informationssystem INPOL und seine Weiterentwicklung eine zentrale Rolle 
ein. 

1. 1970 bis 1983: Technikeuphorie und erster Einsatz von INPOL 

Eine erste „Vorphase“ der computerisierten polizeilichen Informationsordnung lässt 
sich vom Beginn des Einsatzes der elektronischen Datenverarbeitung in der Verwaltung 
Ende der 1960er-Jahre bis zu der Etablierung entsprechender Technologien beim Bun-
deskriminalamt Anfang der 1970er-Jahre abstecken.124 Polizeibehörden erprobten in 
den 1960er-Jahren erstmals Möglichkeiten der Automatisierung kriminalpolizeilicher 
Datenverarbeitungen. Schon bevor die EDV sich flächendeckend bei der Polizei etab-
lierte, setzen einzelne Organisationseinheiten entsprechende Anwendungen ein.125 Ins-
gesamt herrschte beim Einsatz der EDV in der polizeilichen Informationsordnung an-
fangs allerdings noch Zurückhaltung. Es fehlten die notwendigen finanziellen und per-
sonellen Mittel, um größere Sprünge zu machen.126 

Dies änderte sich in der ersten Phase der EDV-gestützten Informationsordnung, die 
sich von Anfang der 1970er-Jahre bis zum Volkszählungsurteil des Bundesverfassungs-
gerichts vom 15. Dezember 1983127 eingrenzen lässt. Sie war von den ersten großen 
EDV-Anwendungen geprägt, die bei der Polizei zum Einsatz kamen. Vor allem das 
Bundeskriminalamt setzte stark auf die damals neuen Technologien. Die EDV wurde 
als innovatives Mittel gesehen, um den inneren Unruhen in dieser Zeit und wachsenden 
terroristischen Bedrohungen zu begegnen. Noch am Ende der 1960er-Jahre war das 
Bundeskriminalamt in diesem Zusammenhang heftiger Kritik hinsichtlich seiner Funk-
tionsfähigkeit ausgesetzt gewesen.128 Der Einsatz der Informationstechnik im Bundes-
kriminalamt und die damit verbundenen Innovationen werden bis heute stark mit der 
Person von Horst Herold verbunden, der Paul Dickopf im September 1971 als Präsiden-

 
124 Vgl. zu den ersten Überlegungen zum Einsatz elektronischer Datenverarbeitung im kriminalpoli-

zeilichen Meldedienst Mangold, S. 67 ff.; zum Stand der Informatisierung am Anfang der 1970er-Jahre 
Heinrich, S. 163 ff. 

125 Vgl. zur Stadtpolizei München M. Schreiber, Die Polizei 1967, 71 f.; zu den Tätigkeiten der Arbeits-
gruppe „Elektronik“ im Bundeskriminalamt seit 1966 Dickopf/Holle, S. 114 ff.; Mangold, S. 79 ff.; 
Schramm, in: BKA, Datenverarbeitung, S. 13 ff.; im Überblick Bergien, Zeithistorische Forschungen, 
2017, 258 (264 ff.) m.w.N. 

126 Abbühl, S. 122 m.w.N. 
127 BVerfGE 65, 1. 
128 Vgl. Abbühl, S. 123 m.w.N. 
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ten der Behörde ablöste. Während Dickopf als technikskeptisch galt und sich einer Nut-
zung der EDV eher entgegen stellte,129 galt Herold als „Computer-Enthusiast“130 und 
räumte dem Einsatz von Computertechnik einen hohen Stellenwert ein.131 Auch über 
den Aspekt der Informationsordnung hinaus erlebte das Bundeskriminalamt in dieser 
Zeit einen Aufschwung. Die Behörde wuchs und wurde mit immer mehr Aufgaben 
betraut.132 Dies geschah zum Teil als Reaktion auf die terroristischen Anschläge der Ro-
ten Armee Fraktion in dieser Zeit und zum Teil aus einem allgemeinen Bestreben der 
damaligen Bundesregierung heraus, die Verwaltungsstrukturen des Bundes zu stärken. 
Eine Rolle dabei, dass das Bundeskriminalamt in dieser Zeit florierte, spielte aber auch 
das Aufkommen der Computertechnik.133 

Anfang der 1970er-Jahre erhielt das Bundeskriminalamt die Funktion einer Zent-
ralstelle für den elektronischen Datenverbund der deutschen Polizeien,134 welche ihm 
gesetzlich ausdrücklich durch eine Reform des BKAG im Jahr 1973135 zugewiesen 
wurde.136 Bereits 1972 nahm das zentrale Rechenzentrum des Bundeskriminalamts 
seine Tätigkeit auf und das INPOL-System mit seiner Funktion zur Personenfahndung 
ging erstmals in Betrieb. Bis zu diesem Zeitpunkt hatte noch das Deutsche Fahndungs-
buch – ein umfangreiches Druckwerk – als primäres Hilfsmittel bei der Fahndung ge-
dient. Die Inbetriebnahme von INPOL steigerte die Aktualität und die Menge der zur 
Verfügung stehenden Fahndungsdaten innerhalb kurzer Zeit erheblich.137 Als Ziel von 
INPOL gab das Bundeskriminalamt schon zu dieser Zeit aus, es zu „ermöglichen, In-
formationen bundesweit jeder interessierten Polizeibehörde unkompliziert und schnell 
zur Verfügung zu stellen.“138 INPOL war der erste Baustein für ein umfassendes „ge-

 
129 Bergien, Zeithistorische Forschungen, 2017, 258 (263 f.). 
130 Bergien, Zeithistorische Forschungen, 2017, 258 (265) m.w.N.; vgl. auch Herold im Interview mit 

Cobler, Transatlantik 11/1980, 29 (40). 
131 Vgl. dazu Harnischmacher/Semerak, S. 197; Klink, in: FS Herold, S. 65 (87, 92); Schwinghammer, 

KrimJ 1980, 241 (246 ff.); H. Albrecht, S. 301. 
132 Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (7) spricht von einer „Boom-Phase“ des Bun-

deskriminalamts. 
133 Abbühl, S. 146; Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (7). 
134 Vgl. dazu Schweppe, S. 49. 
135 Gesetz über die Einrichtung eines Bundeskriminalpolizeiamtes in der Fassung vom 29. Juni 1973, 

BGBl. I, S. 704 ff. 
136 Siehe näher zu der gesetzlichen Aufgabe des BKA als Zentralstelle und deren Entwicklung im Laufe 

der Zeit unten Teil 3 A. II. 1. 
137 Abbühl, S. 149 f. 
138 Lodde, in: BKA, Datenverarbeitung, S. 25. 
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meinsames Informations- und Auskunftssystem für die gesamte Polizei in der Bundes-
republik mit dem Bundeskriminalamt als Zentralstelle“139. Durch die Ergänzung von 
Dateien und Anwendungen entwickelte sich INPOL in der Folgezeit kontinuierlich 
weiter. 1974 erhielt es eine Funktion der Sachfahndung und wurde 1975 um die Funk-
tion des elektronischen Aktennachweises erweitert.140 

Inzwischen sind zahlreiche weitere Dateien und Funktionen hinzugekommen. Die 
grundlegende Funktionsweise von INPOL hat sich dabei nicht geändert. Das System 
basiert auf einer autonomen Funktion der Informationssysteme der Polizeien des Bun-
des und der Länder. INPOL ist bis heute in Dateien gegliedert,141 für deren Errichtung 
eine Anordnung unter Festlegung der Zwecke der Datenspeicherung erforderlich ist.142 
Die Bedeutung von INPOL für die polizeiliche Arbeit ist immens.143 

Der Einsatz der EDV erfolgte in der hier beschriebenen ersten Phase zunächst zur 
Bewältigung konkreter Probleme und einer „Informationsflut“ bei der Polizei.144 Die 
Anwender*innen versprachen sich von den neuen Technologien der Datenverarbei-
tung, einer zunehmenden Masse von Informationen Herr zu werden.145 Die einzelnen 
polizeilichen Stellen entwickelten ihre Anwendungen auf eigene Faust, woraus eine 
starke Fragmentierung der polizeilichen EDV-Strukturen resultierte. Es entstanden 
zahlreiche einzelne Systeme, die nicht miteinander vernetzt oder kompatibel waren. 
Dass die Verteilung der Systeme und der darin abgelegten Daten auf unterschiedliche 
Polizeistellen praktisch zugleich zu einer Art „informationeller Gewaltenteilung“146 
führte, stellte sich dabei eher als unbeabsichtigter Nebeneffekt dar denn als gezielte 

 
139 Ständige Konferenz der Innenminister und -senatoren des Bundes und der Länder, Programm für 

die innere Sicherheit in der Bundesrepublik Deutschland, Teil I, Beilage zu GMBl. Nr. 31/1972, S. 9; vgl. 
zur Bedeutung von INPOL für die Informatisierung der Polizei insgesamt auch Heinrich, S. 166 f. 

140 Vgl. zum Ausbaustand von INPOL im Jahr 1978 Wiesel/Gerster, S. 53 ff. 
141 Vgl. zu den wichtigsten Dateien im alten INPOL Zöller, S. 141 ff. 
142 Vgl. hierzu § 34 BKAG aF. 
143 Vgl. BMI, Polizei 2020, S. 16; Ogorek, ZRP 2023, 86 f.; Rusteberg, Föderale Sicherheitsarchitektur, 

S. 64. 
144 Bergien, Zeithistorische Forschungen, 2017, 258 (264); Busch/Funk/Kauß/Narr/Werkentin, S. 115; 

Schweppe, S. 49; vgl. auch Boge, Kriminalistik 1982, 619; Herold im Interview mit Cobler, Transatlantik 
11/1980, 29 (36); Herold, Universitas 1976, 63 ff. 

145 Ähnliche Erwägungen existierten bei der Informationsverarbeitung zu juristischen Zwecken. So 
vertrat Spiros Simitis die Auffassung, ein zunehmender Einsatz der elektronischen Datenverarbeitung im 
juristischen Bereich sei geboten, um einer „Informationskrise“ des Rechts entgegenzuwirken, die durch 
eine unüberschaubare Flut rechtlicher Regelungen ausgelöst werde; Simitis, S. 56, 107; vgl. dazu auch Fied-
ler, JuS 1970, 603. 

146 Vgl. zu der „informationellen Gewaltenteilung“ als Aspekt der datenschutzrechtlichen Zweckbin-
dung unten Teil 3 D. III. 3. 
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Maßnahme zum Datenschutz. Das Datenschutzrecht stand zu diesem Zeitpunkt über-
haupt erst am Anfang seiner Entwicklung. Eine größere Rolle für den Aufbau der po-
lizeilichen Informationssysteme spielten organisatorische Aspekte und Kompetenzvor-
gaben. Angesichts der Fragmentierung der Informationssysteme der Polizei in Bund 
und Ländern sind schon in dieser frühen Phase erste Bemühungen zur Zentralisierung 
der EDV-Struktur festzustellen. Horst Herold bemerkte, dass nicht eine „Zentralisation 
der Organisation“ nötig sei, sondern die „Zentralisierung der wechselseitigen Informa-
tionsmöglichkeiten“ verschiedener Polizeistellen.147 Dies lässt sich als eine Forderung 
nach einer verbesserten informationellen Vernetzung der Polizeien verstehen. Sie 
führte zu dieser Zeit allerdings nicht zu nachvollziehbaren Ergebnissen. 

Nach den raschen Fortschritten in den 1970er-Jahren begann die Entwicklung von 
INPOL zu Beginn der 1980er-Jahre zu stocken.148 Als Gründe hierfür werden einerseits 
die technischen Leistungsgrenzen des Systems und andererseits die steigende Sensibili-
tät für den Datenschutz in dieser Zeit angeführt.149 Nach dem Aufblühen der polizeili-
chen Informationsordnung in den 1970er-Jahren war die Folgezeit stark von der recht-
lichen Einordnung der geschaffenen Anwendungen150 und anderen Themen wie der 
Bekämpfung der Organisierten Kriminalität151 geprägt. 

2. 1983 bis 2010: Verrechtlichung und INPOL-Neukonzeption 

Einen Einschnitt in die Entwicklung der polizeilichen Informationsordnung bedeutete 
das Volkszählungsurteil des Bundesverfassungsgerichts vom 15. Dezember 1983.152 Mit 
der Anerkennung des Rechtes auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 
i.V.m. Art. 1 Abs. 1 GG machte es eine rechtliche Regelung für sämtliche Verarbeitun-
gen personenbezogener Daten der Polizei und anderer Behörden erforderlich.153 Dies 
galt auch für Datenverarbeitungen im Zusammenhang mit polizeilichen Informations-
systemen wie INPOL. Grundlage für den Betrieb von INPOL waren zunächst von der 

 
147 Herold, in: Göppinger/Witter, S. 208 (231); vgl. dazu Harnischmacher/Semerak, S. 197; Schwin-

ghammer, KrimJ 1980, 241 (246); ähnlich schon Herold, in: Taschenbuch für Kriminalisten, S. 240 (246 
ff.); für dezentrale Systeme hingegen Schweinoch, Die Polizei 1984, 292. 

148 Abbühl, S. 161; Küster, in: FS BKA, S. 107 (114); Kennhöfer, Kriminalistik 1987, 182; vgl. zu dem 
von der Innenministerkonferenz beschlossenen Konzept für die Fortentwicklung des polizeilichen Infor-
mationssystems INPOL vom 12. Juni 1981 Heinrich, S. 180 ff.; Schweinoch, Die Polizei 1984, 292; Wiesel, 
Kriminalistik 1986, 587. 

149 Abbühl, S. 161; vgl. auch Heinrich, S. 102; Nogala, S. 62 ff. 
150 Vgl. Bull, iur 1986, 287 (293). 
151 Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (7). 
152 BVerfGE 65, 1. 
153 Siehe näher unten C. III. 1. a. 
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Innenministerkonferenz beschlossene Richtlinien und Datei-Errichtungsanordnun-
gen gewesen.154 Erst im Jahr 1997 sollten im Rahmen einer grundlegenden Reform des 
BKAG,155 der mehrere gescheiterte Versuche vorangegangen waren,156 die Vorgaben 
des Volkszählungsurteils umgesetzt157 und eine gesetzliche Grundlage für INPOL ge-
schaffen werden (§§ 7 ff. BKAG 1997)158. 

Während die Regelung von Rechtsgrundlagen für das bisherige System noch nicht 
abgeschlossen war, wurde 1992 bereits die Entwicklung seines Nachfolgers INPOL-
neu offiziell angestoßen. Die Arbeitsgemeinschaft der Innenminister der Länder setzte 
hierfür durch den Arbeitskreis II „Innere Sicherheit“ eine Projektgruppe ein. Ein erstes 
fachliches Grobkonzept für INPOL-neu lag im November 1992 vor.159 Dieses Konzept 
analysierte anhand einer Beschreibung des Zustandes des bisherigen Systems dessen 
Schwachstellen und entwickelte daraus Anforderungen an ein moderneres Informati-
onssystem, das das alte INPOL ersetzen sollte.160 

An dem bisherigen INPOL wurden grundlegende Mängel festgestellt, was unter an-
derem seine technische Leistungsfähigkeit betraf.161 Als ein zentrales Problem wurde 
die Notwendigkeit der redundanten sowie sehr aufwändigen Erfassung und Speiche-
rung von Daten genannt.162 Diese Notwendigkeit brachte die Aufteilung von INPOL 
in einzelne Systeme von Bund und Ländern mit sich.163 Bisweilen schreckte sie Nut-
zer*innen des Systems von der Eingabe von Daten ab, weil sie einen zusätzlichen Ar-
beitsaufwand bedeutete.164 Weitere Probleme bestanden bei operativen Auswertungen 
sowie bei der Integration der alten, für INPOL verwendeten Software in moderne 
EDV-Systeme.165 Letztlich war das aus den frühen 1970er-Jahren stammende INPOL-

 
154 GMBl. Nr. 7/1981, S. 114 ff., 119 ff.; vgl. dazu Abbühl, S. 149; Dix, JURA 1993, 571 (574); Zöller, 

S. 140. 
155 Gesetz über das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Länder in krimi-

nalpolizeilichen Angelegenheiten vom 7. Juli 2997; BGBl. I, S. 1650 ff.; vgl. zu den Inhalten der Reform 
im Einzelnen Lersch, in: FS Herold, S. 35 (40 ff.); W. Schreiber, NJW 1997, 2137 ff. 

156 Vgl. Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (8). 
157 Vgl. BT-Drs. 13/1550, S. 19. 
158 Die für die Speicherung von Daten im Rahmen der Funktion als Zentralstelle für das polizeiliche 

Auskunfts- und Nachrichtenwesen zentralen Regelungen fanden sich dabei in §§ 8, 9 BKAG 1997. Den 
Betrieb von INPOL regelten §§ 11-13 BKAG 1997. 

159 Busch, Bürgerrechte & Polizei/CILIP 76 (3/2003), 12. 
160 Sehr, Kriminalistik 1999, 532. 
161 Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (10); Sehr, Kriminalistik 1999, 532. 
162 Busch, Bürgerrechte & Polizei/CILIP 76 (3/2003), 12 (14); Zöller, S. 149, vgl. auch Rublack, DuD 

1999, 437; Sehr, Kriminalistik 1999, 532. 
163 Abbühl, S. 169. 
164 Sehr, Kriminalistik 1999, 532. 
165 Vgl. Rublack, DuD 1999, 437; Sehr, Kriminalistik 1999, 532; Zöller, S. 149. 
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Konzept, das auf einer veralteten Technologie für Großrechenanlagen beruhte, mitt-
lerweile aus der Zeit gefallen.166 

Ziel der Entwicklung von INPOL-neu war ein oberflächenloses System, das sich aus 
dem Vorgangsbearbeitungssystemen der Polizeien der Länder und des Bundes speiste. 
Beim Bundeskriminalamt sollte die zentrale Kommunikationsschnittstelle liegen, auf 
die die Teilnehmer*innen167 des Systems von ihren Arbeitsplätzen aus sollten zugreifen 
können.168 Hier sollte ein gemeinsamer „Datenpool“ von Bundeskriminalamt und Lan-
despolizeien entstehen.169 Dieser sollte es ermöglichen, die Datensätze von INPOL 
nicht in den jeweiligen einzelnen Anwendungen, sondern in einer zentralen Datenbank 
zu speichern.170 Der zentrale Datenpool sollte dabei über ein komplexes System von 
Zugriffsberechtigungen erschlossen werden.171 Dieses Berechtigungssystem sollte auch 
die Vereinbarkeit von INPOL-neu mit den datenschutzrechtlichen Grundprinzipien 
der Zweckbindung und Erforderlichkeit sicherstellen.172 Der Datenpool sollte vor allem 
das geschilderte Problem der Notwendigkeit einer redundanten Datenerfassung lö-
sen.173 Er sollte auch eine weitergehende Verknüpfung der bisher vorhandenen Infor-
mationen als bisher und eine ganzheitliche Betrachtung von Phänomenen der Krimi-
nalität ermöglichen.174 

Konzeptionell sollte INPOL-neu mit seinem Datenpool eine Verschlankung gegen-
über dem bisherigen INPOL-System herbeiführen. Letztlich konnte diese Konzeption 
aber nicht verhindern, dass INPOL nach der Reform wieder anwuchs. Das Bundeskri-
minalamt hatte zunächst die Vorstellung, den „Datenpool“ nur grob in „Teilmengen 

 
166 Busch, Bürgerrechte & Polizei/CILIP 76 (3/2003), 12 (13). 
167 Der Teilnehmerkreis sollte dabei jenem von INPOL-alt entsprechen, ein Zugriff der Staatsanwalt-

schaften war weiterhin nicht vorgesehen; Rublack, DuD 1999, 437 (438). 
168 Rublack, DuD 1999, 437 (438); Sehr, Kriminalistik 1999, 532 (533). 
169 Vgl. Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (10); Petri, in: Lisken/Denninger, 6. Aufl. 

2018, Kap. G Rn. 120; Rublack, DuD 1999, 437 (438); Sehr, Kriminalistik 1999, 532 (534); Zöller, S. 152. 
170 Abbühl, S. 169. 
171 Heinrich, S. 219 f. In den Berechtigungsbereichen sollte dabei zwischen Grundinformation, Fallin-

formationen, besonders schützenswerte Informationen aus einzelnen Phänomenbereichen wie der Orga-
nisierten Kriminalität und Geldwäsche sowie vereinzelte Sonderbereiche unterschieden werden; vgl. dazu 
näher Rublack, DuD 1999, 437 (439). 

172 Rublack, DuD 1999, 437 (438 f.). 
173 Heinrich, S. 220; Rublack, DuD 1999, 437 (438). 
174 Sehr, Kriminalistik 1999, 532 (534); vgl. auch Petri, in: Lisken/Denninger, 6. Aufl. 2018, Kap. G 

Rn. 120. 
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aufzuspalten und lediglich für diese umfassende Errichtungsanordnungen vorzule-
gen“175. Dem wurde allerdings aus datenschutzrechtlichen Gründen eine Absage er-
teilt.176 Aus diesem Grund sollte das System auch künftig an dem eher kleinteiligen Auf-
bau in delikt- und phänomenorientierte Dateien festhalten, von dem man sich eigent-
lich verabschieden wollte.177 Letztlich hat die Strukturierung von INPOL in Dateien 
noch bis heute Bestand. 

Praktisch begegnete die Einrichtung von INPOL-neu erheblichen Schwierigkei-
ten.178 Der Prozess zur Umsetzung des Systems nahm deutlich mehr Zeit in Anspruch 
als geplant. 1995 lag ein erstes technisches Grobkonzept für INPOL-neu vor.179 Ab Ok-
tober 1996 arbeitete eine Bund-Länder-Projektgruppe an seiner Umsetzung.180 Nach-
dem 1998 mit der Programmierung begonnen worden war, gelang es jedoch nicht, die 
Umsetzung des Konzepts wie geplant abzuschließen.181 Die ursprünglich für Ende 
1999 bzw. Anfang 2000 geplante182 Einführung des Systems musste zunächst verscho-
ben werden. Auch ein Probelauf im Frühjahr 2001 war nicht von Erfolg gekrönt, so 
dass es zu einer weiteren Verschiebung kam.183 Das ursprüngliche Konzept wurde in 
der Folge aufgegeben und INPOL-neu in einer reduzierten Form realisiert.184 Im Jahr 
2003 ging INPOL-neu als bundesländerübergreifendes Informationssystem der Poli-
zeien beim Bundeskriminalamt an den Start.185 Das System ist in die Bereiche INPOL-
Zentral/Bund und INPOL-Land aufgeteilt und sternförmig angelegt.186 Die Datenbe-
stände der Länder basieren auf eigenständigen EDV-Systemen und sind mit der zentra-
len Datenverarbeitung beim Bundeskriminalamt verbunden. 

Das reduzierte INPOL-neu konnte seine ursprünglichen Versprechen nur sehr ein-
geschränkt einlösen. Eine umfassende Kompatibilität der polizeilichen Informations-
systeme wurde nicht erreicht. Das problematische Erfordernis, Daten redundant ein-
zugeben, besteht auch in dem neuen System fort.187 Eine echte Zentralisierung erfolgte 

 
175 Rublack, DuD 1999, 437 (439). 
176 Rublack, DuD 1999, 437 (439). 
177 Vgl. Sehr, Kriminalistik 1999, 532 (533). 
178 Ausführlich dazu Heinrich, S. 221 ff. 
179 Rublack, DuD 1999, 437. 
180 Vgl. dazu Sehr, Kriminalistik 1999, 532 (536). 
181 Vgl. Gadorosi, Kriminalistik 2003, 402; Rublack, DuD 1999, 437 (438). 
182 Rublack, DuD 1999, 437 (438). 
183 Der Spiegel 15/2001, S. 19; Abbühl, S. 170; Zöller, S. 153. 
184 Vgl. Abbühl, S. 170 f. 
185 Vgl. Busch, Bürgerrechte & Polizei/CILIP 76 (3/2003), 12. 
186 Vgl. Abbühl, S. 149. 
187 BT-Drs. 18/11163, S. 84; Gadorosi, Kriminalistik 2003, 402 (407). 
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nicht. Die Gesamtphilosophie von INPOL-neu war vorerst gescheitert.188 Diverse be-
reits mit INPOL-neu verbundene Ziele finden sich nunmehr in dem Konzept eines 
neuen „Datenhauses“ für die Polizei wieder, das sogleich näher betrachtet wird.189 Die-
ses Projekt soll zur Bewältigung ähnlicher Herausforderungen dienen wie seinerzeit IN-
POL-neu und eine Homogenisierung sowie Zentralisierung der polizeilichen Informa-
tionsordnung herbeiführen.190 Die Probleme bei der Einrichtung von INPOL-neu 
nachzuvollziehen, erscheint daher besonders wichtig, um die aktuellen Entwicklungen 
kritisch würdigen zu können.  

Ein erhebliches Hindernis bei der Einführung von INPOL-neu war die Komplexi-
tät der bereits bestehenden Ländersysteme. Die Entwicklung anschlussfähiger Systeme 
in den Ländern bereitete unerwartete Herausforderungen.191 Es gelang nicht, die Um-
stellung aller Informationssysteme in Bund und Ländern wie geplant synchron in ei-
nem kleinen Zeitfenster zu realisieren.192 Ein Grund für diese Schwierigkeiten mag in 
einer mangelhaften Koordination zwischen Bund und Ländern bei der Anpassung der 
Informationssysteme gelegen haben.193 Es ist aber auch zu bezweifeln, dass alle Länder 
nach ihren besten Möglichkeiten an der Umstellung mitwirkten. Die Umstellung be-
gegnete auf Landesebene mitunter erheblichen Widerständen, da die Polizeien der Län-
der durch die aufwändige Einrichtung eigener Informationssysteme teils bereits Tatsa-
chen geschaffen hatten, bevor eine Einigung über die Einrichtung und Funktionsweise 
von INPOL erfolgte.194 

3. Seit 2010: Der Weg zum neuen „Datenhaus“ 

Eine dritte – noch andauernde – Phase der Entwicklung der kriminalbehördlichen In-
formationsordnung lässt sich seit Anfang der 2010er-Jahre nachvollziehen. Diese Phase 
ist von einem Bedürfnis geprägt, vorhandene Datenbestände besser als bisher miteinan-
der zu verknüpfen, was im Zusammenhang mit den operativen Bedürfnissen der Kri-
minalbehörden noch näher zu thematisieren sein wird.195 Eine größere Diskussion über 
die Defizite bei der Verknüpfbarkeit von Datenbeständen bei der Polizei – und auch 

 
188 Vgl. Sehr, Kriminalistik 1999, 532 (536); anders Gadorosi, Kriminalistik 2003, 402 (404), der relati-

vierend von einer konsequenten Orientierung an der ursprünglichen Grundphilosophie spricht. 
189 Siehe unten 3.  
190 Vgl. im Zusammenhang mit INPOL-neu Rublack, DuD 1999, 437; Sehr, Kriminalistik 1999, 532 

(533). 
191 Liborius, Kriminalistik 1999, 686; Rublack, DuD 1999, 437 (438); Sehr, Kriminalistik 1999, 532 

(536). 
192 Gadorosi, Kriminalistik 2003, 402. 
193 Liborius, Kriminalistik 1999, 686. 
194 Vgl. Abbühl, S. 148 f.; Heinrich, S. 223. 
195 Siehe unten Teil 2 B. 
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anderen Sicherheitsbehörden – löste zuletzt die Aufdeckung der NSU-Terrorzelle im 
November 2011 aus.196 In der Folge beschloss die Innenministerkonferenz die frühzei-
tige Einführung des Polizeilichen Informations- und Analyseverbunds (PIAV),197 
durch den im polizeilichen Informationsverbund gespeicherte Daten aufbereitet und 
ausgewertet werden können.198 Der PIAV befindet sich seit März 2017 in einem Wirk-
betrieb, der kontinuierlich ausgebaut wird.199 

Mittlerweile sind die Bemühungen um den Ausbau des PIAV in dem Projekt Polizei 
20/20200 aufgegangen,201 durch das die polizeiliche Informationsordnung grundsätzlich 
reformiert werden soll. Im Zentrum dieses Vorhabens steht ein neues „Datenhaus“, das 
langfristig INPOL-neu ersetzen soll. In dem Konzept des Datenhauses finden sich viele 
Wünsche wieder, die bereits mit der Einführung von INPOL-neu verknüpft waren. 
Rechtliche Impulse für eine Umgestaltung der polizeilichen Informationsordnung lie-
ferten das Urteil des Bundesverfassungsgerichts zum BKAG vom 20. April 2016202 so-
wie die im Rahmen der europäischen Datenschutzreform am 27. April 2016 verab-
schiedete Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 
27. April 2016 (JI-Richtlinie).203 

Im Folgenden wird zunächst erörtert, wie das neue Konzept der polizeilichen Infor-
mationsordnung rund um das „Datenhaus“ entstanden ist (a.) und wie seine Struktur 
geplant ist (b.). Anschließend wird bestehende Kritik an diesem Vorhaben aufgegriffen 
und eine eigene kritische Würdigung vorgenommen (c.). 

a. Entstehung des neuen Konzepts 

Als wichtiger rechtlicher Ausgangspunkt für die Entwicklung des neuen Konzepts der 
polizeilichen Informationsordnung gilt das Urteil des Bundesverfassungsgerichts zum 

 
196 Siehe dazu auch unten V. 
197 IMK, Sammlung der zur Veröffentlichung freigegebenen Beschlüsse der 193. Sitzung der Ständigen 

Konferenz der Innenminister und -senatoren der Länder, S. 32. 
198 Vgl. Burczyk, Bürgerrechte & Polizei/CILIP 121 (4/2020), 16 (19). 
199 BKA, Meldung vom 7. März 2017, abrufbar unter https://www.bka.de/SharedDocs/Kurzmeldun-

gen/DE/Kurzmeldungen/170307_PIAV.html. 
200 Das Programm hieß zunächst Polizei 2020, wurde dann aber umbenannt. Die Nennung einer Jah-

reszahl im Titel wurde im Nachhinein als unglücklich angesehen, da das Jahr 2020 nicht als Zeitpunkt der 
Umsetzung des Programmes vorgesehen war; Behörden Spiegel vom 1. März 2021, abrufbar unter 
https://www.behoerden-spiegel.de/2021/03/01/zwischen-anspruch-und-wirklichkeit/. Der neue Titel 
bezieht sich offenbar auf die 20 teilnehmenden Polizeibehörden und spielt auf die normale Sehschärfe 
20/20 nach dem Snellen-Index an. 

201 BMI, Polizei 2020, S. 22, 28. 
202 BVerfGE 141, 220. 
203 Siehe näher zu dieser unten C. III. 1. b. 
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BKAG vom 20. April 2016.204 In dieser Entscheidung äußerte sich das Gericht grund-
sätzlich zu den Voraussetzungen und Grenzen verdeckter polizeilicher Informations-
beschaffung.205 Auch wenn sich die Entscheidung unmittelbar vor allem auf Aspekte 
der Informationsgewinnung bezog, ist sie auch von Bedeutung für die rechtliche Be-
wertung von informationsordnenden Tätigkeiten.206 Das Bundesverfassungsgericht 
unterschied in seinen Ausführungen zwischen Ermittlungsbefugnissen, die Datenerhe-
bungen gestatten, und Regelungen zur weiteren Verwendung dieser Daten. Für das 
Speichern und Ordnen von Daten sind letztere Ausführungen relevant. Hier äußerte 
sich das Gericht insbesondere zu den Voraussetzungen der Zweckbindung und Zweck-
änderung von personenbezogenen Daten. Die Voraussetzungen für eine Zweckände-
rung knüpfte es dabei an den Grundsatz der hypothetischen Datenneuerhebung, der 
im Detail später zu betrachten sein wird.207 

Von politischer Seite waren die entscheidenden Anstöße für die Neukonzeption der 
polizeilichen Informationsordnung die am 30. November 2016 von der Innenminis-
terkonferenz verabschiedete Saarbrücker Agenda zur Informationsarchitektur der Po-
lizei als Teil der Inneren Sicherheit und das Programm Polizei 20/20. Die Saarbrücker 
Agenda gab das übergreifende Ziel aus, eine gemeinsame, moderne und einheitliche In-
formationsarchitektur der deutschen Polizeien zu schaffen.208 Die in Bund und Län-
dern jeweils eigenständig eingerichteten Informationsstrukturen wurden hierbei als 
Hindernisse für den Informationsaustausch ausgemacht. Als konkrete Ziele nannte die 
Agenda unter anderem einen verbesserten Zugriff auf relevante Informationen für po-
lizeiliche Anwender*innen, eine einfache und anwenderfreundliche Informationstech-
nik sowie eine einheitliche Entwicklung von polizeilichen IT-Angeboten für Bund und 
Länder. 

In der Folge schuf der Bundesgesetzgeber mit dem Gesetz zur Neugestaltung des 
Bundeskriminalamtsgesetzes vom 8. Juni 2017209 die Rahmenbedingungen für die neue 
polizeiliche Informationsordnung auf Seiten des Bundeskriminalamts. Die Regelungen 
hierzu orientierten sich an dem Urteil des Bundesverfassungsgerichts zum BKAG vom 
20. April 2016. Der Grundsatz der hypothetischen Datenneuerhebung wurde so zur 
gesetzlichen Voraussetzung für die Weiterverarbeitung von personenbezogenen Daten 

 
204 Vgl. BT-Drs. 18/11163, S. 2. 
205 Gegenstand des Urteils waren die Regelungen des BKAG zur Übertragung der Aufgabe der Abwehr 

von Gefahren des internationalen Terrorismus. Das Gericht erklärte hierbei einzelne Vorschriften des 
BKAG für verfassungswidrig und nichtig. 

206 Vgl. zu der Bedeutung für das Sicherheitsrecht insgesamt Rusteberg, KritV 2017, 25 (29). 
207 Siehe unten Teil 3 C. II. 3. 
208 Saarbrücker Agenda zur Informationsarchitektur der Polizei als Teil der Inneren Sicherheit vom 30. 

November 2016, abrufbar unter https://www.medienservice.sachsen.de/medien/medienob-
jekte/110307/download. 

209 BGBl. I 2017, S. 1354 ff. 
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gemacht, womit er auch für informationsordnende Tätigkeiten maßgeblich wurde. Die 
Landesgesetzgeber folgten teilweise diesem Beispiel und schufen ähnliche Regelungen 
in ihren Polizeigesetzen.210 

Der Bundesgesetzgeber nahm den Standpunkt ein, dass „[d]ie bestehende IT-Archi-
tektur des Bundeskriminalamtes, insbesondere das polizeiliche Informationssystem IN-
POL, […] für die Umsetzung der Vorgaben aus dem Urteil des Bundesverfassungsge-
richts vom 20. April 2016 nicht ausgelegt und daher grundlegend neu zu strukturie-
ren“211 sei. Diese Annahme legte daraufhin auch das Programm Polizei 20/20 zu-
grunde.212 Bei näherer Betrachtung erweist sich die Annahme, dass das Urteil des Bun-
desverfassungsgerichts eine derart drastische Umstellung der polizeilichen Informa-
tionsordnung erforderte, aber als unzutreffend. Die Entscheidung des Gerichts bezog 
sich auf die Verarbeitung von Daten aus verdeckten Überwachungsmaßnahmen; die 
hier formulierten Grundsätze sind nicht ohne Weiteres auf andere Bereiche der Daten-
verarbeitung übertragbar.213 Im Übrigen gaben auch die eher allgemeinen datenschutz-
rechtlichen Vorgaben der JI-Richtlinie an die polizeiliche Informationsordnung214 kei-
nen Anlass zu einer weitreichenden Änderung ihrer Struktur.215 

Nach Verabschiedung des neuen BKAG konkretisierte im Januar 2018 ein White 
Paper zu dem Programm Polizei 20/20 die Pläne zur Neukonzeption der Informations-
ordnung.216 Als strategische Ziele des Programmes nennt es die Verbesserung der Ver-
fügbarkeit polizeilicher Informationen, die Erhöhung der Wirtschaftlichkeit des poli-
zeilichen Informationswesens und die Stärkung des Datenschutzes durch Technik.217 
Als eine Maßnahme zur Umsetzung dieser Ziele und einen zentralen Bestandteil des 
Programmes beschreibt das White Paper ein neues „gemeinsames Datenhaus der deut-
schen Polizei“218. Das „Datenhaus“ soll eine stärkere Zentralisierung des polizeilichen 
Informationswesens bewirken. Vorgesehen ist eine „zentrale Datenhaltung im Bundes-
kriminalamt“219 in einem von diesem zu diesem Zweck zur Verfügung gestellten220 Sys-

 
210 Siehe etwa § 15 BWPolG; § 20 HSOG; § 23 PolG NRW; § 51 POG RP; § 13b SOG LSA. 
211 BT-Drs. 18/11163, S. 2. 
212 BMI, Polizei 2020, S. 3. 
213 Dazu im Einzelnen unten Teil 3 C. II. 3 b. 
214 Siehe dazu näher unten C III. 1. b. 
215 So auch BfDI, Stellungnahme BKAG 2018, S. 2. 
216 BMI, Polizei 2020. 
217 BMI, Polizei 2020, S. 8 ff. 
218 BMI, Polizei 2020, S. 11. 
219 BT-Drs. 18/11163, S. 2; vgl. auch BMI, Polizei 2020, S. 2. 
220 Vgl. § 29 Abs. 1 Satz 2 BKAG. 
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tem. Dies soll zu einer leichteren Verfügbarkeit und Abfrage von Daten führen als bis-
her.221 Eine Verknüpfung von Daten aus verschiedenen Beständen soll vereinfacht wer-
den.222 Die zentrale Datenhaltung beim Bundeskriminalamt soll allerdings nicht zu ei-
ner Verantwortlichkeit des Bundeskriminalamts für die Speicherung führen; „der Da-
tenbesitz und damit die Verantwortung für die Daten“ sollen „weiterhin bei den jewei-
ligen Polizeien des Bundes und der Länder verbleiben.“ 223 

Mit diesen Plänen und dem seit Mai 2018 geltenden BKAG wurde eine grundle-
gende Veränderung der polizeilichen Informationsordnung angestoßen. Ob, wann 
und wie das „Datenhaus“ umgesetzt wird, ist allerdings schwer einzuschätzen. Die Er-
fahrungen mit vergangenen Projekten zur Restrukturierung der polizeilichen Informa-
tionsordnung legen eher eine vorsichtige Prognose nahe. Besonders die holprige Um-
setzung von INPOL-neu, mit der ähnliche Ziele verfolgt wurden wie mit dem neuen 
„Datenhaus“, kann hier als mahnendes Beispiel dienen.224 Fest steht, dass die bisherige 
Informationsordnung rund um INPOL jedenfalls mittelfristig von praktischer Bedeu-
tung bleiben wird. Es ist geplant, die neue Informationsordnung in einem schrittweisen 
Transformationsprozess einzuführen.225 Dabei sollen die bisherigen Systeme zumindest 
solange aufrecht erhalten werden, wie dies zur Sicherung der Funktionsfähigkeit der 
Polizei erforderlich ist.226 Bemerkenswert ist, dass der Transformationsprozess derart 
offen angegangen wird, dass kein konkretes Zieldatum für die Umstellung anvisiert 
wurde.227 Zwar schätzte die Gesetzesbegründung zum BKAG 2018 noch einen Zeit-
raum von ca. fünf Jahren „für die Erneuerung der INPOL-Systemlandschaft“228, in 
dem Konzept Polizei 2020 erfolgt aber keine Festlegung auf einen bestimmten Zeit-
raum.229 Mittlerweile heißt es von Seiten des BMI, dass die Zielarchitektur im Jahr 2030 
erreicht werden soll.230 Die flexible Zeitplanung erweckt insgesamt en Eindruck, dass 
hier Lehren aus der umständlichen Umstellung von INPOL auf INPOL-neu gezogen 
wurden, bei dem der Zeitplan immer wieder angepasst werden musste. 

 
221 Vgl. BT-Drs. 18/11163, S. 76; BMI, Polizei 2020, S. 2; siehe zu dem Ziel der Verfügbarkeit von 

Daten im Einzelnen unten Teil 2 A. I. 
222 Vgl. Rusteberg, Föderale Sicherheitsarchitektur, S. 65; siehe zu dem Ziel der Verknüpfbarkeit von 

Daten im Einzelnen unten Teil 2 B. I. 
223 BMI, Polizei 2020, S. 2; vgl. auch BT-Drs. 18/11163, S. 2. 
224 Siehe dazu oben 2. 
225 BMI, Polizei 2020, S. 16. 
226 BMI, Polizei 2020, S. 16. 
227 Vgl. BMI, Polizei 2020, S. 16. 
228 BT-Drs. 18/11163, S. 81. 
229 Vgl. BMI, Polizei 2020, S. 16; BT-Drs. 19/25651, S. 2, 4 („Zeitraum von ca. zehn Jahren“). 
230 BMI, Programm P20, abrufbar unter https://www.bmi.bund.de/DE/themen/sicherheit/pro-

gramm-p20/programm-p20-node.html. 
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b. Struktur des „Datenhauses“ 

Das neue polizeiliche „Datenhaus“ soll aus zwei Teilen bestehen, für die jeweils bereits 
rechtliche Grundlagen existieren: Einem einheitlichen Informationssystem des Bun-
deskriminalamts und einem allgemeinen Informationsverbund der Polizeien der Län-
der. Das neue einheitliche Informationssystem des Bundeskriminalamts dient zur Er-
füllung der eigenen Aufgaben der Behörde und ist in § 13 BKAG in recht allgemeiner 
Form geregelt.231 Mit diesem einheitlichen Informationssystem nimmt das Bundeskri-
minalamt an dem allgemeinen polizeilichen Informationsverbund nach § 29 BKAG 
teil. Für den Informationsverbund stellt es als Zentralstelle gemäß § 29 Abs. 1 BKAG 
ein Verbundsystem zur Verfügung. Damit sollen ein einheitlicher technischer Standard 
der Datenverarbeitung gewährleistet und bisherige Kompatibilitätsprobleme über-
wunden werden.232 Gemäß § 29 Abs. 2 Satz 1 BKAG hat das Verbundsystem dabei die 
gleichen Grundfunktionen zu erfüllen, die nach § 13 Abs. 2 BKAG auch für das ein-
heitliche Informationssystem des BKAG vorgesehen sind. 

Für die Teilnehmer*innen, deren Systeme an den Informationsverbund angeschlos-
sen sind,233 ist zwischen zwei Kategorien von Daten zu unterscheiden: Einerseits ver-
bundrelevanten Daten, auf die alle anderen Teilnehmer*innen des Verbundes zugreifen 
können und andererseits Daten ohne Verbundrelevanz, die nur für den jeweiligen „Da-
tenbesitzer“ sichtbar sind.234 In dem Verbund sollen die Daten im Wesentlichen nach 
Themen geordnet werden.235 Die wohl größte Neuerung im Vergleich zu der bisherigen 
Informationsordnung ist, dass der neue Informationsverbund auf einen Strukturie-
rung in Dateien verzichten soll. Der Begriff „Datenhaus“ ist vor diesem Hintergrund 
ein wenig verwirrend, weil er eine strukturelle Trennung des Informationsverbundes in 
„Räume“ nahelegt, wie es sie in einem Haus als Gebäude üblicherweise existieren. Ein 
Begriff wie „Datensilo“ oder „Datensee“236 wäre passender. Der Verzicht auf eine Struk-
turierung in Dateien soll die Verknüpfbarkeit verschiedener Informationen erleich-
tern.237 So sollen sich dadurch etwa Informationen zu einer einzelnen Person, die in 
verschiedenen Dateien gespeichert sind, leichter auffinden und zusammenführen las-
sen. Fall 5 veranschaulicht beispielhaft die Interessen an einer dateiübergreifenden 
Auswertung polizeilicher Daten: Hier sollen die Inhalte mehrerer Dateien miteinander 

 
231 Siehe unten C. II. 2. 
232 Vgl. Graulich, KriPoZ 2017, 278 (279). 
233 Siehe hierzu § 29 Abs. 3 BKAG. 
234 BMI, Polizei 2020, S. 11. 
235 BT-Drs. 18/11163, S. 109. 
236 Dieser Begriff wird im Zusammenhang mit Europol verwendet; siehe unten VI. 
237 BMI, Polizei 2020, S. 5. 
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abgeglichen werden, um die Identität von Personen aufgrund verwendeter Pseudo-
nyme, Bilder und Sprachmuster festzustellen. 

Im neuen „Datenhaus“ soll auch die Notwendigkeit entfallen, Daten mehrfach zu 
erfassen.238 Wenn die Polizei Daten erhebt, die für mehrere Systeme relevant sind, kann 
das dazu führen, dass sie einzeln in diese eingepflegt werden müssen, weil die Systeme 
unterschiedliche technische Standards hierfür vorsehen. Es handelt sich um ein altes 
Problem der Informationsordnung, das auch in der Konzeption von INPOL-neu her-
vorgehoben, aber bisher nicht gelöst wurde.239  

c. Kritik am „Datenhaus“ und seinen Grundlagen 

Die geplante neue Informationsordnung ist Gegenstand von Kritik und wirft Fragen 
auf. Zunächst wird das Fehlen eines konzeptionellen Fundamentes bemängelt.240 Auf 
rechtlicher Ebene ist unklar, welche Befugnisnormen des BKAG für einzelne Schritte 
des Umgangs mit personenbezogenen Daten innerhalb des neuen „Datenhauses“ maß-
geblich sind.241 Dies gilt besonders für das Verhältnis der §§ 12, 16, 18 und 19 BKAG, 
auf deren Voraussetzungen noch näher einzugehen sein wird.242  

Unklar ist auch, ob und wie der technische und rechtliche Rahmen der neuen the-
menbezogenen Informationsordnung ein hinreichendes Datenschutzniveau gewähr-
leisten kann. Die Gesetzesbegründung zum BKAG 2018 kündigt einen Wandel von 
einem vertikalen zu einem horizontalen Datenschutzkonzept in der neuen polizeilichen 
Informationsordnung an.243 Was dies im Einzelnen bedeuten soll, ist bislang nicht ein-
deutig nachvollziehbar.244 Das vertikale Datenschutzkonzept bezeichnet die bisher 
praktizierte Speicherung von Informationen in Dateien.245 Die bisherige Ordnung in 
Dateien basierte auch maßgeblich auf datenschutzrechtlichen Erwägungen, da diese 
technisch eine klare Abgrenzung verschiedener Informationsbestände ermöglichten.246 
Nach den Zwecken und der Gestaltung einer Datei richten sich auch die Art und das 
Ausmaß der Datenverarbeitung, die darin stattfindet. Diese Zwecke werden wiederum 
von exekutiv erlassenen Errichtungsanordnungen bestimmt. 

Der Maßstab der Errichtungsanordnungen würde in dem neuen „Datenhaus“ weg-
fallen. Allerdings soll der Zugriff auf Daten hier durch differenzierte Berechtigungen 

 
238 BT-Drs. 18/11163, S. 75. 
239 Siehe oben 2. 
240 Bäcker, Verfassungsblog vom 8. Juni 2017; vgl. auch BfDI, 26. Tätigkeitsbericht 2015-2016, S. 107. 
241 Bäcker, Verfassungsblog vom 8. Juni 2017. 
242 Siehe unten C. III. 1. b. 
243 BT-Drs. 18/11163, S. 75 f., 98 f. 
244 Graulich, KriPoZ 2017, 278 (286 f.). 
245 BT-Drs. 18/11163, S. 75. 
246 Für eine Beibehaltung der Dateiordnung BfDI, 26. Tätigkeitsbericht 2015-2016, S. 109. 
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geregelt werden, so dass jede*r Teilnehmer*in nur auf bestimmte Inhalte des „Daten-
hauses“ zugreifen könnte, denen eine Verbundrelevanz zukommt. Die konkreten Zu-
griffsrechte sollen sich nach dem Grundsatz der hypothetischen Datenneuerhebung 
richten, wie ihn das Bundesverfassungsgericht in seinem Urteil zum BKAG formuliert 
hat und er in § 12 BKAG einfachgesetzlich umgesetzt wurde.247 Dieser Grundsatz ist 
damit auch die Grundlage des horizontalen Datenschutzkonzeptes,248 dessen Details 
noch nicht ganz klar sind. Der Grundsatz der hypothetischen Datenneuerhebung und 
seine einfachgesetzliche Umsetzung werden an späterer Stelle ausführlich gewürdigt.249 
Etwas vereinfacht gesagt können danach Daten zu neuen Zwecken verarbeitet werden, 
wenn vergleichbar schwerwiegende Straftaten verfolgt oder verhindert bzw. vergleich-
bar bedeutsame Rechtsgüter geschützt werden sollen wie bei der ursprünglichen Erhe-
bung der Daten (§ 12 Abs. 2 BKAG). Hinzu treten muss ein konkreter Anlass für die 
Verarbeitung im Einzelfall. 

Den Zugriff auf Daten an differenzierte Voraussetzungen zu knüpfen, die mit den 
Umständen ihrer Erhebung zusammenhängen, erfordert die Kennzeichnung und Ka-
tegorisierung der Daten. Nur bei Kennzeichnung der Zwecke und Umstände, zu und 
unter denen Daten gespeichert wurden, kann die Rechtmäßigkeit ihrer Weiterverarbei-
tung überprüft werden. Die Kennzeichnung dient damit weitgehend zur Sicherstellung 
der Funktionen, die für Dateien bisher die Errichtungsanordnung erfüllte. § 14 Abs. 1 
BKAG regelt die notwendige inhaltliche Kennzeichnung, Abs. 2 der Vorschrift sieht 
eine Suspendierung der Weiterverarbeitung von nicht gekennzeichneten Daten vor. 
Die Funktionsfähigkeit des neuen „Datenhauses“ wird es erfordern, auch die bereits in 
großen Mengen vorhandenen „Altdaten“ zu kennzeichnen. Dies dürfte die Polizeien 
auch ressourcenmäßig vor Herausforderungen stellen. Es bleibt abzuwarten, ob eine 
flächendeckende Kennzeichnung und Verwendung von Altdaten umgesetzt werden 
wird. 

Das Wegfallen der Errichtungsanordnungen könnte schließlich ein Stück weit 
durch Verzeichnisse der Verarbeitungstätigkeiten kompensiert werden, die die für die 
Datenverarbeitung im „Datenhaus“ Verantwortlichen datenschutzrechtlich zu führen 
haben (§ 70 BDSG; § 80 BKAG). Ein Verarbeitungsverzeichnis hat unter anderem An-
gaben zu den Zwecken der Datenverarbeitung zu enthalten (§ 70 Abs. 1 Satz 2 Nr. 2 
BDSG; § 80 Abs. 2 BKAG). Ähnlich wie eine Errichtungsanordnung soll das Verarbei-

 
247 BMI, Polizei 2020, S. 11. 
248 BT-Drs. 18/11163, S. 98 f. 
249 Siehe unten Teil 3 C. II. 3. 
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tungsverzeichnis es der Datenschutzaufsicht ermöglichen, eine Kontrolle der Verarbei-
tungen personenbezogener Daten durchzuführen.250 Es dient aber eher zum Überblick 
über sämtliche Verarbeitungsvorgänge und regelt anders als die Errichtungsanordnung 
nicht den näheren Umgang mit Informationssystemen in Form einer Verwaltungsvor-
schrift.251 Daher ist zu bezweifeln, ob Verarbeitungsverzeichnisse die Funktionen von 
Errichtungsanordnungen umfassend übernehmen können.252 

Es ist kritisch zu hinterfragen, ob sich die ehrgeizigen Ziele der Reform der polizei-
lichen Informationsordnung vorrangig durch die neuen rechtlichen Vorgaben errei-
chen lassen. Bei der Umgestaltung des polizeilichen Informationswesens sind techni-
sche und administrative Aspekte von erheblicher Bedeutung.253 Dass eine Umsetzung 
der formulierten Ziele aufwändige technische Maßnahmen erfordert, erkennt auch die 
Gesetzesbegründung an.254 Die Erfolgsaussichten der technischen Umsetzung sind da-
bei schwer abzusehen. Ähnliches gilt für den administrativen Umgang mit der neuen 
Informationsordnung, der sich ebenfalls als umständlich darstellen dürfte. Der Zugriff 
auf den Informationsverbund durch seine Teilnehmer*innen wird detailgenau zu orga-
nisieren sein. Bei dem inhaltlich orientierten „Datenhaus“ wird anders als bei primär an 
Organisationseinheiten orientierten Systemen öfter ein Bedarf bestehen, die Berechti-
gung des einzelnen Zugriffs zu prüfen.255 Schon in dem bisherigen System der Informa-
tionsordnung wurden administrative und organisatorische Defizite bemängelt.256 

Auffallend ist schließlich, dass die aktuelle Reform der Informationsordnung der 
Polizei in ihren Zielen und Strukturen zahlreiche Übereinstimmungen mit den größ-
tenteils gescheiterten Bemühungen um die Fortentwicklung von INPOL um die Jahr-
tausendwende aufweist.257 Die vorgesehene Struktur des neuen „Datenhauses“ erinnert 
in Grundzügen an den „Datenpool“, der ursprünglich mit INPOL-neu geschaffen wer-
den sollte. Auch dieser sollte das alte INPOL-Dateiensystem ersetzen. Die Notwendig-
keit redundanter Datenspeicherungen zu beseitigen war damals wie heute ein zentrales 
Ziel. Der Zugriff auf die Daten sollte ebenfalls auf Grundlage eines abgestuften Berech-
tigungssystems erfolgen. Das Ziel der besseren Verknüpfbarkeit durch das neue „Da-

 
250 Greve, NVwZ 2017, 737 (742); Schwichtenberg, in: Kühling/Buchner, 3. Aufl. 2020, § 70 BDSG 

Rn. 2. 
251 Vgl. M. Müller/Schwabenbauer, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 1045. 
252 Zweifelnd auch Petri, in: Lisken/Denninger, 6. Aufl. 2018, Kap. G Rn. 458. 
253 Vgl. Graulich, KriPoZ 2017, 278 (279). 
254 BT-Drs. 18/11163, S. 2, 80, 85. 
255 Vgl. BT-Drs. 18/11163, S. 81. 
256 Vgl. BfDI, Stellungnahme BKAG 2018, S. 4. 
257 Siehe dazu oben 2. 
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tenhaus“ ähnelt dem mit INPOL-neu verfolgten Ideal der „ganzheitlichen Kriminali-
tätsbetrachtung“.258 Die Hürden, an denen INPOL-neu in seiner ursprünglich geplan-
ten Form scheiterte, bestehen heute fort. Die Informationssysteme der Länder sind wei-
terhin komplex und nicht miteinander kompatibel. Widerstände von Seiten der Lan-
despolizeien bei dem Vorhaben einer weitgehenden Zentralisierung wären zumindest 
nicht überraschend. Es bleibt abzuwarten, ob und unter welche Bedingungen es dies-
mal gelingen wird, die Widerstände zu überwinden. 

IV. Die Entwicklung der staatsanwaltschaftlichen Informationsordnung 
und ihr Verhältnis zur Polizei 
Auch die Staatsanwaltschaften betreiben auf elektronische Datenverarbeitung ge-
stützte Informationssysteme. Ihre Entwicklung kam aber deutlich später in Gang als 
bei den Polizeien.259 Die ersten Systeme wurden in den späten 1970er- und frühen 
1980er-Jahren eingerichtet.260 Erst in den 1990er-Jahren hielt die elektronische Daten-
verarbeitung in der Informationsordnung der Staatsanwaltschaften auf breiter Basis 
Einzug.261 Hierbei standen und stehen bis heute Dateien zur Vorgangsverwaltung262 im 
Vordergrund.263 

Den Knotenpunkt der staatsanwaltschaftlichen Informationsordnung bildet das 
Zentrale Staatsanwaltschaftliche Verfahrensregister bzw. staatsanwaltschaftliche Infor-
mationssystem.264 Dieses wurde im Wesentlichen in den 1980er-Jahren politisch vorbe-
reitet265 und nach einem ersten Regelungsvorschlag Ende der 1980er-Jahre266 durch das 

 
258 Vgl. zum ganzheitlichen Ansatz der Kriminalitätsbekämpfung Ziercke, Kriminalistik 2005, 700 

(702 ff.). 
259 Vgl. Ringwald, ZRP 1988, 178. 
260 Eine Vorreiterstellung nahm hierbei das Land Schleswig-Holstein ein; vgl. Ernesti, NStZ 1983, 57; 

Rebmann/Schoreit, NStZ 1984, 1 (2). 
261 Janovsky, JurPC 1996, 30; König/Voigt, in: GS Weßlau, S. 181 (183). 
262 Hierunter fällt die Bearbeitung von Akten durch die Geschäftsstellen der Staatsanwaltschaft; BT-

Drs. 12/989, S. 45 f. 
263 BfDI, Stellungnahme BKAG 2018, S. 17. 
264 Siehe hierzu Hoffmann, ZRP 1990, 55 ff.; Lemke, NStZ 1995, 484 ff.; Rudolph, S. 197 ff.; S. Schnei-

der, NJW 1996, 302 ff. 
265 Vgl. Beschlüsse der 57. Justizministerkonferenz 1986, TOP 15; zur Geschichte im Überblick Groß, 

JurPC 1996, 24 f. 
266 Referentenentwurf einer gesetzlichen Regelung für ein länderübergreifendes staatsanwaltschaftli-

ches Informationssystem vom 22. Dezember 1988, abgedruckt in StV 1989, 178.  
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Gesetz zur Änderung des Strafgesetzbuches, der Strafprozessordnung und anderer Ge-
setze vom 28. Oktober 1994267 rechtlich geregelt.268 Das 1999 zunächst bei der Dienst-
stelle Bundeszentralregister des Generalbundesanwalts eingerichtete System führt mitt-
lerweile das Bundesamt für Justiz (§ 492 Abs. 1 StPO). Es enthält Eintragungen über 
strafrechtliche Ermittlungsverfahren, die unter anderem die Identität des Beschuldig-
ten, die zuständige Stelle und das Aktenzeichen sowie die Tatvorwürfe betreffen (§ 492 
Abs. 2 StPO).269 Ziel des Registers ist es, die Informationsbestände der Staatsanwalt-
schaften zu vernetzen und es ihnen zu ermöglichen, ihre Maßnahmen zu koordinie-
ren.270 Es umfasst nach Angaben des Bundesamts für Justiz etwa 30 Millionen Ein-
träge.271 

Eine darüber hinaus gehende Stärkung und Modernisierung der staatsanwaltschaft-
lichen Informationsordnung wurde immer wieder angekündigt,272 bisher aber nicht in 
größeren Schritten realisiert. Einen Einschnitt könnte die Einführung der elektroni-
schen Akte in Strafsachen bedeuten. Ab dem 1. Januar 2026 sollen neu anzulegende 
Akten nur noch elektronisch zu führen sein.273 Mit der elektronischen Akte wird vo-
raussichtlicher ein großer, zu Strafverfolgungszwecken auswertbarer Datenbestand ge-
schaffen,274 dessen Nutzung und ihre Grenzen rechtlich näher zu untersuchen sein wer-
den.275 

In der Gesamtschau sind die Informationssysteme der Staatsanwaltschaften den po-
lizeilichen Anwendungen bislang in struktureller und technischer Hinsicht sowie in der 

 
267 BGBl I, S. 3186. 
268 Zunächst in § 474 StPO; vgl. zu der damals nicht verwirklichten Überlegung, das System im Zusam-

menhang mit den später eingeführten Vorschriften zur Datenspeicherung zu regeln Hoffmann, ZRP 
1990, 55 (58 f.). 

269 Siehe zu den registrierten Daten im Einzelnen Singelnstein, in: MüKo-StPO, 2019 § 492 Rn. 2 ff. 
270 BT-Drs. 12/6853, S. 3, 37; S. Schneider, NJW 1996, 302 (303); Wittig, in: BeckOK-StPO, 47. Ed. 

2023, § 492 Rn. 2; vgl. auch Kestel, StV 1997, 266. 
271 https://www.bundesjustizamt.de/DE/Themen/Gerichte_Behoerden/ZStV/ZStV_node.html. 
272 Vgl. nur Lemke, NStZ 1995, 484 ff.; Zöller, S. 178. 
273 Artikel 2 Nr. 1 Gesetz zur Einführung der elektronischen Akte in der Justiz und zur weiteren För-

derung des elektronischen Rechtsverkehrs vom 5. Juli 2017; BGBl. I, S. 2208 (2214). 
274 Vgl. BT-Drs. 18/9416, 69 f.; Singelnstein, in: FS Rogall, S. 725 (733); Singelnstein, in: Hoffmann-

Riem, Big Data, S. 179; König/Voigt, in: GS Weßlau, S. 181. 
275 Herausforderungen bringen unter anderem die Manipulationsanfälligkeit elektronischer Daten 

und die Grenzen der Zulässigkeit maschineller Abgleiche mit sich; vgl. König/Voigt, in: GS Weßlau, S. 181 
(190 f.). Neben Fragen von Datenschutz und Datensicherheit stellen sich aber auch solche im Zusammen-
hang mit den Funktionen der Aktenführung im Strafverfahren, die unter anderem dem Schutz von Be-
schuldigtenrechten dienen; vgl. im Zusammenhang mit den Grundsätzen der Aktenklarheit, Aktenwahr-
heit und Aktenvollständigkeit von Stetten, ZRP 2015, 138; zum Beweiswert der elektronischen Akte BT-
Drs. 18/9416, S. 31; zum Grundsatz rechtlichen Gehörs Wojtech, NJW-Spezial 2012, 632; zu Löschungs-
pflichten Spatscheck/Dovas/Feldle, NStZ 2022, 705 ff. 
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Größe ihrer Datenbestände weit unterlegen, auch wenn es um die Speicherung von In-
formationen zu repressiven Zwecken geht.276 Die Dominanz der polizeilichen Informa-
tionsordnung beruht darauf, dass die Polizei durch ihre Tätigkeit näher an den relevan-
ten Daten ist und sich durch ihr frühes und intensives Engagement beim Einsatz der 
elektronischen Datenverarbeitung einen deutlichen technischen Vorsprung gegenüber 
den Staatsanwaltschaften verschaffte.277 

Aufgrund der faktischen Überlegenheit der polizeilichen Informationssysteme ge-
genüber jenen der Staatsanwaltschaft ist das Verhältnis beider Institutionen zueinander 
in diesem Bereich angespannt. Dies gilt schon seit den 1970er-Jahren, als die Frage um 
den staatsanwaltschaftliche Zugriff auf INPOL als Aspekt einer breiter geführten Dis-
kussion278 um das sich wandelnde Verhältnis von Staatsanwaltschaft und Polizei auf 
den Plan trat. In der ursprünglichen Konzeption von INPOL war vorgesehen, dass 
auch die Staatsanwaltschaften Zugriff auf das System haben sollten.279 Die Polizei 
schottete ihre Informationssysteme dann jedoch zunehmend gegenüber der Justiz und 
anderen Stellen ab.280 Den Staatsanwaltschaften blieben in der Folge Rechte zu der Ein-
gabe und für den Abruf von Daten aus INPOL verwehrt,281 obwohl nicht nur viele 
Daten in diesem System aus der Strafverfolgung stammten, sondern auch für diese Auf-
gabe weiterverwendet werden sollten. 

Versuche, die elektronischen Informationsressourcen von Polizei und Justiz mitei-
nander zu verbinden, sind immer wieder gescheitert. So versandete in den 1970er-Jah-
ren das von den Konferenzen der Justiz- und Innenminister*innen initiierte Vorhaben, 
Staatsanwaltschaften und Polizeien gegenseitig an ihren Informations- und Kommuni-
kationssystemen zu beteiligen.282 Dies setzte die Staatsanwaltschaften unter Druck, eine 

 
276 Vgl. Arbeitskreis AE, S. 119; Puschke, S. 170; Schaefer, NJW 1998, 3178; Singelnstein, in: FS Rogall, 

S. 725 (729); Zöller, S. 177. 
277 Siehe oben III. 
278 Vgl. nur Bericht des Unterausschusses des Arbeitskreises II „Öffentliche Sicherheit und Ordnung“ 

der Innenministerkonferenz über das „Verhältnis Staatsanwaltschaft – Polizei“ vom 1. Dezember 1972; 
abgedruckt bei Schubert, S. 419 (425 f.). 

279 Vgl. Lilie, ZStW 106 (1994), 625 (632); K. Merten, NStZ 1987, 10 (11); Ringwald, S. 17 f. 
280 Vgl. Ernesti, NStZ 1983, 57; K. Merten, NStZ 1987, 10 (11). 
281 Vgl. Wolter, in: FS Rolinski, S. 273 (274); Zöller, S. 172. Ausnahmen bildeten probeweise einge-

richtete Anschlüsse für die Staatsanwaltschaften München und Frankfurt am Main; vgl. Herold, in: BKA, 
Polizei und Justiz, S. 79 (80). 

282 Gesamtbericht der von den Konferenzen der Justizminister/-senatoren und Innenminister/-sena-
toren eingesetzten „Gemeinsamen Kommission“ über die Neugestaltung des Verhältnisses „Staatsanwalt 
– Polizei“ vom 13. Mai 1975, Leitsatz 1; abgedruckt bei Schubert, S. 489 (490); vgl. dazu Ernesti, NStZ 
1983, 57; Herold, in: BKA, Polizei und Justiz, S. 79. 
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eigene Informationsordnung aufzubauen.283 Durch das Gesetz zur effektiveren Nut-
zung von Dateien im Bereich der Staatsanwaltschaften vom 10. September 2004284 
wurde den Staatsanwaltschaften zumindest ein Recht zum automatisierten Abruf be-
stimmter Daten285 vom Bundeskriminalamt eingeräumt.286 Die Herstellung einer „ein-
heitlichen digitalen Kommunikation zwischen Justiz und Polizei von Bund und Län-
dern“ sieht die Konferenz der Justizministerinnen und Justizminister weiterhin als 
wichtige Aufgabe an.287 Konkrete und erfolgversprechende Vorhaben, eine einheitli-
chere Kommunikation oder bessere Vernetzung zu erreichen, zeichnen sich aber nicht 
ab. 

V. Die kriminalbehördliche Informationsordnung als Bestandteil der 
Sicherheitsarchitektur der Bundesrepublik Deutschland 
Die Existenz und Funktionsfähigkeit kriminalbehördlicher Datenbanken und Infor-
mationssysteme gelten als Voraussetzungen dafür, dass Polizei und Staatsanwaltschaf-
ten handlungsfähig sind und ihre Aufgaben erfüllen können.288 Diese Informationsres-
sourcen sind ein wichtiger Bestandteil der Sicherheitsarchitektur der Bundesrepublik 
Deutschland. Aus kriminologischer Sicht lassen sie sich als Instrumente der sozialen 
Kontrolle einordnen, die im Zusammenhang mit einer umfassenden Infrastruktur zur 
vorbeugenden Kontrolle von Kriminalität betrachtet werden können.289 Die Zusam-
menhänge kriminalbehördlicher Informationsressourcen mit den Informationsres-
sourcen anderer Sicherheitsbehörden und ihre Stellung in der Sicherheitsarchitektur 
sind für die vorliegende Untersuchung unter anderem aufgrund der zunehmenden Ver-
netzungen der Sicherheitsbehörden und ihrer Systeme bedeutsam. 

Der Begriff der Sicherheitsarchitektur ist unscharf.290 Diese Untersuchung versteht 
darunter eine Organisation staatlicher Stellen, die auf möglichst umfassende Weise Si-

 
283 Vgl. allerdings bereits mit Zweifeln an der Umsetzung Schoreit, DRiZ 1986, 54 (56). 
284 BGBl. I, S. 2318. 
285 Zu Personenfahndung, DNA-Analyse und Haft; vgl. hierzu BT-Drs. 15/1492, S. 8. 
286 § 29 Abs. 6 Satz 2 BKAG; ehemals § 11 Abs. 4 Satz 2 BKAG. 
287 90. Konferenz der Justizministerinnen und Justizminister 2019, Beschluss zu TOP II. 14., Digitale 

Zusammenarbeit von Polizei und Justiz. 
288 Vgl. Roggan/Bergemann, NJW 2007, 876 ff. 
289 Vgl. Singelnstein/Stolle, S. 11 ff. (zu Begriff und Wandel sozialer Kontrolle), 82 f. (zu sicherheitsbe-

hördlichen Datensammlungen). 
290 Vgl. zu dem Begriff Kugelmann, Die Verwaltung 2014, 25; Rusteberg, in: Gusy/Kugelmann/Wür-

tenberger, S. 113 (114); Würtenberger/Tanneberger, in: Riescher, S. 97. 
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cherheit gewährleisten sollen und dafür mit entsprechenden Aufgaben und Befugnis-
sen ausgestattet sind.291 Diese Organisation ist in hohem Maße von dem Austausch und 
der Speicherung von Informationen geprägt und abhängig. Neben den kriminalbe-
hördlichen Datenbanken und Systemen spielen hierbei Informationsbestände anderer 
staatlicher Stellen – wie etwa Nachrichtendiensten – eine wichtige Rolle. Auch private 
Datenbestände werden zunehmend in die staatliche Sicherheitsarchitektur einbezogen. 
Dies zeigt sich beispielsweise an den seit vielen Jahren umstrittenen Verpflichtungen 
von Telekommunikationsanbietern, Verkehrsdaten auf Vorrat zu speichern, um diese 
in der Folge etwa für Zwecke der Strafverfolgung verwenden zu können. Auch die in 
Fall 5 beschriebene Verpflichtung von Anbietern Sozialer Netzwerke nach dem Netz-
werkdurchsetzungsgesetz, bestimmte potentiell strafbare Inhalte an das Bundeskrimi-
nalamt zu melden, ist ein Beispiel dafür, wie private Datenbestände durch infrastruk-
turelle Verpflichtungen zum Gegenstand der staatlichen Sicherheitsarchitektur ge-
macht werden können. 

Welche Rolle das Sammeln und Ordnen von Informationen für die Gewährleistung 
von Sicherheit insgesamt spielt, wurde in der Politik und Fachöffentlichkeit in jüngerer 
Vergangenheit immer wieder nach Ereignissen diskutiert, die Verletzlichkeiten offen-
legten. So warfen die Terroranschläge vom 11. September 2001 unter anderem ein 
Schlaglicht auf Defizite der Informationssysteme von Sicherheitsbehörden, deren un-
zureichende Verknüpfung miteinander kritisiert wurde.292 9/11 gab dem Einsatz neuer 
Technologien zur Sicherheitsgewährleistung insgesamt einen Schub.293 Der internatio-
nalen terroristischen Bedrohung sollte eine neue Sicherheitsarchitektur entgegengesetzt 
werden, die unter anderem eine verstärkte Vernetzung, mehr Zentralisierung294 und 
mehr Prävention versprach.295 Besonders im Zusammenhang mit der Terrorismusbe-

 
291 Der Begriff der Sicherheitsarchitektur wird regelmäßig genutzt, um die Struktur der Behörden zu 

beschreiben, die im föderalen System Aufgaben zur Gewährleistung der öffentlichen Sicherheit wahrneh-
men. Hierbei werden verschiedene „Säulen“ nach Aufgaben und Behörden ausgemacht; vgl. Gusy, Ver-
wArch 101 (2010), 309 (322 f.); Löffelmann, GSZ 2018, 85 (86). In einem ähnlichen Sinne werden die 
Begriffe „Sicherheitsnetz“ und „Sicherheitssystem“ verwendet; vgl. Volkmann, NVwZ 2009, 216 

292 National Commission on Terrorist Attacks Upon the United States, The 9/11 Commission Re-
port, 2004, S.408 ff.; vgl. zu der folgenden Diskussion in Deutschland Abbühl, S. 242; Mehde, JZ 2005, 
815 (816). 

293 Vgl. mit zahlreichen Beispielen S. Kaufmann, in: Gusy/Kugelmann/Würtenberger, S. 3 (15 f.). 
294 Siehe zu Möglichkeiten einer weiteren Zentralisierung der kriminalbehördlichen Informationsord-

nung unten Teil 3 A. 
295 Vgl. Abbühl, S. 221; Gusy, VerwArch 101 (2010), 309 (322); Kötter, S. 292; Kugelmann, Die Ver-

waltung 2014, 25 (51); Mehde, JZ 2005, 815 (816); Ziercke, in: Pitschas/Stolzlechner, S. 63 (67) (mit dem 
Vorschlag zur Schaffung eines institutionalisierten Informationsboards, an dem alle Sicherheitsbehörden 
unter Leitung des Bundeskriminalamts beteiligt sind). 
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kämpfung kam es international wie auch in Deutschland zu einer Ausweitungen staat-
licher Informationssysteme.296 2006 wurde die Antiterrordatei eingeführt297 und in die-
sem Zusammenhang erstmals eine gesetzliche Grundlage für die Verknüpfung von Da-
ten aus polizeilichen und nachrichtendienstlichen Beständen geschaffen.298 Das Be-
dürfnis nach der Vernetzung der Informationsbestände unterschiedlicher Stellen in der 
Sicherheitsarchitektur kam dazu in der Schaffung von „Informationsdrehscheiben“ 
zum Ausdruck. Das seit Dezember 2004 operierende Gemeinsame Terrorismusab-
wehrzentrum (GTAZ)299 und das seit April 2011 aktive Nationale Cyber-Abwehrzent-
rum (NCAZ)300 sind Beispiele für derartige informelle Zusammenarbeiten zwischen 
Behörden, durch die relevante Informationen ausgetauscht werden sollen. 

Auf europäischer Ebene führten die terroristischen Anschläge von Madrid 2004, 
London 2005 und Paris 2015 zu neuen Impulsen in der Diskussion um die Sicherheits-
architektur und die Informationsverarbeitung in diesem Zusammenhang.301 Speziell in 
Deutschland löste die Aufdeckung der NSU-Terrorzelle in Zwickau im November 
2011 Kontroversen über den Umgang mit Informationen durch Sicherheitsbehörden 
und die strukturellen Defizite hierbei aus.302 Neben den Verfassungsschutzbehörden 
stand dabei die Polizei im Fokus. Kritisiert wurde unter anderem die fehlende Interope-
rabilität verschiedener Informationssysteme, die wichtige Ermittlungen behindern 
könne.303 Die Ereignisse und ihre Aufarbeitung führten insgesamt zu Forderungen 
nach einer weiteren Vernetzung und Zentralisierung der Sicherheitsbehörden. Diese 
Forderungen mündeten im November 2012 darin, dass das Bundesinnenministerium 
ein Gemeinsames Terrorismus- und Extremismusabwehrzentrum (GETZ) nach dem 

 
296 Vgl. BVerfGE 120, 378 (410 f.); Saurer, NVwZ 2005, 275 (279 f.) (zum Ausländerzentralregister); 

Zöller, JZ 2007, 763 (767 ff.). 
297 Gesetz zur Errichtung gemeinsamer Dateien von Polizeibehörden und Nachrichtendiensten des 

Bundes und der Länder vom 22. Dezember 2006; BGBl. I 2006, S. 3409; vgl. hierzu Stubenrauch, S. 18 ff. 
298 Aus diesem Grund wurde die Antiterrordatei vor dem Hintergrund des verfassungsrechtlichen Ge-

botes der organisatorischen Trennung von Polizei und Nachrichtendiensten kritisiert; Roggan/Berge-
mann, NJW 2007, 876 ff.; Zöller, JZ 2007, 763 (770); anders Stubenrauch, S. 61 f. Ob und auf welcher 
Grundlage sich ein derartiges Trennungsgebot unmittelbar aus dem Grundgesetz herleiten lässt und wel-
che Reichweite es hat, ist allerding umstritten; vgl. hierzu Baumann, DVBl. 2005, 798 (799 ff.); Denninger, 
ZRP 1981, 231 f.; Nehm, NJW 2004, 3289 ff.; Roewer, DVBl. 1986, 205 ff.; Wolff, DÖV 2009, 597 
(601 f.). 

299 Dieses wird aufgrund einer unzureichenden Trennung zwischen polizeilichen und nachrichten-
dienstlichen Aktivitäten sowie einer fehlenden Rechtsgrundlage kritisiert; vgl. Zöller, JZ 2007, 763 (767). 

300 Vgl. dazu Schöndorf-Haubold, in: 47. ATÖR, S. 149 (158 ff.). 
301 Vgl. KOM(2010) 385 endg., S. 2. 
302 Vgl. Gusy, ZRP 2012, 230. 
303 BT-Drs. 17/14600, S. 862. 
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Vorbild des GTAZ einrichtete.304 Dazu wurde das Bundesamt für Verfassungsschutz 
mit neuen Befugnissen zur zentralen Datenauswertung305 und Einführung von Daten-
banksystemen306 ausgestattet sowie seine Stellung gegenüber den Ländern gestärkt.307 
Zuletzt hat die Diskussion um die Sicherheitsarchitektur in der Bundesrepublik durch 
den Anschlag auf den Berliner Breitscheidplatz im Jahr 2016 Antrieb erhalten.308 Bei 
dessen Aufarbeitung wurden unter anderem Mängel im Informationsaustausch und 
der Koordination zwischen Sicherheitsbehörden – namentlich Polizei und Verfas-
sungsschutzämtern – thematisiert.309 

Im Ergebnis spielten kriminalbehördliche – und dabei vor allem polizeiliche –Infor-
mationsressourcen in den Diskussionen um die Sicherheitsarchitektur der Bundesre-
publik in den letzten Jahrzehnten kontinuierlich eine Rolle. Dabei ging es allerdings in 
erster Linie um die Vernetzung polizeilicher Informationsbestände mit jenen von an-
deren Sicherheitsbehörden. In den übergreifenden Diskussionen kamen immer wieder 
Bedürfnisse nach der Schaffung neuer Möglichkeiten zur Verknüpfung von Informa-
tionen und ihrer systemübergreifenden Auswertung zum Ausdruck. Diese Tendenzen 
werden im Kontext der kriminalbehördlichen Informationsordnung näher zu untersu-
chen sein.310 

VI. Die kriminalbehördliche Informationsordnung in der europäischen 
Sicherheitsarchitektur 
Schließlich spielt die Einrichtung und Vernetzung von Informationssystemen eine 
wichtige Rolle in der Sicherheitsarchitektur der Europäischen Union – auch angesichts 
ihrer geringen Kompetenzen im Sicherheitsbereich.311 Im Raum der Freiheit, der Si-

 
304 Bundesamt für Verfassungsschutz, Presseinformation zum Start des Gemeinsamen Extremismus- 

und Terrorismusabwehrzentrums zur Bekämpfung des Rechtsextremismus/-terrorismus, des Linksextre-
mismus/-terrorismus, des Ausländerextremismus/-terrorismus und der Spionage/Proliferation vom 15. 
November 2012. 

305 § 5 Abs. 2 Satz 1 BVerfSchG. 
306 § 6 BVerfSchG. 
307 Durch das Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes vom 

17. November 2015; BGBl. I, S. 1938; vgl. dazu Bergemann, NVwZ 2015, 1705 ff.; Marscholleck, NJW 
2015, 3611 ff. 

308 Vgl. etwa BT-Drs. 19/7424. 
309 BT-Drs. 19/30800, S. 1132. 
310 Siehe unten Teil 2 B. 
311 Vgl. von Arnauld, JA 2008, 327; Möstl, EuR 2009, Beiheft 3, 33 (49); Schöndorf-Haubold, S. 70 ff.; 

allgemein zu Informationssystemen als Bausteinen des europäischen Verwaltungsverbunds J.-P. Schneider, 
NVwZ 2012, 65 ff.; speziell im Kontext der Terrorismusbekämpfung Balzacq, JCMS 2008, 75 (83 ff.). 
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cherheit und des Rechts existiert eine stetig wachsende Anzahl von Informationsres-
sourcen und Datenbanken.312 Diese sind in hohem Maße standardisiert313 und lassen 
sich als vernetztes Gesamtsystem betrachten.314 Daneben lassen sich Bemühungen 
nachvollziehen, den Austausch und die Vernetzung von Informationen aus Systemen 
der Mitgliedstaaten zu fördern. Die kriminalbehördlichen Informationsressourcen auf 
Ebene der Europäischen Union werden im Folgenden vor allem in ihren Bezügen zu 
der nationalen Informationsordnung beleuchtet. 

Im Kontext der Strafverfolgung sind als unionseigene Systeme primär das Schenge-
ner Informationssystem (SIS) sowie das Europol-Informationssystem von Interesse. 
Das SIS lässt sich als Grundstein der europäischen Sicherheitsinformationsordnung be-
greifen. Seiner Einrichtung liegt maßgeblich der Gedanke zugrunde, Sicherheitsrisiken 
zu kompensieren, die durch den Wegfall der Kontrollen der Binnengrenzen in der Eu-
ropäischen Union entstanden.315 Das SIS wurde seit 1995 auf Grundlage von Art. 92 
ff. des Schengener Durchführungsübereinkommens vom 19. Juni 1990 (SDÜ)316 be-
trieben und auf Grundlage des Ratsbeschlusses 2007/533/JI317 durch das Schengener 
Informationssystem der zweiten Generation (SIS II) mit erweiterten Funktionalitäten 
abgelöst.318 Das SIS II ist ein zentralisierter Informationsverbund und dient in erster 

 
312 Vgl. zur Übersicht Wissenschaftlicher Dienst des Europäischen Parlaments, Europäische Informa-

tionssysteme im Bereich Justiz und Inneres, 2017; KOM(2016) 205 endg., S. 6 ff.; KOM(2010) 385 endg., 
S. 4 ff. 

313 Vgl. zu den Vor- und Nachteilen der Standardisierung Aden, in: Lisken/Denninger, 7. Aufl. 2021, 
Kap. M Rn. 202 f. 

314 F. Meyer, in: Kugelmann/Rackow, S. 41 (50). 
315 Vgl. KOM(2016) 205 endg., S. 3; Aden, dms 2014, 55 (61); Middel, S. 87; J.-P. Schneider, NVwZ 

2012, 65. 
316 Übereinkommens vom 19. Juni 1990 zur Durchführung des Übereinkommens von Schengen vom 

14. Juni 1985 zwischen den Regierungen der Staaten der Benelux-Wirtschaftsunion, der Bundesrepublik 
Deutschland und der Französischen Republik betreffend den schrittweisen Abbau der Kontrollen an den 
gemeinsamen Grenzen; BGBl. II 1993, S. 1013. 

317 Der Beschluss 2007/533/JI des Rates vom 12. Juni 2007 über die Einrichtung, den Betrieb und die 
Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABl. EU L 205, S. 63) 
dient als Rechtsgrundlage des Betriebs zum Zwecke der polizeilichen und justiziellen Zusammenarbeit in 
Strafsachen und wird auf nationaler Ebene durch Art. 1 Gesetz zum Schengener Informationssystem der 
zweiten Generation für anwendbar erklärt. Weitere Rechtsgrundlagen für den Betrieb des SIS II sind Ver-
ordnung (EG) Nr. 1986/2006 des Europäischen Parlaments und des Rates vom 20. Dezember 2006 über 
den Zugang von für die Ausstellung von Kfz-Zulassungsbescheinigungen zuständigen Dienststellen der 
Mitgliedstaaten zum Schengener Informationssystem der zweiten Generation (SIS II) (ABl. EU L 381, S. 
1) und Verordnung (EG) Nr. 1987/2006 des Europäischen Parlaments und des Rates vom 20. Dezember 
2006 über die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten 
Generation (SIS II) (ABl. EU L 381, S. 4). 

318 Vgl. zur Entstehung Beschluss des Exekutivausschusses vom 7. Oktober 1997 bezüglich der Ent-
wicklung des SIS (ABl. EG 2000 L 239, S. 442); Beschluss 2001/886/JI des Rates vom 6. Dezember 2001 
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Linie als Fahndungssystem zur unionsweiten Ausschreibung von Personen und Gegen-
ständen (z.B. Fahrzeugen) zu Zwecken von Strafverfolgung und Prävention.319 Der Zu-
griff ist Polizei-, Grenzkontroll-, Zoll- und Justizbehörden für Zwecke von Strafverfah-
ren sowie Europol und Eurojust gestattet. 

Im Kontext dieser Untersuchung von größerem Interesse als das SIS sind aufgrund 
ihrer Bezüge zu nationalen informationsordnenden Tätigkeiten in der Strafverfolgung 
allerdings die Informationsressourcen des 1995 gegründeten und seit 1999 tätigen Eu-
ropäischen Polizeiamtes (Europol).320 Rechtsgrundlage für die Datenverarbeitung 
durch Europol ist seit Mai 2017321 die Verordnung (EU) 2016/794 des Europäischen 
Parlaments und des Rates vom 11. Mai 2016 (Europol-VO).322 

Aufgaben von Europol sind unter anderem Erhebung, Speicherung, Verarbeitung, 
Analyse und Austausch von Informationen zur Unterstützung mitgliedstaatlicher Tä-
tigkeiten auf dem Bereich der Strafverfolgung (Art. 88 Abs. 2 lit. a AEUV; Art. 4 Abs. 1 
lit. a Eurpol-VO323). Die Tätigkeiten von Europol in den genannten Bereichen sollen 
dabei mitgliedsstaatliche Aktivitäten ergänzen, nicht aber ersetzen.324 Das Amt lässt sich 
vereinfacht als eine Art „Dienstleistungsorganisation für die nationalen Strafverfol-
gungsbehörden im Bereich des Informationsaustausches und der Informationsverar-
beitung“325 verstehen. Damit ist die Funktion von Europol zumindest teilweise mit der 
Zentralstellenfunktion des Bundeskriminalamts nach Art. 87 Abs. 1 Satz 2 GG, § 2 

 
über die Entwicklung des Schengener Informationssystems der zweiten Generation (SIS II) (ABl. EG L 
328, S. 1).; Verordnung (EG) Nr. 2424/2001 des Rates vom 6. Dezember 2001 über die Entwicklung des 
Schengener Informationssystems der zweiten Generation (SIS II) (ABl. EG L 328, S. 4); KOM(2003) 771 
endg.; KOM(2010) 385 endg., S. 7.  

319 Vgl. zu der Funktionsweise des Systems im Einzelnen Aden, in: Lisken/Denninger, 7. Aufl. 2021, 
Kap. N Rn. 205 ff.; Schöndorf-Haubold, S. 71 ff.; zum Ausbau in den letzten Jahren Monroy, Bürgerrechte 
& Polizei/CILIP 121 (4/2020), 67 ff. 

320 Vgl. zu der Geschichte von Europol Ruthig, in: Böse, Europäisches Strafrecht, 2013, § 20 Rn. 5 ff. 
321 Zuvor waren Rechtsgrundlagen von Europol von 1995 bis 2009 die Europol-Konvention (Über-

einkommen aufgrund von Artikel K.3 des Vertrags über die Europäische Union über die Errichtung eines 
Europäischen Polizeiamts vom 27. November 1995, ABl. EG C 316, S. 2) sowie von 2010 bis April 2017 
der Europol-Beschluss (Beschluss 2009/371/JI des Rates vom 6. April 2009 zur Errichtung des Europäi-
schen Polizeiamts, ABl. EU L 121, S. 37); vgl. zu der Entwicklung der Rechtsgrundlagen Tolmein, StV 
1999, 108. 

322 ABl. EU L 135, S. 53; vgl. zu der Entstehung der VO Aden, in: Lisken/Denninger, 7. Aufl. 2021, 
Kap. M Rn. 102. Die Verordnung regelt dabei nur die Datenverarbeitung durch Europol selbst und be-
trifft nicht direkt die Datenverarbeitung der mitgliedstaatlichen Stellen. 

323 Ähnlich bereits Art. 3 Abs. 1 Nr. 1 und Nr. 2 Europol-Konvention sowie Art. 5 Abs. 1 lit. a Euro-
pol-Beschluss. 

324 Röben, in: Grabitz/Hilf/Nettesheim, 78. EL 2023, Art. 88 AEUV Rn. 15; Müller-Wille, JCMS 
2008, 57 ff. 

325 Felgenhauer, in: FG Hilger, S. 75 (77); ähnlich Schöndorf-Haubold, S. 59. 
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BKAG vergleichbar, das in diesem Zusammenhang ebenfalls als technischer Dienstleis-
ter für andere Polizeibehörden fungiert.326 

Mit der Europol-VO sollten die Tätigkeiten von Europol auf den Gebieten der In-
formationssammlung und Informationsanalyse gestärkt werden. Ein Anliegen der Ver-
ordnung war es, Europol zu einem „Knotenpunkt des Informationsaustauschs zwi-
schen den Strafverfolgungsbehörden der Mitgliedstaaten“327 weiterzuentwickeln. Dies 
bedeutet auch einen Schritt zur Zentralisierung der Informationsverarbeitung bei Eu-
ropol.328 Um die Funktion eines Knotenpunkts zu erfüllen, sollte unter anderem eine 
Datenverarbeitungsarchitektur geschaffen werden, in der sich Zusammenhänge zwi-
schen vorhandenen Daten leichter als bisher erkennen und analysieren lassen.329 Dies 
entspricht dem Ziel einer besseren Verknüpfbarkeit von Daten, das auch auf nationaler 
Ebene zunehmend betont und verfolgt wird.330 Um den Umbau der Datenverarbei-
tungsarchitektur zu ermöglichen, entschied man sich auch für eine möglichst technik-
offene Regelung in der Europol-VO.331 Anders als ihre Vorgängerregelungen332 enthält 
die Europol-VO keine spezifischen Vorgaben mehr dafür, welche Informationssamm-
lungen das Amt in welcher Form zu führen hat. Bisher war die Auswertung von Infor-
mationen durch Europol nur in spezifischen Analysedateien zulässig, deren Betrieb je-
weils den Erlass einer Errichtungsanordnung voraussetzte.333 Diese Notwendigkeit fällt 
mit der Europol-VO weg. 

Die neue Datenverarbeitungsarchitektur auf Grundlage der Europol-VO soll einem 
„Konzept zur integrierten Datenverwaltung“334 folgen. Es soll die bisherige Ordnung 

 
326 Middel, S. 93; siehe näher zur Zentralstellenfunktion des Bundeskriminalamts unten Teil 3 A. II. 

1. 
327 KOM(2013) 173 endg., S. 6, 8; ErwGr 3 Europol-VO; vgl. auch ErwGr 12 f. Europol-VO sowie 

schon Europäischer Rat, Das Stockholmer Programm – Ein offenes und sicheres Europa im Dienste und 
zum Schutz der Bürger (2010/C 115/01), ABl. EU C 114, 1 (20). 

328 Sikora, in: Brings-Wissen/Ferreau, S. 59 (66). 
329 KOM(2013) 173 endg., S. 8. 
330 Siehe dazu näher unten Teil 2 B. I. 
331 KOM(2013) 173 endg., S. 8; Aden, in: Lisken/Denninger, 7. Aufl. 2021, Kap. M Rn. 108. 
332 Vgl. Art. 6 ff. Europol-Konvention, Art. 10 ff. Europol-Beschluss. 
333 Vgl. Art. 10, 12 Europol-Konvention, Art. 14, 16 Europol-Beschluss. 
334 Begründung des Rates: Standpunkt (EU) Nr. 8/2016 des Rates in erster Lesung im Hinblick auf 

den Erlass einer Verordnung des Europäischen Parlaments und des Rates über die Agentur der Europäi-
schen Union für die Zusammenarbeit und die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung 
(Europol) und zur Ersetzung und Aufhebung der Beschlüsse 2009/371/JI, 2009/934/JI, 2009/935/JI, 
2009/936/JI und 2009/968/JI (2016/C 169/02), ABl. EU C 169, S. 60 (62); EURPOL, Programming 
Document 2019 – 2012, S. 12, 33. 
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in Dateien auflösen, dadurch eine bessere Verknüpfbarkeit von Informationen ermög-
lichen und eine redundante Datenspeicherung vermeiden.335 Dieses Konzept will Eu-
ropol durch eine zentrale Informationsressource – einen „Datensee“ („data lake“)336 – 
umsetzen. Die bisher wichtigste Informationssammlung des Amtes, das dezentral orga-
nisierte Europol-Informationssystem,337 soll daneben zunächst weiterbetrieben wer-
den. Zur Ausschöpfung des „Datensees“ bestehen auch Pläne, Methoden künstlicher 
Intelligenz und maschinellen Lernens einzusetzen.338 Schließlich sollen Interoperabili-
tät und Verknüpfbarkeit verschiedener Systeme auf EU-Ebene verbessert werden.339 
Insgesamt weisen die Pläne rund um einen „Datensee“ viele Gemeinsamkeiten mit dem 
Projekt zur Schaffung eines gemeinsamen „Datenhauses“ der deutschen Polizeien auf. 
In beiden Projekten soll eine neue Informationsordnung ohne Dateien geschaffen wer-
den, in der keine redundanten Datenerfassungen mehr notwendig sind und Informati-
onen sich besser verknüpfen lassen. 

Durch die neuen Möglichkeiten zur Verknüpfung von Daten, die in dem „Daten-
see“ zur Verfügung stehen würden, würden auch neue Risiken für die Informations-
subjekte entstehen. Diese sollen durch strengere Datenschutzregelungen als bisher ab-
gefedert werden.340 Dazu soll eine Begrenzung des Umfangs der Datenverarbeitung 
nach dem verfolgten Zweck und Regelungen über den Zugang zu Daten gehören.341 Es 
soll ein Prinzip des „eingebauten Datenschutzes“342 umgesetzt werden. Was damit im 

 
335 Begründung des Rates: Standpunkt (EU) Nr. 8/2016 des Rates in erster Lesung im Hinblick auf 

den Erlass einer Verordnung des Europäischen Parlaments und des Rates über die Agentur der Europäi-
schen Union für die Zusammenarbeit und die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung 
(Europol) und zur Ersetzung und Aufhebung der Beschlüsse 2009/371/JI, 2009/934/JI, 2009/935/JI, 
2009/936/JI und 2009/968/JI (2016/C 169/02), ABl. EU C 169, S. 60 (62); vgl. dazu Coudert, European 
Data Protection Law Review 2017, 313 ff. 

336 Europol, 2018 Consolidated Annual Activity Report, S. 6, 9, 24, 72 f. 
337 Vgl. Art. 7 ff. Europol-Konvention, Art. 11 ff. Europol-Beschluss; zur Funktionsweise Felgenhauer, 

in: FG Hilger, S. 75 (79); Ruthig, in: Böse, Europäisches Strafrecht, 2013, § 20 Rn. 46 ff.; Schöndorf-Hau-
bold, S. 76 ff.; Weßlau, in: AE Europol, S. 318 (327 ff.). 

338 Europol, Programming Document 2019 – 2012, S. 33. 
339 Europol, Programming Document 2019 – 2012, S. 38. 
340 Vgl. KOM(2013) 173 endg., S. 6; Priebe, EuZW 2016, 894 (895). 
341 Vgl. Begründung des Rates: Standpunkt (EU) Nr. 8/2016 des Rates in erster Lesung im Hinblick 

auf den Erlass einer Verordnung des Europäischen Parlaments und des Rates über die Agentur der Euro-
päischen Union für die Zusammenarbeit und die Aus- und Fortbildung auf dem Gebiet der Strafverfol-
gung (Europol) und zur Ersetzung und Aufhebung der Beschlüsse 2009/371/JI, 2009/934/JI, 
2009/935/JI, 2009/936/JI und 2009/968/JI (2016/C 169/02), ABl. EU C 169, S. 60 (62). 

342 KOM(2013) 173 endg., S. 8. 
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Detail gemeint ist, ist ähnlich unklar wie bei dem Konzept des „horizontalen Daten-
schutzes“, das für das deutsche „Datenhaus“ angestrebt wird.343 Jedenfalls fallen die Re-
gelungen über Informationsverarbeitung und Datenschutz in der Europol-VO detail-
lierter aus als in ihren Vorgängerregelungen.344 

C. Rechtliche Grundlagen 

Dieser Abschnitt stellt die rechtlichen Grundlagen der kriminalbehördlichen Informa-
tionsordnung im Überblick dar. Er dient dazu, die geltenden normativen Soll-Vorga-
ben für diesen Bereich zusammenzufassen. Auf die hier eingeführten rechtlichen Rah-
menbedingungen wird im Zusammenhang mit den spezifischen Anforderungen an die 
Informationsordnung näher einzugehen sein. Außerdem soll die Zusammenfassung an 
dieser Stelle als Grundlage dazu dienen, später Möglichkeiten zur Fortbildung des In-
formationsordnungsrechts zu untersuchen. 

Es werden zunächst die kompetenzrechtlichen Grundlagen des Informationsord-
nungsrechts dargestellt (I.). Darauf werden die rechtlichen Vorgaben für den Betrieb 
und die Funktionsfähigkeit kriminalbehördlicher Informationssysteme erörtert (II.). 
Es folgt ein Überblick über die Rechte derjenigen, über die Daten in den kriminalbe-
hördlichen Informationssystemen verarbeitet werden (III.). In diesem Zusammenhang 
werden auch die eingriffsrechtlichen Vorgaben für informationsordnende Tätigkeiten 
betrachtet. 

I. Kompetenzrechtliche Weichenstellungen 
Um die gesetzlichen Regelungsstrukturen nachvollziehbar zu machen, bedarf es einer 
Betrachtung des kompetenzrechtlichen Rahmens der kriminalbehördlichen Informa-
tionsordnung. Schon seit jeher sind die föderalen Strukturen der Bundesrepublik 
Deutschland und die Kompetenzordnung des Grundgesetzes prägend für die Organi-
sation der staatlichen Datenverarbeitung.345 Für die kriminalbehördliche Informations-
ordnung gilt insofern keine Ausnahme. Zu Beginn der EDV-Ära war die Kompetenz-
ordnung eine wesentliche Ursache dafür, dass die Polizeien jeweils eigene Informations-
systeme entwickelten.346 

 
343 Siehe oben III. 3. c. 
344 Vgl. zu der Entwicklung der Datenschutzstandards bei Europol insgesamt zu der Geschichte von 

Europol Ruthig, in: Böse, Europäisches Strafrecht, 2013, § 20 Rn. 15. 
345 Vgl. Gurlit, NJW 2010, 1035 (1038). 
346 Siehe oben B. III. 1. 
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Wer welche Datenflüsse kontrolliert, gestaltet sich auch heute noch als Macht-
frage,347 die durch die gesetzgeberischen und behördlichen Zuständigkeiten zu klären 
ist. Die Zuständigkeiten für die Gesetzgebung stecken auch den Rahmen der Möglich-
keiten für eine Umstrukturierung der Rechtsgrundlagen für die kriminalbehördliche 
Informationsordnung ab.348 

Die Aufteilung der Kontrolle über die Informationsflüsse durch die Kompetenzor-
dnung hat schließlich eine freiheitssichernde Funktion für die Betroffenen.349 Sie stellt 
sicher, dass staatliche Stellen personenbezogene Informationen nicht beliebig zusam-
men speichern sowie miteinander verknüpfen können und führt zu einer „informatio-
nellen Gewaltenteilung“.350 

Für die Frage, welcher Gesetzgeber Regelungen über welche informationsordnen-
den Tätigkeiten treffen darf, ist die Unterscheidung von Regelungskompetenzen für 
das Recht der Gefahrenabwehr und das Recht der Strafverfolgung relevant (1.). Vor 
allem im Zusammenhang mit den Möglichkeiten einer weiteren behördlichen Zentra-
lisierung ist außerdem die Zentralstellenkompetenz für das polizeiliche Auskunfts- und 
Nachrichtenwesen nach Art. 87 Abs. 1 Satz 2 GG (2.) zu betrachten. 

1. Gefahrenabwehr und Strafverfolgung 

Während die Gesetzgebungskompetenzen für die Bereiche der Strafverfolgung und Ge-
fahrenabwehr nach dem Grundgesetz prinzipiell voneinander getrennt sind (a.), verlau-
fen die Grenzen im Recht der Europäischen Union fließender (b.). Im Folgenden wer-
den die Kompetenzen und ihre Relevanz für informationsordnende Tätigkeiten näher 
betrachtet. 

a. Kompetenzordnung des Grundgesetzes 

In der Kompetenzordnung des Grundgesetzes ist es angelegt, dass grundsätzlich zwi-
schen Regelungen über präventive und repressive Tätigkeiten der Kriminalbehörden 
zu unterscheiden ist.351 Dies ist auch für Regelungen über informationsordnende Tä-
tigkeiten zu beachten, wenngleich die Grenzen zwischen Prävention und Repression 
bei diesen in der Praxis – wie bereits herausgestellt wurde –352 verwischen können. 

 
347 Bergien, Zeithistorische Forschungen, 2017, 258 (265 f.). 
348 Siehe unten Teil 3 B. 
349 Siehe zu der freiheitssichernden Funktion der Kompetenzordnung Bäcker, DÖV 2011, 840 (841); 

Gärditz, AöR 144 (2019), 81 (83); Gärditz, S. 3 f., 239 f. 
350 Siehe zur informationellen Gewaltenteilung als Ausfluss der Zweckbindung unten Teil 3 D. III. 3. 
351 Vgl. Danne, S. 165 ff.; Knemeyer, in: FS Rudolf, S. 483. 
352 Siehe oben A. III. 
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Nach dem Grundgesetz liegen die Gesetzgebungskompetenzen bei den Ländern, so-
weit sie nicht ausdrücklich dem Bund zugewiesen sind (Art. 70 Abs. 1 GG). Dement-
sprechend liegt die Zuständigkeit für das Recht der Gefahrenabwehr mangels ander-
weitiger Regelungen zunächst bei den Ländern.353 Dies hat historische Gründe. Sowohl 
die alliierten Besatzer als auch die Verfasser des Grundgesetzes wollten eine Dezentrali-
sierung der Gefahrenabwehr erreichen.354 

Für den Bereich der Strafverfolgung dagegen folgen aus der konkurrierenden Ge-
setzgebungskompetenz für das gerichtliche Verfahren aus Art. 74 Abs. 1 Nr. 1 GG 
weitgehende Regelungsmöglichkeiten des Bundes. Das Recht des gerichtlichen Verfah-
rens umfasst die Gesamtheit der Rechtsnormen über die „verfahrensmäßige Behand-
lung von Streitfällen durch die Gerichte“355 einschließlich des Strafprozessrechts. Un-
streitig ist auch das unmittelbare Vorfeld des Strafverfahrens von der Gesetzgebungs-
kompetenz aus Art. 74 Abs. 1 Nr. 1 GG gedeckt, so dass das strafprozessuale Ermitt-
lungsverfahren auf dieser Grundlage vom Bund geregelt werden konnte.356 

Generell ist hinsichtlich der Regelungskompetenzen zwischen einzelnen Phasen der 
Verarbeitung von Informationen zu unterscheiden. Für die Informationsordnung 
maßgeblich sind primär die Speicherung und Ordnung von Daten. Regelungen über 
diese Schritte der Datenverarbeitung sind kraft Sachzusammenhangs durch den Gesetz-
geber zu treffen, der auch für die Regelungen über die Erhebung der Daten zuständig 
ist.357 Dies bedeutet vereinfacht, dass die Speicherung von Daten, die zunächst zu Zwe-
cken der Strafverfolgung erhoben wurden, vom Bundesgesetzgeber und die Speiche-
rung von Daten, die zunächst zu Zwecken der Gefahrenabwehr erhoben wurden, vom 
Landesgesetzgeber zu regeln ist. 

 
353 Vgl. zu der Bundesgesetzgebungskompetenz für die öffentliche Fürsorge aus Art. 74 Abs. 1 Nr. 7 

GG als möglicher Grundlage eines „Präventionsgesetzes“ für diverse staatliche und gesellschaftliche Ein-
richtungen Ostendorf, in: FS Grünwald, S. 419 (429 f.); Pitschas, DÖV 2002, 221 (228 f.) 

354 Vgl. zu den bundesrechtlichen Kompetenztiteln zur Prävention Gärditz, S. 240 ff. 
355 Uhle, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 74 Rn. 118. 
356 Uhle, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 74 Rn. 119; O. Müller, StV 1995, 602 

(604); Siebrecht, JZ 1996, 711 (714); W. Schenke, JR 1970, 48 (51); kritisch hierzu aus normativ-funktio-
naler Sicht Brodowski, S. 503 ff.; vgl. zum verfassungshistorischen Hintergrund Gärditz, S. 314 ff. 

357 Vgl. BVerfGE 125, 260 (314); BVerfGE 133, 277 (319 f.); BVerfGE 154, 152 (235); Bäcker, Sicher-
heitsarchitektur und Terrorismusbekämpfung, S. 33. 
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b. Unionsrechtlicher Kontext 

Im europäischen Kontext spielt die Unterscheidung zwischen präventiven358 und re-
pressiven Tätigkeiten eine nur untergeordnete Rolle.359 Dies gilt auch für informations-
ordnende Tätigkeiten. Das Unionsrecht unterscheidet zwischen polizeilicher und jus-
tizieller Zusammenarbeit (Art. 82 ff., 87 ff. AEUV), allerdings nicht im Einzelnen zwi-
schen Tätigkeiten und Aufgaben im präventiven und repressiven Bereich. Es vereint 
den präventiven und repressiven Rechtsgüterschutz in einem integrierten Ansatz.360 

Die polizeiliche Zusammenarbeit nach Art. 87 Abs. 1 AEUV erfasst neben der Ver-
folgung auch die Verhütung von Straftaten. Ähnlich umfasst der in Art. 88 Abs. 1 
AEUV geregelte Auftrag von Europol gleichermaßen die „Verhütung und Bekämp-
fung“361 von Kriminalität.362 Auch aus den Dokumenten der Europäischen Union wird 
deutlich, dass der Tätigkeitsbereich der Strafverfolgung (als Übersetzung von „law en-
forcement“) nicht gleichbedeutend mit einem repressiven Tätigwerden ist und insbe-
sondere die Verhütung von Straftaten erfasst,363 die nach deutschem Rechtsverständnis 
dem präventiven Tätigkeitsbereich zuzuordnen wäre. So nehmen auch Datenbanken 
und Informationssysteme auf EU-Ebene die Strafverfolgung nicht isoliert in Bezug, 
sondern schließen auch präventive Zwecke mit ein.364 

In einem ähnlichen Sinne enthält Art. 8 JI-Richtlinie für die kriminalbehördliche 
Datenverarbeitung Vorgaben, die ebenso für den Bereich der Gefahrenabwehr wie für 
den Bereich der Strafverfolgung gelten. Zwar sind diese recht unspezifisch und erfor-
derten keine grundlegende Anpassung der vor Geltung der JI-Richtlinie bestehenden 
Regelungen im deutschen Gefahrenabwehr- und Strafverfolgungsrecht.365 Allerdings 
weist Art. 8 JI-Richtlinie zumindest in die Richtung gemeinsamer Vorgaben für die 
Datenverarbeitung in beiden Bereichen. 

Unter Berücksichtigung der europäischen Ebene scheinen unterschiedliche Rege-
lungen für die Speicherung von Daten zu präventiven und repressiven Zwecken den 

 
358 Vgl. zum unklaren Bedeutungsgehalt des Begriffes der Prävention im Unionsrecht Schöndorf-Hau-

bold, S. 130. 
359 Brodowski, S. 469; Möstl, EuR 2009, Beiheft 3, 33 (50); Schöndorf-Haubold, S. 29 f.; vgl. grundle-

gend zu den Kategorien Prävention und Repression im Recht der Europäischen Union Gärditz, in: AE 
Eurpol, S. 192 ff. 

360 Gärditz, in: AE Eurpol, S. 192 (209) m.w.N. 
361 Zu der unterschiedlichen Bedeutung dieser Begriffe auf europäischer Ebene im Vergleich zum na-

tionalen Recht Paeffgen, in: AE Eurpol, S. 173 (176 ff.). 
362 Vgl. zu der Vermengung repressiver Aufgabenbereiche bei Europol bereits Tolmein, StV 1999, 108 

(110). 
363 KOM(2012) 735, S. 3. 
364 Vgl. Brodowski, S. 459. 
365 Vgl. Bäcker, in: Hill/Kugelmann/Martini, S. 63 (69); siehe näher unten III. 1. b. 
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Zielen der kriminalbehördlichen Informationsordnung eher im Wege zu stehen. So 
stellte die Kommission fest, dass einem „effizienten Informationsaustausch […] Abwei-
chungen bei der Unterscheidung zwischen polizeilicher, zollbehördlicher und justiziel-
ler Zusammenarbeit“ abträglich sind.366 

2. Zentralstellenkompetenz 

Für das Recht der kriminalbehördlichen Informationsordnung ist weiter die Zentral-
stellenkompetenz für das polizeiliche Auskunfts- und Nachrichtenwesen nach Art. 87 
Abs. 1 Satz 2 GG relevant. Dieser ermöglicht es, durch Bundesgesetz Zentralstellen un-
ter anderem für das polizeiliche Auskunfts- und Nachrichtenwesen und für die Krimi-
nalpolizei einzurichten. Das polizeiliche Auskunfts- und Nachrichtenwesen umfasst 
„das Sammeln, Auswerten und Weitergeben von Informationen zur Gefahrenabwehr 
und Strafverfolgung“367. Hierunter fallen unter anderem die im Rahmen dieser Unter-
suchung als informationsordnende Tätigkeiten bezeichneten Handlungen.368 Die Ge-
setzgebungskompetenzen, die mit den Verwaltungskompetenzen in Art. 87 Abs. 1 
Satz 2 GG korrespondieren, regelt Art. 73 Abs. 1 Nr. 10 GG.369 

Eine Notwendigkeit zur Differenzierung zwischen präventiven und repressiven Tä-
tigkeiten der Polizei ergibt sich im Rahmen des polizeilichen Auskunfts- und Nachrich-
tenwesens nicht. Weder aus Art. 87 Abs. 1 Satz 2 GG noch aus der einfachgesetzlichen 
Umsetzung der Regelung in § 2 Abs. 1 BKAG, der von der Unterstützung bei der „Ver-
hütung und Verfolgung von Straftaten“ spricht, folgt eine Einschränkung der Tätig-
keiten der Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwesen auf prä-
ventive Aufgaben.370 

Derzeit füllt das Bundeskriminalamt nach § 2 Abs. 1 BKAG die Funktion der Zent-
ralstelle aus. Im weiteren Verlauf der Arbeit wird näher zu untersuchen sein, inwiefern 
Möglichkeiten einer weiteren Zentralisierung der Informationsordnung beim Bundes-
kriminalamt bestehen.371 

 
366 KOM(2005) 490 endg., S. 3. 
367 Ibler, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 87 Rn. 129; vgl. auch VG Düsseldorf 

BeckRS 2011, 45746; Abbühl, S. 86; Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 
2. Aufl. 2019, § 2 BKAG Rn. 7; Hermes, in: Dreier, GG, 3. Aufl. 2018, Art. 87 Rn. 50. 

368 Siehe oben A. I. 
369 Siehe näher unten Teil 3 A. II. 2. 
370 Vgl. zum BKAG 1973 Riegel, DVBl. 1982, 720 (723). 
371 Siehe unten Teil 3 A. 
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II. Vorgaben für den Betrieb von Informationsressourcen 
Einer der Schwerpunkte der vorliegenden Untersuchung sind die Anforderungen an 
Informationsressourcen aus kriminalbehördlich-operativer Sicht. Im Zusammenhang 
mit diesen wird näher zu untersuchen sein, inwiefern sie mit rechtlichen Anforderun-
gen an die Informationsordnung korrespondieren oder jenen widersprechen. An dieser 
Stelle wird herausgearbeitet, ob eine Pflicht zum Betrieb von kriminalbehördlichen In-
formationssystemen besteht (1.) und ein Überblick gegeben, welche Anforderungen 
das Recht an ihre Funktionen stellt (2.). 

1. Pflichten zum Betrieb von kriminalbehördlichen Informationsressourcen 

Wie bereits erörtert, lassen sich kriminalbehördliche Informationsressourcen als Instru-
mente zur Vorsorge begreifen,372 die unter anderem dazu dienen, sich auf die Abwehr 
von Gefahren für die öffentliche Sicherheit und zukünftige Maßnahmen in der Straf-
verfolgung vorzubereiten. In diesem Zusammenhang stellt sich die Frage, ob sich recht-
lich eine Pflicht herleiten lässt, kriminalbehördliche Informationsressourcen generell 
oder in einer bestimmten Form zu betreiben. Auf verfassungsrechtlicher Ebene könn-
ten die staatlichen Pflichten zur Gewährleistung der öffentlichen Sicherheit und einer 
funktionstüchtigen Strafrechtspflege den Betrieb von Informationsressourcen gebie-
ten. 

Die Pflicht zur Gewährleistung einer funktionstüchtigen Strafrechtspflege beruht 
auf dem Rechtsstaatsprinzip.373 Zur Verwirklichung von Gerechtigkeit im Rechtsstaat 
besteht ein Bedürfnis nach einer wirksamen Strafverfolgung.374 Als „wesentlicher Auf-
trag eines rechtsstaatlichen Gemeinwesens“ verfassungsrechtlich anerkannt ist die Auf-
klärung schwerer Straftaten.375 

Zum Teil wird aus dem verfassungsrechtlich anerkannten Interesse an einer funkti-
onierenden Strafrechtspflege abgeleitet, dass der Staatsanwaltschaft zumindest aktuelle 
Ermittlungsdaten zur Verfügung stehen müssten.376 Dies leuchtet zunächst ein, da eine 
funktionierende Strafrechtspflege im Allgemeinen und eine Aufklärung schwerer 
Straftaten im Besonderen ohne die Bevorratung gewisser Ermittlungsdaten kaum vor-
stellbar sind. In welcher Form die Bevorratung zu erfolgen hat, auf welchem Stand die 

 
372 Siehe oben B. II. 
373 Vgl. dazu nur BVerfGE 33, 367 (383); BVerfGE 53, 152 (160); BVerfG NJW 1987, 1929; kritisch 

zu diesem Begriff Hassemer, StV 1982, 275 (277 ff.). 
374 BVerfGE 33, 367 (383). 
375 BVerfGE 29, 183 (194); BVerfGE 33, 367 (383); BVerfGE 109, 279 (336). 
376 Rebmann/Schoreit, NStZ 1984, 1 (4). 
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Daten sein müssen, in welcher Art von Systemen sie gespeichert werden und wie ein-
fach sie verfügbar sein müssen, lässt sich aus der Pflicht zur Gewährleistung einer funk-
tionstüchtigen Strafrechtspflege in ihrer vagen Kontur allerdings nicht folgern. 

Ähnlich schwierig ist es, eine Pflicht zum Betrieb kriminalbehördlicher oder anderer 
sicherheitsbehördlicher Informationsressourcen aus der staatlichen Aufgabe der Ge-
währleistung von Sicherheit herzuleiten, die gewissermaßen das Fundament der Legiti-
mation des modernen Staats-Leviathans bildet.377 Anders als in diversen historischen 
und aktuellen Verfassungstexten378 ist eine staatliche Verpflichtung zur Gewährleis-
tung von Sicherheit im Grundgesetz nicht ausdrücklich festgeschrieben.379 Nach dem 
Grundgesetz ergibt sich eine Aufgabe staatlicher Sicherheitsgewährleistung jedoch aus 
den Schutzpflichten, die aus den einzelnen Grundrechten hergeleitet werden.380 Ein ei-
genständiges „Supergrundrecht“ auf Sicherheit existiert nicht.381 

Dass die Kriminal- und Sicherheitsbehörden gewisse Informationssysteme betrei-
ben und Daten speichern müssen, damit der Staat seinen Schutzpflichten in der Reali-
tät nachkommen kann, dürfte sich kaum bestreiten lassen. Die kriminalbehördlichen 
Informationsressourcen sind ein wichtiger Bestandteil der Sicherheitsarchitektur der 
Bundesrepublik Deutschland382 und aus dem Alltag der Strafverfolgung und Gefahren-
abwehr nicht wegzudenken. Aus den grundrechtlichen Schutzpflichten einigermaßen 
konkrete Vorgaben herzuleiten, für welche Zwecke, in welcher Form und bei welchen 
Stellen der Staat sicherheitsrelevante Informationen mit und ohne Personenbezug vor-
halten muss, ist jedoch schwer. 

 
377 F.-X. Kaufmann, in: Grimm, Staatsaufgaben, S. 15 (20 f.); Kötter, S. 92; vgl. zu der Entwicklung 

der Staatsaufgabe Sicherheit Möstl, S. 4 ff.; Park, S. 11; Preuß, in: Grimm, Staatsaufgaben, S. 523 (524 ff.) 
jeweils m.w.N.; vgl. zu Ideengeschichte und staatstheoretischem Fundament Dietlein, S. 21 ff.; Isensee, S. 3 
ff.; Robbers, S. 27 ff. 

378 So etwa Art. 3 Virginia Declaration of Rights vom 12. Juni 1776; Art. 2 Satz 2 Erklärung der Men-
schen- und Bürgerrechte vom 26. August 1789; vgl. auch Art. 3 AEMR; siehe zu den Rechten auf Sicher-
heit aus Art. 5 Abs. 1 Satz 1 EMRK und Art. 6 GRCh Schöndorf-Haubold, S. 28. 

379 Eine entsprechende Formulierung von Art. 2 Abs. 1 GG war aber im parlamentarischen Rat erwo-
gen worden; vgl. dazu Matz, in: Häberle, Entstehungsgeschichte der Artikel des Grundgesetzes, 2. Aufl. 
2010, S. 1 (62); Kötter, S. 117; vgl. zu der ausschließlichen Gesetzgebungskompetenz für die Zusammenar-
beit der Sicherheitsbehörden aus Art. 73 Abs. 1 Nr. 10 GG als Verfassungsentscheidung für die innere 
Sicherheit Götz, in: Isensee/Kirchhof, Handbuch des Staatsrechts IV, 3. Aufl. 2006, § 85 Rn. 23; Pitschas, 
JZ 1993, 858 (859). 

380 Vgl. nur BVerfGE 39, 1 (41 ff.); BVerfGE 46, 160 (164); BVerfGE 49, 24 (53); BVerfGE 53, 30 
(57); Bethge, DVBl. 1989, 841 (848); Isensee, S. 27 ff.; Möstl, S. 15, 25 ff. 

381 Vgl. dazu Kniesel, Die Polizei 1991, 185 (186); Kowalczyk, S. 22; Denninger, in: Hohmann, S. 127 
(129). Einfachgesetzlich ergibt sich eine Pflicht zur Gewährleistung der öffentlichen Sicherheit aus den 
Aufgabenzuweisungen der Polizeigesetze. 

382 Siehe oben B. V. 
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Die Schutzpflichten erscheinen im Zusammenhang mit der kriminalbehördlichen 
Informationsordnung ebenso schwer operationalisierbar wie das Interesse an der Ge-
währleistung einer funktionierenden Strafrechtspflege. Dies hängt unter anderem da-
mit zusammen, dass es um die Bereitstellung von Ressourcen zur Vorsorge geht. Zwar 
ist anzunehmen, dass grundrechtliche Schutzpflichten auf der Ebene der Vorsorge zur 
Gefahrenabwehr und Strafverfolgung durchaus relevant sein können.383 Der Zusam-
menhang zwischen der Errichtung und Nutzung kriminalbehördlicher Informations-
systeme und konkret abzuwendenden Gefährdungen von Rechtsgütern ist aber regel-
mäßig so entfernt, dass grundrechtliche Schutzpflichten hier keine Wirkung entfalten 
können. Es ist kaum eine Konstellation vorstellbar, in der die Errichtung und Nutzung 
einer Datenbank sich gerade als die konkrete Maßnahme aufdrängt, um ein bestimmtes 
Rechtsgut schützen zu können. So lässt sich beispielsweise in Fall 5 kaum sagen, ob 
gerade die Einrichtung der Falldatei „Hass und Hetze im Internet“ die gebotene Hand-
lung ist, um den öffentlichen Frieden und die Ehre der Nutzer*innen im Rahmen von 
Diskussionen in sozialen Medien zu schützen. 

Es besteht ein weiter staatlicher Handlungsspielraum384 bei der Einrichtung und 
Ausgestaltung von Informationsressourcen, die zum präventiven und repressiven 
Rechtsgüterschutz beitragen sollen. Ansatz für die genauere Bestimmung einer Pflicht 
zur Bereithaltung von Informationen können dabei nur konkretere Schutzgüter und 
Gefährdungslagen sein.385 So ließe sich etwa diskutieren, ob der Staat Datenbanken mit 
Informationen über (potentielle) Terrorist*innen bereithalten muss, um die Allge-
meinheit vor Anschlägen schützen und die Verantwortlichen strafrechtlich verfolgen 
zu können. Die Bereitstellung von Datenbanken und Speicherung von Informationen 
darin wäre in diesem Fall im Kontext der Maßnahmen zum Schutz vor terroristischen 
Anschlägen insgesamt zu beurteilen. Im Sinne des verfassungsrechtlichen Untermaß-
verbotes müssten hierfür jedenfalls Mindestanforderungen erfüllt werden und die ge-
troffenen staatlichen Maßnahmen dürften ihr Ziel nicht evident verfehlen.386 In den 
Bereichen der Strafverfolgung und Gefahrenabwehr ist aufgrund der stetigen Bemü-
hungen um den Ausbau der Informationsressourcen angesichts neuer Bedrohungen 
eine derartige Unterschreitung des Mindestschutzes nicht zu befürchten. 

 
383 Vgl. Middel, S. 39; Pietrzak, JuS 1994, 748 (750); Unruh, S. 78. 
384 Vgl. zur Erweiterung des Handlungsspielraums bei sich nicht notwendigerweise realisierenden Ge-

fahren E. Klein, NJW 1989, 1633 (1637). 
385 In diese Richtung auch Albers in: Spiecker gen. Döhmann/Collin, S. 50 (64). 
386 Vgl. BVerfGE 56, 54 (80); BVerfGE 88, 203 (254 f., 262 f.); O. Klein, JuS 2006, 960 (961).  
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Nicht präzise zu bestimmen ist auch, in welchem Ausmaß der Staat im Rahmen der 
Informationsordnung387 – und darüber hinaus – dazu verpflichtet ist, moderne Tech-
nologien zur Sicherheitsgewährleistung einzusetzen.388 Wie weit Schutzpflichten zum 
Einsatz von Informationstechnologien gehen, ist im Einzelnen noch kaum unter-
sucht.389 Zwar erscheint es plausibel, dass sich der Staat zur Erfüllung seines Auftrags 
zum Schutz von Rechtsgütern modernen technischen Hilfsmitteln nicht verschließen 
darf, allerdings wird auch hier eine genauere Bestimmungen etwaiger Verpflichtungen 
nur im Zusammenhang mit konkreten Schutzgütern und Gefährdungslagen sowie der 
Gesamtheit der ergriffenen Maßnahmen möglich sein. 

Jedenfalls faktisch hängt es auch von den Erwartungen der Bürger*innen ab, inwie-
weit sich der Staat durch die Errichtung von Informationsressourcen und den Einsatz 
komplexer technischer Hilfsmittel um die öffentliche Sicherheit sowie eine funktionie-
rende Strafrechtspflege bemüht. Ob sich diese Erwartungen auf normativer Ebene her-
anziehen lassen, um die konkrete Reichweite der Schutzpflichten zu bestimmen, ist 
hingegen fraglich.390 Hierfür ließe sich anführen, dass ein wesentlicher Grund für die 
Anerkennung grundrechtlicher Schutzpflichten darin liegt, die Gehorsamspflicht der 
Bürger*innen und ihre Unterwerfung unter das staatliche Gewaltmonopol zu kompen-
sieren.391 Weil die Bürger*innen sich dem Staat unterordnen, müssen sie durch ihn ge-
schützt werden. Vor diesem Hintergrund erscheint es nur konsequent, bei der Bestim-
mung des notwendigen rechtlichen Schutzes ihre Erwartungen zu berücksichtigen. 

Eine einheitliche gesamtgesellschaftliche Erwartung, wie Informationsressourcen 
für die (Vorbereitung von) Strafverfolgung und Gefahrenabwehr ausgestaltet zu sein 
haben, wird sich allerdings nur schwer ermitteln lassen. Generell ist die Annahme ver-
breitet, dass in der modernen Gesellschaft die Erwartungen an den Staat steigen, zu Si-
cherheitszwecken Wissen zu generieren und Informationen zu gewinnen.392 Dies findet 

 
387 Vgl. zu der staatlichen Sammlung von Informationen zu Sicherheitszwecken als Erfüllung einer 

Schutzpflicht BayVerfGH NVwZ 1996, 166. Dass die Generierung staatlichen Wissens generell zur Erfül-
lung einer staatlichen Schutzpflicht dienen kann, zeigt etwa BVerfGE 53, 30 (59 f.), wonach verschiedene 
informationsbezogene Aspekte des atomrechtlichen Genehmigungsverfahrens der staatlichen Pflicht zum 
Schutz von Leben und körperlicher Unversehrtheit Rechnung tragen; vgl. auch Albers in: Spiecker gen. 
Döhmann/Collin, S. 50 (63 f.). 

388 Vgl. Roßnagel/Wedde/Hammer/Pordesch, S. 159; Martínez Soria, DÖV 2007, 779. 
389 Vgl. Albers in: Spiecker gen. Döhmann/Collin, S. 50 (63 f.). 
390 Vgl. in diese Richtung Gusy, DÖV 1996, 573 (574); Bull, in: Bull, S. 15 ff.; F.-X. Kaufmann, in: 

Grimm, Staatsaufgaben, S. 15 ff. 
391 Isensee, S. 23 ff.; E. Klein, NJW 1989, 1633 (1635 f.). 
392 Vgl. Schwabenbauer, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 1; Volkmann, JZ 2004, 696 

(700). 
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beispielsweise in der von Gilles Deleuze393 festgestellten Entwicklung hin zu einer Kon-
trollgesellschaft Ausdruck, die mit einem verstärkten Anspruch der „Vorbeugung von 
Verstößen durch eine permanente, das Individuum einbeziehende Kontrolle“394 ver-
bunden ist. In diesem Sinne wird ein wachsendes Präventionsbedürfnis auch als Ursa-
che dafür angeführt, dass der Staat in immer größerem Maße Informationen sammelt 
und ordnet.395 

Die Erwartungen der Bürger*innen, wie der Staat die Aufgabe der Sicherheitsge-
währleistung wahrnimmt, sind dabei zugleich von technologischen Entwicklungen ge-
prägt.396 Dies wirkt sich auch auf die kriminalbehördliche Informationsordnung als In-
strument zur Vorbereitung von Strafverfolgung und Gefahrenabwehr aus. Technische 
Entwicklungen und gesellschaftliche Erwartungen führen dazu, dass eine komplexe In-
formationsordnung als Instrument der Sicherheitsgewährleistung gestaltet wird. 
Rechtlich ist ein Rahmen dafür zu schaffen, dass die Informationsordnung ihre Aufga-
ben erfüllen kann. 

Schließlich lassen sich neben den grundrechtlichen Schutzpflichten auch aus ande-
ren verfassungsrechtlichen Vorgaben nur schwerlich Rückschlüsse darauf ziehen, ob 
und in welcher Form eine kriminalbehördliche Informationsordnung zu errichten und 
einzurichten ist. Eine allgemeine Pflicht oder Aufgabe, Informationen zu bevorraten,397 
enthält das Grundgesetz nicht. Art. 87 Abs. 1 Satz 2 GG scheint das Ziel eines funktio-
nierenden polizeilichen Auskunfts- und Nachrichtenwesens zumindest zu implizie-
ren.398 Allerdings handelt es sich hierbei in erster Linie um eine Kompetenznorm und 
nicht etwa um ein Staatsziel. Art. 87 Abs. 1 Satz 2 GG legitimiert die hierin genannten 
Aufgaben zwar auch verfassungsrechtlich, eine Pflicht zu ihrer Wahrnehmung – im 

 
393 Deleuze, in: Deleuze, Unterhandlungen, S. 254 ff. 
394 Singelnstein, in: FS Rogall, S. 725 (735); vgl. auch Jones, Punishment & Society 2000, 5 (8 ff.); S. 

Kaufmann, in: Gusy/Kugelmann/Würtenberger, S. 3 (12 f.). 
395 Grimm, KritV 1986, 38 (45). 
396 Vgl. Grimm, KritV 1986, 38. 
397 In diese Richtung wurde teilweise BVerfGE 65, 1 (3) interpretiert, wo von einer zu respektierenden 

„Pflicht des Staates […], die für rationales und planvolles staatliches Handeln erforderlichen Informationen 
zu beschaffen“ die Rede ist. Hieraus wurde zum Teil eine Aufgabe der Informationsvorsorge hergeleitet; 
vgl. Rogall, S. 54 f.; Scholz/Pitschas, S. 103 f.; Vogelgesang, S. 190 f.; ähnlich auch Ernst, S. 98 f. („Informa-
tionsvorhaltung“). Dieses Konzept ist allerdings abzulehnen, da es in erster Linie dazu zu dienen schien, 
dem vom Bundesverfassungsgericht anerkannten Recht auf informationelle Selbstbestimmung einen Auf-
trag staatlicher Informationsvorsorge entgegenzusetzen, um dieses zu „neutralisieren“ (Denninger, in: 
Hohmann, S. 127 (128)). Auch die verfassungsrechtliche Herleitung der Informationsvorsorge überzeugt 
methodisch nicht; vgl. Albers, Determination, S. 99; Albers in: Spiecker gen. Döhmann/Collin, S. 50 (64); 
Weßlau, S. 169. 

398 Möstl, Stellungnahme BKAG 2018, S. 5; vgl. im Zusammenhang mit der rechtsstaatlich gebotenen 
Verfolgung von Straftaten auch BVerwG NJW 1990, 2765 (2766). 
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Allgemeinen oder in einer bestimmten Art und Weise – lässt sich aus der Vorschrift 
hingegen nicht ableiten.399 

Im Ergebnis legen verschiedene einfache Gesetze den Betrieb von bestimmten In-
formationsressourcen durch die Kriminal- und Sicherheitsbehörden fest bzw. legitimie-
ren diesen.400 Eine Notwendigkeit zum Betrieb derartiger Systeme in einer spezifischen 
Form ergibt sich aber nicht aus höherrangigem Recht. Wollte man ein notwendiges 
Mindestmaß des Betriebs kriminalbehördlicher Informationsressourcen aus den 
Pflichten zur Gewährleistung einer funktionierenden Strafrechtspflege und den grund-
rechtlichen Schutzpflichten herleiten, wäre dieses aktuell jedenfalls nicht unterschrit-
ten. 

2. Anforderungen an die Funktionen von Informationssystemen 

Nur wenige gesetzliche Vorschriften legen Anforderungen an die Funktionen von kri-
minalbehördlichen Informationssystemen fest. Ein Beispiel hierfür ist die Regelung 
über das Informationssystem des Bundeskriminalamtes in § 13 BKAG. Abs. 2 der Vor-
schrift beschreibt die Grundfunktionen des Systems für die Strafverfolgung und Ge-
fahrenabwehr in recht allgemeiner Form. Dazu gehören unter anderem die Unterstüt-
zung bei polizeilichen Ermittlungen, bei Ausschreibungen und Fahndungen, bei der 
Erstellung von strategischen Analysen und Statistiken sowie die Durchführung von 
Abgleichen von personenbezogenen Daten. Die Aufzählung dieser Funktionen ist al-
lerdings nicht abschließend, sondern als regelbeispielhaft zu verstehen.401 § 29 Abs. 2 
Satz 1 BKAG schreibt für den allgemeinen polizeilichen Informationsverbund, für den 
das BKA als Zentralstelle gemäß § 29 Abs.1 BKAG ein Verbundsystem zur Verfügung 
stellt, vor, dass auch dieser die in § 13 Abs. 2 BKAG geregelten Grundfunktionen zu 
erfüllen hat. Eine mit § 13 Abs. 2 BKAG beinahe wortlautgleiche Regelung findet sich 
außerdem für die Funktionen eines von der Polizei in Sachsen-Anhalt zu betreibenden 
Informationssystems in § 13c SOG LSA. 

Im Übrigen finden sich im Polizei- und Datenschutzrecht Anforderungen an die 
Qualität von Daten, die in kriminalbehördlichen Informationsressourcen bereitgehal-
ten werden. Diese Anforderungen sind aber eher allgemein gehalten.402 Vor allem das 
Unionsrecht verlangt auch eine zwischenbehördliche Verfügbarkeit von Daten.403 Im 
nationalen Recht ist dieser Aspekt noch nicht ausdrücklich geregelt. 

 
399 Burgi, in: v. Mangoldt/Klein/Starck, GG, 7. Aufl. 2018, Art. 87 Rn. 54; Sachs, in: Sachs, GG, 9. 

Aufl. 2021, Art. 87 Rn. 33 f. 
400 Vgl. § 1 Abs. 1 ATDG (für die Antiterrordatei); § 1 Abs. 1 RED-G; § 13 Abs. 1 BKAG. 
401 BT-Drs. 18/11163, S. 109; Eichenhofer, in: Barczak, BKAG, 2023, § 13 Rn. 16. 
402 Siehe näher unten Teil 2 C. III. 
403 Siehe unten Teil 2 A. III. 3. 
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III. Individualschützende Vorgaben 
Neben den Anforderungen an den Betrieb und die Funktionen kriminalbehördlicher 
Informationssysteme sind auch die rechtlichen Vorgaben zum Schutz derjenigen zu be-
trachten, über die Informationen in der kriminalbehördlichen Informationsordnung 
gespeichert sind. Diese werden in erster Linie aus dem Datenschutzrecht hergeleitet 
(1.). Aber auch der Diskriminierungsschutz sowie die rechtsstaatliche Unschuldsver-
mutung sind für im Rahmen der kriminalbehördlichen Informationsordnung relevant 
(2.). 

1. Datenschutzrecht 

Aus dem Datenschutzrecht folgen die am stärksten ausgeprägten Vorgaben für den 
Schutz von Individuen im Zusammenhang mit der kriminalbehördlichen Informa-
tionsordnung. Hier sollen zunächst die verfassungsrechtlichen Grundlagen des Daten-
schutzes skizziert werden (a.). Diese Vorgaben finden konkret Niederschlag in den Be-
fugnissen zur Speicherung und Strukturierung von Daten in den Polizeigesetzen und 
der Strafprozessordnung (b.). Schließlich werden die Funktionen und Leistungsgren-
zen des Datenschutzrechts im Zusammenhang mit der kriminalbehördlichen Informa-
tionsordnung betrachtet (c.). 

a. Verfassungsrechtliche Grundlagen 

Die einfachgesetzlichen Regelungen zur kriminalbehördlichen Informationsordnung 
sind stark von datenschutzrechtlichen Vorgaben geprägt, deren Wurzeln im Verfas-
sungsrecht liegen. Im deutschem Recht ist hierfür das vom Bundesverfassungsgericht 
in seinem Volkszählungsurteil 1983404 aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG herge-
leitete Recht auf informationelle Selbstbestimmung als Teil des allgemeinen Persön-
lichkeitsrechts maßgeblich. Dieses schützt im Ausgangspunkt die „Befugnis des Einzel-
nen, grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Da-
ten zu bestimmen“405. Dazu gehört es nach dem Bundesverfassungsgericht auch, dass 
die Bürger*innen wissen können müssten, „wer was wann und bei welcher Gelegenheit 
über sie weiß.“406 

 
404 BVerfGE 65, 1. Wichtige Aspekte des verfassungsrechtlichen Datenschutzes entwickelte das Bun-

desverfassungsgericht zuvor bereits in der Mikrozensus-Entscheidung aus dem Jahr 1969; BVerfGE 27, 1 
ff. 

405 BVerfGE 65, 1 (43). 
406 BVerfGE 65, 1 (43). 
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Der Schutz durch das Recht auf informationelle Selbstbestimmung knüpft unmit-
telbar an den Umgang mit jeder Art von personenbezogenen Daten an.407 Zur Bestim-
mung des Begriffes „personenbezogene Daten“ kann auf die gesetzliche Definition zu-
rückgegriffen werden. Nach Art. 4 Nr. 1 DSGVO, § 46 Nr. 1 BDSG sind personenbe-
zogene Daten „alle Informationen, die sich auf eine identifizierte oder identifizierbare 
natürliche Person […] beziehen“.408 Hinsichtlich der betreffenden Daten ist es unerheb-
lich, welcher Aussagegehalt ihnen zukommt, solange ein Personenbezug vorhanden ist. 
Der Grad der „Privatheit“ einer Information spielt keine Rolle – es gibt in diesem Sinne 
kein „belangloses“ Datum mehr.409 

Der weite Schutzumfang des informationellen Selbstbestimmungsrechts ist einer 
durch die moderne Datenverarbeitung geschaffenen abstrakten Gefährdungslage ge-
schuldet.410 Diese Gefährdungslage kann nach dem Bundesverfassungsgericht „bereits 
im Vorfeld konkreter Bedrohungen benennbarer Rechtsgüter entstehen, insbesondere 
wenn personenbezogene Informationen in einer Art und Weise genutzt und verknüpft 
werden können, die der Betroffene weder überschauen noch verhindern kann.“411 Dies 
kann der Fall sein, wenn aus solchen Informationen „weitere Informationen erzeugt 
und so Schlüsse gezogen werden, die sowohl die grundrechtlich geschützten Geheim-
haltungsinteressen des Betroffenen beeinträchtigen als auch Eingriffe in seine Verhal-
tensfreiheit mit sich bringen können“412. Zur Beschreibung der Gefährdung durch die 
Verknüpfung von Informationen wird oftmals auf das Risiko der Erstellung von „Per-
sönlichkeitsprofilen“ oder „Persönlichkeitsbildern“ verwiesen.413 Die realen Beein-
trächtigungen der freien Entfaltung der Persönlichkeit, die sich aus dem Umgang mit 
einzelnen personenbezogenen Daten ergeben, sind nur schwer zu erfassen. Sie folgen 
aus der tatsächlichen oder auch nur möglichen Verwendung der Daten in unterschied-
lichen Zusammenhängen.414 

Einen ähnlichen Schutzgehalt wie das informationelle Selbstbestimmungsrecht 
weist das Recht auf Achtung des Privatlebens in Art. 8 Abs. 1 EMRK auf, auf das der 

 
407 BVerfGE 65, 1 (42); vgl. auch Albers, Informationelle Selbstbestimmung, S. 280. 
408 Ähnlich die Definition in § 3 Abs. 1 BDSG a.F., wonach personenbezogene Daten „Einzelangaben 

über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person“ 
sind. 

409 BVerfGE 65, 1 (45). 
410 Vgl. Benda, DuD 1984, 86 (88). 
411 BVerfGE 120, 274 (312). 
412 BVerfGE 120, 274 (312). 
413 Di Fabio, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 2 Abs. 1 Rn. 174 ff.; Singelnstein, 

NStZ 2012, 593 (599). 
414 Albers, Informationelle Selbstbestimmung, 2005, S. 240; vgl. auch Weichert, NJW 2001, 1463 

(1465 f.). 
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Europäische Gerichtshof für Menschenrechte seine Rechtsprechung zum Daten-
schutzrecht stützt. Im Recht der Europäischen Union ergibt sich ein Recht auf den 
Schutz personenbezogener Daten aus Art. 8 GRCh und Art. 16 Abs. 1 AEUV.415 Auf-
grund ihrer Weite sind die Rechtspositionen aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, 
Art. 8 EMRK und Art. 8 GRCh nur schwer abstrakt voneinander abzugrenzen.416 Auf 
europäischer Ebene rückte der Datenschutz etwas später in den Fokus als in Deutsch-
land. Mittlerweile haben sich der Europäische Gerichtshof für Menschenrechte und 
der Europäische Gerichtshof allerdings ausführlich mit Fragen des Datenschutzes be-
fasst. Dies gilt besonders im Zusammenhang mit der sicherheitsbehördlichen Informa-
tionsordnung. Besonders die Rechtsprechung des Europäischen Gerichtshofs für Men-
schenrechte zu Art. 8 EMRK ist stark von kriminal- und sicherheitsbehördlichen Da-
tenverarbeitungen geprägt.417 Sie bildete bis zum Inkrafttreten der GRCh im Jahre 
2009 die Grundlage der Rechtsprechung des Europäischen Gerichtshofs zum Daten-
schutzrecht.418  

In der kriminalbehördlichen Informationsordnung werden personenbezogene Da-
ten auf vielfältige Weise verarbeitet. Die abstrakten Risiken, vor denen das Recht auf 
informationelle Selbstbestimmung bzw. das Datenschutzgrundrecht schützen sollen, 
lassen sich anhand der kriminalbehördlichen Informationsordnung nahezu idealty-
pisch veranschaulichen: Dass Daten über Bürger*innen in polizeilichen und staatsan-
waltschaftlichen Systemen gespeichert und strukturiert werden, bekommen diese noch 
nicht unmittelbar zu spüren. Diese Schritte bereiten aber den Boden für potentiell 
ernstzunehmende Beeinträchtigungen, die aus dem Abruf (vgl. Fall 1), der Verknüp-
fung (vgl. Fall 3) und sonstigen Verwendungen der Daten folgen können. Die grund-
sätzliche Forderung des Bundesverfassungsgerichts, dass Bürger*innen wissen können 

 
415 Vgl. dazu nur Britz, EuGRZ 2009, 1 ff.; Drackert, S. 98 ff.; Marsch, passim; Reinhardt, AöR 142 

(2017) 528 ff. 
416 Mit Ansätzen für eine Abgrenzung Albers, Informationelle Selbstbestimmung, S. 297; Gusy, in: FG 

Hilger, S. 117 (119 ff.); Marsch, S. 14 ff. m.w.N.; Siemen, S 133. 
417 Bereits die erste wichtige datenschutzrechtliche Entscheidung befasste sich im Jahr 1987 mit der 

Speicherung personenbezogener Daten in einem geheimpolizeilichen Register; EGMR (Kammer), Urteil 
vom 26. März 1987, Leander gegen Schweden, No. 9248/81; vgl. danach besonders EGMR (Große Kam-
mer), Urteil vom 4. Mai 2000, Rotaru gegen Rumänien, No. 28341/95; EGMR (Große Kammer), Urteil 
vom 4. Dezember 2008, S. u. Marper gegen Vereinigtes Königreich, No. 30562/04 und 30566/04 = NJOZ 
2010, 696 ff.; EGMR (4. Sektion), Urteil vom 13. November 2012, M.M. gegen Vereinigtes Königreich, 
No. 24029/07; EGMR (5. Sektion), Urteil vom 18. April 2013, M.K. gegen Frankreich, No. 19522/09; 
EGMR (1. Sektion), Urteil vom 24. Januar 2019, Catt gegen Vereinigtes Königreich, No. 43514/15 = 
NVwZ 2020, 377 ff.; EGMR (1. Sektion), Urteil vom 13. Februar 2020, Gaughran gegen Vereinigtes Kö-
nigreich, No. 45245/15. 

418 Vgl. Marsch, S. 7 ff. 
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müssten, „wer was wann und bei welcher Gelegenheit über sie weiß“419, erscheint im 
Kontext der kriminalbehördlichen Informationsordnung nur schwer umsetzbar, wie 
etwa Fall 4 veranschaulicht. Jedenfalls bedürfen die Speicherung und Ordnung ebenso 
wie andere Schritte der Verarbeitung von personenbezogenen Daten aufgrund der da-
mit verbundenen Eingriffe in das informationelle Selbstbestimmungsrecht einer ein-
fachgesetzlichen Rechtfertigung. Hierfür existieren Befugnisse im Polizei- und Straf-
prozessrecht, auf die sogleich eingegangen wird. 

b. Befugnisse zur Informationsordnung 

Die verfassungsrechtlichen Anforderungen an den Datenschutz finden im Zusammen-
hang mit der kriminalbehördlichen Informationsordnung vor allem Niederschlag in 
den Befugnissen zur Speicherung und Strukturierung von Informationen. Im Polizei-
recht finden sich derartige Befugnisse auf Landes- wie auf Bundesebene. Die Strafpro-
zessordnung sieht in ihrem achten Buch Befugnisse zur Speicherung und Strukturie-
rung von Daten vor. Die durch das StVÄG 1999 vom 2. August 2000420 eingeführten 
§§ 474 ff. StPO dienten ähnlich wie die Regelungen zur Datenverarbeitung in den Po-
lizeigesetzen zur Umsetzung der Vorgaben aus dem Volkszählungsurteil des Bundes-
verfassungsgerichts.421 Im Einzelnen sollen die Befugnisse und ihre Voraussetzungen im 
Zusammenhang mit den Anforderungen an die kriminalbehördliche Informationsord-
nung betrachtet werden.422 

Der unionsrechtliche Rahmen für die Befugnisse zur Speicherung und Strukturie-
rung von Daten durch Kriminalbehörden ergibt sich aus der JI-Richtlinie. Sie enthält 
umfassende Vorgaben für die Verarbeitung von personenbezogenen Daten zum Zwe-
cke der Verhütung, Ermittlung, Aufdeckung und Verfolgung von Straftaten sowie der 

 
419 BVerfGE 65, 1 (43). 
420 BGBl. I, S. 1253 ff.; vgl. zu der (Vor-)Geschichte der Regelungen Referentenentwurf eines Strafver-

fahrensänderungsgesetzes 1988, abgedruckt in StV 1989, 172 ff.; BT-Drs. 12/989, S. 45 ff., 60; BT-Drs. 
13/194; S. 8, 10 ff.; BT-Drs. 13/9718, S. 22 ff.; BT-Drs. 14/1484, S. 25 ff.; BT-Drs. 14/2595, S. 29 f.; BT-
Drs. 14/2886, S. 4 f.; BT-Drs. 14/3525, S. 2 f.; im Überblick Hilger, NStZ 2000, 561 (562); Pollähne, GA 
2006, 807 (809 ff.). 

421 BT-Drs. 14 /1484, S. 1. Zuvor waren ähnliche Regelungen in Nr. 182 ff. RiStBV enthalten gewesen. 
Die Einführung der §§ 474 ff. StPO war rechtspolitisch hoch umstritten und langwierig; vgl. Brodersen, 
NJW 2000, 2536 f.; Hassemer, in: Institut für Kriminalwissenschaften Frankfurt a. M., S. 101 (110 ff.); 
Matheis, S. 106 ff.; Wolter, StV 1989, 358 ff. Eine nähere gesetzliche Regelung für die Aufbewahrung von 
Informationen in Akten im Bereich der (Straf-)Justiz wurde in den 1990er-Jahren verstärkt diskutiert; vgl. 
BfD, 16. Tätigkeitsbericht 1995-1996, S. 47; 49. Konferenz der Datenschutzbeauftragten des Bundes und 
der Länder, Entschließung vom 9./10. März 1995 zu Aufbewahrungsbestimmungen und Dateiregelungen 
im Justizbereich; Hilger, in: FS Meyer-Goßner, S. 755 ff. Die aufgestellten Forderungen, etwa nach einer 
gesetzlich fixierten Aufbewahrungsdauer, fanden jedoch in den folgenden Reformen der Strafprozessord-
nung wenig Berücksichtigung. 

422 Siehe unten Teil 2 A. III. 1. 
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Strafvollstreckung, einschließlich des Schutzes vor und der Abwehr von Gefahren für 
die öffentliche Sicherheit, durch die hierfür zuständigen Behörden (Art. 2 Abs. 1 i.V.m. 
Art. 1 Abs. 1 JI-Richtlinie). Damit erfasst die Richtlinie unter anderem die polizeiliche 
Datenverarbeitung zu präventiven und repressiven Zwecken, was unter anderem die 
Speicherung von Daten in Informationssystemen mit einschließt.423 Auch die Daten-
verarbeitung der Staatsanwaltschaften zu Zwecken der Strafverfolgung ist erfasst. 

Die im Jahr 2016 verabschiedete Richtlinie war bis zum 6. Mai 2018 im mitglied-
staatlichen Recht umzusetzen (Art. 63 Abs. 1 JI-Richtlinie), was in Deutschland jedoch 
nicht durchgehend reibungslos gelang.424 Sie stellt einen großen Schritt zur Europäisie-
rung der Regelungen über die kriminalbehördliche Datenverarbeitung dar, die bisher 
im Wesentlichen national geprägt waren.425 Für die Regelungen von Befugnissen für 
informationsordnende Tätigkeiten sind vor allem die Grundsätze in Bezug auf die Ver-
arbeitung personenbezogener Daten aus Art. 4 JI-Richtlinie und die Vorgaben für die 
Rechtmäßigkeit der Datenverarbeitung aus Art. 8 JI-Richtlinie von Interesse. 

Die Grundsätze des Datenschutzrechts haben ihre Wurzel in dem europäischen Da-
tenschutzgrundrecht aus Art. 8 GRCh.426 Sie sind für den Anwendungsbereich der 
Richtlinie in deren Art. 4 niedergelegt und wurden im deutschen Recht durch eine bei-
nahe wortlautgleiche Übernahme dieser Vorschrift umgesetzt.427 Nach Art. 4 Abs. 1 lit. 
a JI-Richtlinie sehen die Mitgliedstaaten vor, dass personenbezogene Daten im Anwen-
dungsbereich der Richtlinie auf rechtmäßige Weise und nach Treu und Glauben ver-
arbeitet werden. Es ist vorzusehen, dass die Daten für festgelegte, eindeutige und recht-
mäßige Zwecke verarbeitet werden (Art. 4 Abs. 1 lit. b JI-Richtlinie) und in Bezug auf 
diese Zwecke nicht übermäßig sind (Art. 4 Abs. 1 lit. c JI-Richtlinie). 

Diese Vorgaben konkretisiert wiederum Art. 8 Abs. 1 JI-Richtlinie. Nach dieser 
Vorschrift sehen die Mitgliedstaaten vor, dass eine Datenverarbeitung nur dann recht-
mäßig ist, wenn und soweit diese Verarbeitung für die Erfüllung einer Aufgabe erfor-
derlich ist, die im Rahmen des Anwendungsbereiches der Richtlinie von einer hierfür 

 
423 Nicht von der JI-Richtlinie erfasst erscheint hingegen die sonderordnungsbehördliche Gefahrenab-

wehr. Der Zusatz „einschließlich des Schutzes vor und der Abwehr von Gefahren für die öffentliche Si-
cherheit“ lässt sich so verstehen, dass Datenverarbeitungen zu diesen Zwecken nur dann vom Anwen-
dungsbereich der JI-Richtlinie erfasst sind, wenn ein Bezug zu den zuvor genannten „Zwecken der Verhü-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung“ besteht; vgl. 
Bäcker, in: Hill/Kugelmann/Martini, S. 63 (66 f.); Hornung/Schindler/J. Schneider, ZIS 2018, 566 (572). 

424 Siehe zur Umsetzung auf Bundesebene Aden, vorgänge 2018, 93 (98 ff.); Singelnstein, NStZ 2020, 
639 ff. (speziell zur Umsetzung in der StPO) sowie auf Landesebene Arzt, SächsVBl. 2019, 345 ff.; Golla, 
KriPoZ 2019, 238 ff. 

425 Vgl. Albers, in: Seckelmann, S. 509 (518); Bäcker, in: Hill/Kugelmann/Martini, S. 63 (64). 
426 Vgl. Johannes/Weinhold, § 1 Rn. 123. 
427 Vgl. § 47 BDSG; für das Landesrecht beispielhaft § 37 DSG NRW. 
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zuständigen Behörde wahrgenommen wird, und die Verarbeitung auf Grundlage des 
Unionsrechts oder des Rechts der Mitgliedstaaten erfolgt. Hieraus lässt sich allerdings 
kaum etwas für informationsordnende Befugnisse der Kriminalbehörden ableiten, das 
in der Ausgestaltung der einschlägigen Regelungen nach dem deutschen Datenschutz-
verständnis nicht bereits berücksichtigt ist.428 Dass die Speicherung von Daten für die 
Erfüllung polizeilicher bzw. staatsanwaltschaftlicher Aufgaben erforderlich sein und 
hierfür eine Rechtsgrundlage vorhanden sein muss, ist anerkannt, seit das Bundesver-
fassungsgericht in seinem Volkszählungsurteil grundsätzlich jede staatliche Verarbei-
tung personenbezogener Daten als Grundrechtseingriff eingestuft hat. Auch die Vor-
gabe aus Art. 8 Abs. 2 JI-Richtlinie, wonach im Recht der Mitgliedstaaten „zumindest 
die Ziele der Verarbeitung, die personenbezogenen Daten, die verarbeitet werden sol-
len, und die Zwecke der Verarbeitung angegeben“ werden sollen, errichtet keine Vor-
gaben, die über den ohnehin schon bestehenden Standard hinausgehen. 

c. Funktionen und Leistungsgrenzen datenschutzrechtlicher Regelungen 

Vor dem Hintergrund ihrer Entstehungsgeschichte lassen sich die Befugnisse zur Spei-
cherung und Strukturierung von Daten in den Polizeigesetzen und der Strafprozessord-
nung als Regelungen des Risiko(verwaltungs)rechts begreifen. Sie dienen dazu, kom-
plexen Risiken der elektronischen Datenverarbeitung für die Persönlichkeit des Einzel-
nen zu begegnen429 und sind in erster Linie eine Konsequenz des Volkszählungsurteils 
des Bundesverfassungsgerichts, durch das die staatliche Verarbeitung personenbezoge-
ner Daten einem Regelungsvorbehalt unterstellt wurde. 

Zuvor hatte es an umfassenden gesetzlichen Regelungen für den Umgang mit per-
sonenbezogenen Daten durch die Kriminalbehörden gefehlt.430 Datenerhebungen und 
-verarbeitungen wurden teilweise nicht431 oder erst ab einer gewissen Intensität432 als 
Grundrechtseingriffe eingestuft.433 Sofern die Datenerhebung und -verarbeitung als 

 
428 Vgl. Bäcker, in: Hill/Kugelmann/Martini, S. 63 (69); kritisch hierzu Wolff, in: Kugel-

mann/Rackow, S. 61 (92). 
429 Vgl. Spiecker gen. Döhmann, in: Vesting/Korioth, S. 263 (280). 
430 Eine Ausnahme ist das Bremische Polizeigesetz vom 21. März 1983 (BremGBl., S. 141), in dem sich 

bereits detaillierte Regelungen zu der Verarbeitung personenbezogener Daten fanden; vgl. dazu. Alberts, 
NVwZ 1983, 585 ff.; Scholz/Pitschas, S. 162. 

431 So etwa Kniesel, Die Polizei 1983, 374 (383) (zur Datenerhebung); Kube, in: BKA, Polizeiliche Da-
tenverarbeitung, S. 99 (102 ff.). Sie wurden teils als „Vorbereitungsakte“ für andere Maßnahmen, die 
Grundrechtseingriffe bedeuteten, angesehen.; vgl. Schwabenbauer, in: Lisken/Denninger, 6. Aufl. 2018, 
Kap. G Rn. 4. 

432 So etwa Ahlf, Die Polizei 1983, 41 (50 f.) (zur Führung von Kriminalakten); Rebmann, NJW 1985, 
1 (3). 

433 Vgl. zum Ganzen BVerfGE 110, 33 (56); Kowalczyk, S. 43 ff.; Schwabenbauer, in: Lisken/Dennin-
ger, 6. Aufl. 2018, Kap. G Rn. 4; Stephan, VBlBW 2005, 410. 
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Grundrechtseingriffe gesehen wurden, wurden sie teilweise auf die polizeilichen Gene-
ralklauseln gestützt.434 Diese Möglichkeit wurde mitunter auch nach dem Volkszäh-
lungsurteil noch angenommen,435 bot aber besonders aufgrund der Voraussetzung ei-
ner konkreten Gefahr keine praktisch befriedigende Möglichkeit für die verfahrensun-
abhängige Bevorratung personenbezogener Daten.436 

Das Volkszählungsurteil führte zu einer Welle der Regelung von Befugnissen zur 
polizeilichen und sicherheitsbehördlichen Datenverarbeitung, die oft als Phase der 
„Verrechtlichung“437 beschrieben wird438 und erst Ende der 1990er-Jahre ihren Ab-
schluss fand.439 Sämtliche Polizeigesetze sowie die Strafprozessordnung wurden um Be-
fugnisse zur Datenverarbeitung ergänzt.440 Dass der Erlass von Regelungen zur Recht-
fertigung von Datenverarbeitungen mitunter beträchtliche Zeit in Anspruch nahm, 
hatte erhebliche praktische Konsequenzen. Zwar ließ sich aus der Rechtsprechung des 
Bundesverfassungsgerichts441 herleiten, dass die polizeiliche Datenverarbeitung inner-
halb einer gewissen „Schonzeit“ auch ohne die Schaffung neuer Rechtsgrundlagen er-
folgen durfte, um die Funktionsfähigkeit staatlicher Einrichtungen nicht zu gefährden 

 
434 VG Darmstadt DVBl. 1979, 743; vgl. hierzu auch Rudolph, S. 51 ff.; Siebrasse, S. 25. 
435 So etwa VGH Mannheim NJW 1987, 3022; VGH München NJW 1984, 2235 (2237 f.); Dennin-

ger, CR 1988, 51 (56 f.); Götz, NVwZ 1987, 858 (859); Honnacker, CR 1986, 287 (289); Pitschas/Auleh-
ner, NJW 1989, 2353 (2357); dagegen aber BayVerfGH NJW 1986, 915 (916); VG München BeckRS 
1987, 31156431. 

436 Vgl. VG Frankfurt am Main NJW 1987, 2248 (2249); Ahlf, KritV 1988, 136 (146); Denninger, CR 
1988, 51 (57). 

437 Der Begriff der Verrechtlichung lässt sich in Anbetracht der Tatsache kritisieren, dass die nach dem 
Volkszählungsurteil erlassenen Regelungen zum polizeilichen Aufgabenbereich und der polizeilichen Da-
tenverarbeitung teilweise auch über die Festschreibung bisheriger Praktiken hinausgingen; vgl. Gusy, StV 
1993, 269 (270 f.); Kugelmann, Die Verwaltung 2014, 25 (30); Poscher, Die Verwaltung 2008, 345 (347); 
Wegener, VVDStRL 2016, S. 293 (298 f.); anders hingegen Möstl, DVBl. 2007, 581 (585). Regelmäßig 
wurde dieser Begriff auch kritisch im Sinne einer übermäßigen Formalisierung und Bürokratisierung ver-
wendet; vgl. Pitschas/Aulehner, NJW 1989, 2353 (2356); vgl. auch allgemein kritisch gegenüber eine „Hy-
perverrechtlichung“ aufgrund einer Ausweitung des Vorbehalts des Gesetzes Kloepfer, JZ 1984, 685 (689); 
ähnlich Rogall, S. 8. 

438 Siehe zu dieser Phase in der Entwicklung der kriminalbehördlichen Informationsordnung oben B. 
III. 2. 

439 Vgl. dazu nur Götz, NVwZ 1990, 725 ff.; Götz, NVwZ 1998, 679; Möstl, DVBl. 2007, 581 (582); 
Riegel, DVBl. 1987, 325 (326 ff.); Riegel, Die Polizei 1991, 1 ff.; Trute, in: GS Jeand’Heur, S. 403. Den 
Reformen der Polizeigesetze diente zu wesentlichen Teilen der VE MPolG als Vorlage. Als Generalklausel 
für die Datenspeicherung, -veränderung und -nutzung sah § 10a VE MPolG 1986 vor, dass diese zulässig 
ist, sofern sie zur Erfüllung polizeilicher Aufgaben erforderlich ist. 

440 Forderungen wie von Götz, NVwZ 1990, 725 (726), die Informationsverarbeitung außerhalb des 
eigentlichen polizeilichen Fachrechts zu regeln, setzten sich nicht durch. 

441 Vgl. nur BVerfGE 33, 1 (12 f.); BVerfGE 41, 251 (267); BVerfG NJW 1980, 35 (37). 
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(„Übergangsbonus“).442 Allerdings vertraten Mitte bis Ende der 1980er-Jahre mehrere 
Gerichte die Auffassung, dass bestehende kriminalbehördliche Sammlungen personen-
bezogener Daten (nach einer verstrichenen Übergangsfrist) zu löschen seien.443 

Die infolge des Volkszählungsurteils geschaffenen Befugnisse zur Datenverarbei-
tung haben ihre Gestalt im Wesentlichen bis heute behalten. Teils erfuhren sie schon 
unmittelbar nach ihrem Erlass heftige Kritik. Sie seien zu unspezifisch und würden im 
Grunde nur die Aussagen des Volkszählungsurteils wiederholen.444 Besonders im poli-
zeirechtlichen Diskurs werden die Regelungen, die die Speicherung von und den wei-
teren Umgang mit Informationen festlegen, bisweilen als Fremdkörper betrachtet. Ihre 
von der Kategorie der Gefahr abweichenden Voraussetzungen werden als Zeichen einer 
„Erosion der Gefahrenschwelle“445 oder Entgrenzung des Polizeirechts gedeutet.446 
Stimmen in der Literatur sehen die polizeirechtliche Dogmatik in ihrer klassischen 
Form447 als ungeeignet an, um Erscheinungen der Informations- und Risikogesellschaft 
Herr zu werden sowie die neuen Regelungen zum Umgang mit Informationen einzu-
ordnen.448 

Die Annahme einer Entgrenzung polizeilicher oder kriminalbehördlicher Befug-
nisse aufgrund der neuen Einordnung der informationellen Dimension erscheint als 
Missverständnis.449 Sie erweckt den Eindruck, die informatorischen Befugnisse führten 
zu einer Störung des Systems der Eingriffsbefugnisse insgesamt. Die informatorische 

 
442 Vgl. BayVerfGH NJW 1986, 915 (916); Götz, NVwZ 1990, 725 (729); Kniesel, in: Bull, S. 105 (115 

f.); Kniesel/Vahle, DÖV 1987, 953 (954). 
443 VG Frankfurt am Main NJW 1987, 2248 f.; VG Hannover CR 1987, 250 ff.; VG München BeckRS 

1987, 31156431; vgl. zum Verfassungsschutzamt Niedersachsen VG Hannover NVwZ 1987, 826 ff.; an-
ders VGH Mannheim NJW 1987, 2762 ff. (zur Aufbewahrung erkennungsdienstlicher Unterlagen); OLG 
Frankfurt am Main NJW 1989, 47 ff. (für die Zentralen Namenskartei der Staatsanwaltschaft, für das das 
Gericht zwar das Fehlen einer Rechtsgrundlage bemängelte, aber zu dem Ergebnis kam, dass der „[gesetz-
lose] Zustand noch für eine gewisse Übergangszeit hinzunehmen“ sei). 

444 Aulehner, S. 8. 
445 Trute, in: GS Jeand’Heur, S. 403 (407); dem folgend Middel, S. 336. 
446 Vgl. Gärditz, S. 7; Götz, NVwZ 1998, 679; Wegener, VVDStRL 2016, S. 293 (297 ff.). 
447 Die klassische, aus dem liberalen Rechtsstaat des späten 19. und frühen 20. Jahrhunderts stam-

mende polizeirechtliche Dogmatik charakterisieren unter anderem die Trennung polizeilicher Aufgaben 
und Befugnisse, der Gefahrenbegriff als Anknüpfung für polizeiliches Handeln, die Bestimmtheit der po-
lizeilichen Schutzgüter und die Störerverantwortlichkeit. Grundlegend hierfür waren die Kreuzberg-Ur-
teile des Preußischen Oberverwaltungsgerichts vom 10. Juni 1880 (Preuß VwBl. 1879/80, S. 401 ff.) und 
14. Juni 1882 (PrOVGE 9, 353 = DVBl. 1985, 219 ff.), die unter anderem die Aufgabe der polizeilichen 
Gefahrenabwehr von der Aufgabe der Wohlfahrtspflege abgrenzten; vgl. dazu nur Di Fabio, S. 30 ff.; Preu, 
S. 326 ff.; Rusteberg, in: Brings-Wiesen/Ferreau, S. 191 (193 f.). Dem klassischen Polizeirecht des liberalen 
Rechtsstaats wird heute regelmäßig ein vom Gedanken des Präventionsstaats geprägtes Konzept des Poli-
zeirechts entgegengesetzt; Schoch, Der Staat 43 (2004), 347 (350); zu dem Gedanken des Präventionsstaats 
grundlegend Denninger, KJ 1988, 1 (10 ff.); vgl. auch Grimm, NJW 1989, 1305 (1310 f.); Kötter, S. 192. 

448 Park, S. 4; Schoch, Der Staat 43 (2004), 347 (350). 
449 Ähnlich Möstl, DVBl. 2007, 581 (585); Rusteberg, in: Brings-Wiesen/Ferreau, S. 191 (193). 
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Tätigkeit wirkt aber nicht derart in andere Bereiche ein, dass die Anlassschwelle in die-
sen erodieren könnte. Gerade die informationsordnenden Befugnisse können in dem 
System der Eingriffsbefugnisse eigenständig eingeordnet werden, da informationsord-
nende Tätigkeiten eine eigenständige Relevanz haben und sich leicht von anderen kri-
minalbehördlichen Tätigkeiten abgrenzen lassen.450 Sie finden in einem Bereich statt, 
der lange überhaupt nicht als regelungsbedürftig angesehen wurde und daher auch 
nicht mit der hergebrachten polizeirechtlichen Dogmatik einzufangen ist. 

Faktisch nahmen Kriminalbehörden schon immer informationsordnende Tätigkei-
ten vor, die sich nie zutreffend als Teil der klassischen Gefahrenabwehr oder Strafver-
folgung ansehen ließen, die gesetzlich geregelt war.451 Ein Regelungsbedarf entstand erst 
infolge der technologischen Entwicklung der elektronischen Datenverarbeitung und 
der Vorgaben aus dem Volkszählungsurteil. In der Folge waren die betreffenden Tätig-
keiten rechtlich neu einzuordnen. Mit der damit einhergehenden Erweiterung des Po-
lizei- und Strafprozessrechts waren und sind auch Grundannahmen für diese Gebiete 
kritisch zu überprüfen. Im Zusammenhang mit den informatorischen Befugnissen der 
Polizei ist etwa die Annahme, dass die Polizei nur im Gefahrenbereich Befugnisse hat 
und Befugnisse im Vorfeld von Gefahren den Nachrichtendiensten vorbehalten sind, 
schon lange nicht mehr haltbar.452 Jedenfalls im informatorischen Bereich lässt sich die 
Gefahrenabwehr nicht mehr „als Normalzustand des Polizei- und Ordnungsrechts be-
greifen“453. 

Insofern sind die datenschutzrechtlichen Elemente im Polizeirecht und Strafpro-
zessrecht weniger Symptome einer Entgrenzung als notwendige Ergänzungen, um in-
formationelle Tätigkeiten in rechtsstaatlichen Bahnen zu halten.454 Fraglich ist aber, ob 
die geltenden Befugnisse zur Speicherung und Strukturierung von Daten ihre Rolle als 
risikorechtliche Korrektive ausfüllen können. Der Schutzgehalt des Datenschutzrechts 
ist unspezifisch. Es ist nicht darauf ausgelegt, nach der Relevanz und dem Aussagegeh-
alt von personenbezogenen Informationen in verschiedenen Zusammenhängen zu dif-
ferenzieren. Dass es nach der bekannten Aussage des Bundesverfassungsgerichts „unter 
den Bedingungen der automatischen Datenverarbeitung kein ‚belangloses‘ Datum 

 
450 Siehe dazu bereits oben A. I. und II. 
451 Vgl. Albers, Determination, S. 27; Rusteberg, in: Brings-Wiesen/Ferreau, S. 191 (195). 
452 Wolff, DVBl. 2015, 1076 (1080). 
453 Rusteberg, in: Brings-Wiesen/Ferreau, S. 191 (193). 
454 So auch Schwan, in: Hohmann, S. 276 (285), nach dem die datenschutzrechtlichen Regelungsele-

mente im Polizeirecht als Ansatz zu begreifen sind, um „die polizeiliche Datenverarbeitung in Einklang zu 
bringen mit dem überkommenen rechtsstaatlichen Polizeirecht, aus dem diese in jüngerer Zeit infolge des 
allzu zügellosen Einsatzes moderner Informationstechnologien ausgebrochen ist.“ 
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mehr“ gibt,455 weist zutreffend auf die Risiken der Verknüpfung und Auswertung von 
Informationen hin, bedeutet aber nicht, dass Daten und Informationen in unterschied-
lichen Zuständen und Phasen stets gleich behandelt werden sollten. Die vom Bundes-
verfassungsgericht vorgegebene Prämisse hat zu einer vereinfachten, nicht sonderlich 
kontextbezogenen Betrachtung des Datenschutzrechts geführt.456 In der vorherrschen-
den Betrachtung des Datenschutzrechts genießt die ursprüngliche Beschaffung bzw. 
Erhebung von Daten mehr Aufmerksamkeit als die logisch nachgeschalteten Phasen 
der Speicherung und Auswertung. 

Dass sich das Datenschutzrecht damit schwertut, spezifische Risiken in den Blick zu 
nehmen, hängt mit seinem Charakter als Vorfeldrecht sowie seiner instrumentellen 
Schutzfunktion zusammen. Das Recht auf informationelle Selbstbestimmung ist nach 
der Rechtsprechung des Bundesverfassungsgerichts als Vorfeldschutz konzipiert. Es 
„flankiert und erweitert den grundrechtlichen Schutz von Verhaltensfreiheit und Pri-
vatheit“, indem es „ihn schon auf der Stufe der Persönlichkeitsgefährdung beginnen“ 
lässt.457 Eine Gefährdung des Rechtes auf informationelle Selbstbestimmung könne 
„bereits im Vorfeld konkreter Bedrohungen von Rechtsgütern entstehen.“458 Schon 
um die Intensität eines Eingriffs durch die Erhebung und Speicherung personenbezo-
gener Daten zu bestimmen, bedarf es daher einer Prognose der Konsequenzen ihrer spä-
teren Verwendung.459 

Sowohl nach deutschem als auch nach europäischem Verständnis lässt sich das Da-
tenschutzrecht auf einer instrumentellen Schutzebene mit weiteren Rechtspositionen 
bzw. Gehalten aufladen,460 um den Risiken der Datenverarbeitung in einem bestimm-
ten Kontext – wie etwa der kriminalbehördlichen Informationsordnung – zu begeg-
nen. Es zielt mit den Worten von Nikolaus Marsch „nicht selbstzweckhaft auf den 
Schutz von Daten ab“, sondern dient „dem Schutz einer Vielzahl anderer Rechte und 
Interessen“461. Es lässt sich damit als Grundgerüst zum Schutz der Interessen von Infor-
mationssubjekten begreifen,462 das aber eines spezifischen Ausbaus bedarf. 

 
455 BVerfGE 65, 1 (45). 
456 Broemel/Trute, Berliner Debatte Initial 27 (2016), 50 f. 
457 BVefGE 118, 168 (184 f.); BVerfGE 120, 378 (397); ähnlich BVerfGE 120, 274 (311 f.). 
458 BVerfGE 120, 378 (397). 
459 Spiecker gen. Döhmann, in: Vesting/Korioth, S. 263 (280). 
460 Marsch, S. 109; Britz, in: Hoffmann-Riem, Offene Rechtswissenschaft, S. 561 (568, 573 f.); Po-

scher, in: Gander/Perron/Poscher/Riescher/Würtenberger, S. 167 (178); Rouvroy/Poullet, in: Gut-
wirth/Poullet/De Hert/de Terwangne/Nouwt, S. 45 (50); vgl. kritisch bzgl. einer Instrumentalität zu-
gunsten anderer Freiheiten Franzius, ZJS 2015, 259 (266). 

461 Marsch, S. 87. 
462 Vgl. Masing, in: Hoffmann-Riem, Offene Rechtswissenschaft, S. 467 (491). 
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Im Zusammenhang mit dem Recht auf informationelle Selbstbestimmung lässt sich 
eine funktionale Offenheit bereits seit seiner Anerkennung durch das Bundesverfas-
sungsgericht nachvollziehen.463 Dies ist auch vor dem Hintergrund der Entwicklungs-
offenheit des verfassungsrechtlichen allgemeinen Persönlichkeitsrechts konsequent. 
Das Bundesverfassungsgericht stellte im Volkszählungsurteil fest, dass es „keinen Anlaß 
zur erschöpfenden Erörterung des Rechts auf informationelle Selbstbestimmung“ 
gebe.464 

Während die Konzeption des Datenschutzrechts als Vorfeldrecht und ausfüllungs-
bedürftigem Instrument einerseits den Vorteil einer strukturellen Offenheit mit sich 
bringt, neigt es andererseits dazu, einfachgesetzlich leicht aufgeweicht zu werden. Dies 
zeigt sich konkret bei der Anwendung der Befugnisse zur Informationsordnung in den 
Polizeigesetzen und der Strafprozessordnung. Diese setzen tatbestandlich im Wesentli-
chen voraus, dass eine Datenverarbeitung für die Erfüllung polizeilicher Aufgaben oder 
die Zwecke des Strafverfahrens erforderlich ist. Hieraus werden nur geringe Anforde-
rungen für die Speicherung und Weiterverwendungen von Daten abgeleitet. Es wird 
als ausreichend angesehen, dass Informationen eine potentielle Relevanz für eine spä-
tere polizeiliche Tätigkeit haben. Angesichts moderner Hilfsmittel zur Auswertung 
fällt es dabei immer leichter, die Relevanz auch scheinbar belangloser Informationen zu 
begründen. 

Zwar ließen sich aus den Kriterien der Erforderlichkeit und Verhältnismäßigkeit in 
den Befugnissen zur Informationsordnung theoretisch auch strengere Voraussetzun-
gen für die Speicherung und Weiterverarbeitung von personenbezogenen Daten ablei-
ten. Dafür dürfte es sich aber empfehlen, namentlich den Maßstab der Verhältnismä-
ßigkeit durch weitere Rechtspositionen aufzuladen. 

2. Weitere individualschützende Rechtspositionen 

Gerade angesichts der begrenzten Möglichkeiten, spezifische Risiken, die aus der Spei-
cherung und Strukturierung von Daten folgen können, allein mit dem Instrumenta-
rium des Datenschutzrechts zu handhaben, sollen im Folgenden auch andere Rechts-
positionen in den Blick genommen werden, die im Zusammenhang mit der kriminal-
behördlichen Informationsordnung relevant für den Schutz von Individuen sind. Kon-
kret werden die Vorgaben des Diskriminierungsschutzes (a.) und der Unschuldsvermu-
tung (b.) behandelt. 

 
463 Vgl. Scholz/Pitschas, S. 71 f. 
464 BVerfGE 65, 1 (44 f.). 
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a. Diskriminierungsschutz 

Art. 3 Abs. 3 GG und Art. 21 Abs.1 GRCh regeln auf verfassungsrechtlicher Ebene 
Diskriminierungsverbote, die für informationsordnende Tätigkeiten der Kriminalbe-
hörden relevant werden können. Demnach sind Diskriminierungen – also negative Be-
handlungen anhand sozialer Kategorien465 – unter anderem aufgrund des Geschlechtes, 
der „Rasse“, der Herkunft, der Sprache, der religiösen und politischen Anschauungen 
sowie der Behinderung einer Person grundsätzlich unzulässig. 

Der verfassungsrechtliche Diskriminierungsschutz weist Schnittmengen mit dem 
Datenschutz auf. Beide Gebiete dienen der „Absicherung der Offenheit des Vorgangs 
der Wahrnehmung von Persönlichkeit“466. Während dem Datenschutz unter anderem 
der Gedanke zugrunde liegt, den Einzelnen vor der Erstellung von umfassenden Per-
sönlichkeitsprofilen zu schützen, soll das Antidiskriminierungsrecht davor schützen, 
dass die Wahrnehmung einer Person von einem stereotypen Persönlichkeitsbild be-
stimmt wird.467 Teilweise zielen datenschutzrechtliche Regelungen direkt auf einen 
Schutz vor Diskriminierung im Rahmen von Datenverarbeitungen.468 Dies gilt etwa für 
den Schutz besonderer Kategorien personenbezogener Daten, der u.a. in Art. 10 JI-
Richtlinie geregelt ist und ähnliche Merkmale erfasst wie die verfassungsrechtlichen 
Diskriminierungsverbote. Die Befugnisse zur Verarbeitung personenbezogener Daten 
bieten im Rahmen von Interessenabwägungen Raum, Wertungen des Diskriminie-
rungsschutzes zu berücksichtigen. Auch die verfassungsrechtlichen Gewährleistungen 
des Datenschutzes ermöglichen es, derartigen Gesichtspunkten Rechnung zu tragen. 
So prüfte etwa der Europäische Gerichtshof für Menschenrechte in seinem Marper-
Urteil Beeinträchtigungen des Diskriminierungsverbots aus Art. 14 EMRK im Zusam-
menhang mit der sicherheitsbehördlichen Datenbevorratung nicht gesondert, sondern 
im Rahmen des Rechtes auf die Achtung des Privatlebens aus Art. 8 EMRK.469 

Aus Art. 3 Abs. 3 GG, der eine Benachteiligung wegen der genannten Merkmale 
verbietet, lässt sich für das Verwaltungshandeln ein grundsätzliches Verbot folgern, an 

 
465 Vgl. zum Begriff der Diskriminierung Drackert, S. 30; Scherr, in: Scherr/El-Mafaalani/Yüksel, S. 39 

(46 ff.) m.w.N. 
466 Britz, S. 52. In diesem Sinne fand die Gefahr sozialer Etikettierung bereits im Volkszählungsurteil 

des Bundesverfassungsgerichts Anklang; BVerfGE 65, 1 (49). 
467 Britz, S. 57; Britz, in: Hoffmann-Riem, Offene Rechtswissenschaft, S. 561 (572 f.). 
468 Marsch, S. 94; Tzanou, IDPL 2013, 88 (91 f.); vgl. aber auch zu Konflikten zwischen datenschutz-

rechtlichen Regelungen und Diskriminierungsschutz im Zusammenhang mit der Generierung diskrimi-
nierungsrelevanten Wissens Tischbirek, in: Münkler, S. 67 (84 f.). 

469 EGMR (Große Kammer), Urteil vom 4. Dezember 2008, S. u. Marper gegen Vereinigtes König-
reich, No. 30562/04 und 30566/04 § 127 ff. = NJOZ 2010, 696 (703). 
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diese Merkmale anzuknüpfen.470 Hierfür bedarf es einer Rechtfertigung, die sich aus 
kollidierendem Verfassungsrecht oder besonders schwerwiegenden Gründen ergeben 
kann.471 Ein grundsätzlich verbotenes Anknüpfen soll dann vorliegen, wenn im Hin-
blick auf ein bestimmtes Ergebnis bzw. als Voraussetzung für eine Rechtsfolge auf eines 
der Merkmale abgestellt wird.472 Eindeutig geklärt ist die Reichweite des Anknüpfungs-
verbotes aus Art. 3 Abs. 3 GG allerdings nicht. Bezogen auf informationsordnende Tä-
tigkeiten der Kriminalbehörden stellt sich die Frage, ob bereits ein Speichern oder 
Strukturieren von Daten eine unzulässige Anknüpfung darstellen kann. Diese soll im 
Zusammenhang mit den Voraussetzungen für informationsordnende Tätigkeiten nä-
her untersucht werden.473 

Die Anforderungen des Diskriminierungsschutzes lassen sich nicht nur auf den 
Umgang mit Daten anwenden, die unmittelbar in Art. 3 Abs. 3 Satz 1 genannte Infor-
mationen enthalten, sondern auch auf den tendenziell häufigeren Fall einer verdeckten 
bzw. mittelbaren Diskriminierung. Hierbei wird nicht direkt an ein in Art. 3 Abs. 3 
Satz 1 GG genanntes Merkmal angeknüpft, im Ergebnis aber die gleiche Wirkung er-
zielt.474 So können in kriminalbehördlichen Informationsressourcen scheinbar unver-
fängliche Informationen eindeutig auf Merkmale schließen lassen, die verfassungs-
rechtlich besonders geschützt sind. Wenn die Polizei beispielsweise die Merkmale 
„Land- und Stadtstreicher“ und „wechselt häufig Aufenthaltsort“ in Informationssys-
temen verwendet und diese Angaben sich auf ganz unterschiedliche Personen beziehen 

 
470 Fehling, in: FS Würtenberger, S. 669 (684); Kischel, in: BeckOK-GG, 55. Ed. 2023, Art. 3 Rn. 212; 

Schwabenbauer, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 375; siehe zu der umstrittenen Frage, ob 
es sich um ein Begründungs- oder Anknüpfungsverbot handelt nur Boysen, in: von Münch/Kunig, GG, 7. 
Aufl. 2021, Art. 3 Rn. 125 ff.; Baer/Markard, in: v. Mangoldt/Klein/Starck, GG, 7. Aufl. 2018, Art. 3 
Rn. 426 jeweils m.w.N. Die Rechtsprechung des Bundesverfassungsgerichts weist in die Richtung eines 
Anknüpfungsverbotes; BVerfGE 85, 191 (206); BVerfGE 97, 35 (43); BVerfGE 114, 357 (364). 

471 Kischel, in: BeckOK-GG, 55. Ed. 2023, Art. 3 Rn. 214. 
472 Boysen, in: von Münch/Kunig, GG, 7. Aufl. 2021, Art. 3 Rn. 126; Kischel, in: BeckOK-GG, 55. Ed. 

2023, Art. 3 Rn. 212a. 
473 Siehe unten Teil 1 A. III. 1. b. aa). 
474 Vgl. zu der Unterscheidung der Kategorien von Diskriminierung Tischbirek, in: Münkler, S. 67 

(69 f.); zum Ursprung der Figur der mittelbaren Diskriminierung im US-amerikanischen Recht 
Koch/Nguyen, EuR 2010, 364 (365 f.). 
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können, aber praktisch fast nur im Zusammenhang mit Sinti und Roma genutzt wer-
den,475 liegt hierdurch faktisch eine grundsätzlich unzulässige Anknüpfung an die eth-
nische Herkunft vor.476 In derartigen Fällen können bei der Anwendung des allgemei-
nen Gleichheitssatzes (Art. 3 Abs. 1 GG) die strengeren Anforderungen aus Art. 3 
Abs. 3 GG angewandt werden.477 Ein anderes Ergebnis würde die Wertungen der Dis-
kriminierungsverbote unterlaufen. Verbotene Diskriminierungswirkungen ließen sich 
dann verdeckt erreichen.478 

Eine derartige mittelbare Diskriminierung kann auch dann vorliegen, wenn Infor-
mationen in Datenbanken in Verknüpfung miteinander auf Merkmale aus Art. 3 
Abs. 3 GG schließen lassen – so etwa, wenn der Wohnort einer Person kombiniert mit 
weiteren persönlichen Merkmalen einen klaren Rückschluss auf ihre ethnische Her-
kunft zulässt. Auch in diesem Fall lassen sich erhöhte Anforderungen an die Rechtfer-
tigung für eine Verarbeitung der Daten begründen. Derartige, auf Korrelationen basie-
rende Diskriminierungen kommen jedoch auf komplexe Art zustande und sind schwer 
aufzudecken.479 Der Diskriminierungsschutz erscheint hier außerdem noch nicht bei 
der Speicherung der Daten, sondern erst bei ihrer Verknüpfung relevant. 

Insgesamt sind mögliche Verbesserungen des rechtlichen Diskriminierungsschutzes 
im Angesicht neuer digitaler Technologien aktuell Gegenstand einer breiten juristi-
schen Diskussion. Vor allem im Zusammenhang mit dem Einsatz lernfähiger Systeme 
wird den verfassungsrechtlichen Diskriminierungsverboten aus Art. 21 Abs.1 GRCh 
und Art. 3 Abs. 3 GG eine erhöhte Bedeutung beigemessen und ein Bedarf zur Schär-
fung ihrer Dogmatik festgestellt.480 Der Einsatz derartiger Systeme ist auch für die kri-
minalbehördliche Informationsordnung relevant. Eine Überlegung ist es, den rechtli-
chen Schutz perspektivisch eher auf die technischen Strukturen zu beziehen, durch die 
eine Diskriminierung zustande kommt als auf einzelne Akte der Diskriminierung. Aus 
einer staatlichen Pflicht zum Schutz vor Diskriminierung könnten sich strukturelle Ge-
bote für die Gestaltung technischer Systemen ableiten lassen.481 Dieser Gedanke ist 
nachvollziehbar, da technische Arrangements diskriminierende Effekte verfestigen 

 
475 Vgl. zu dieser Praxis Schröder, in: Grundrechte-Report 2015, S. 38 (39); zur Verwendung der ge-

nannten Merkmale in den Informationssystemen der Polizei Baden-Württemberg LT-Drs. BW 15/5841, 
S. 3. 

476 Tischbirek/Wihl, JZ 2013, 219  
477 Tischbirek/Wihl, JZ 2013, 219 (222); vgl. auch Fehling, in: FS Würtenberger, S. 669 (682 f.). 
478 Fehling, in: FS Würtenberger, S. 669 (675); Koch/Nguyen, EuR 2010, 364 (365, 374). 
479 Tischbirek, in: Münkler, S. 67 (79). 
480 Wischmeyer, AöR 143 (2018), 1 (27); vgl. auch Hacker, CMLR 2018, 1143 ff.; Kischel, in: BeckOK-

GG, 55. Ed. 2023, Art. 3 Rn. 218a ff.; Tischbirek, in: Münkler, S. 67 (77 ff.). 
481 Vgl. Wischmeyer, AöR 143 (2018), 1 (28 ff.). 
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können.482 Im Rahmen der kriminalbehördlichen Informationsordnung erschiene es 
beispielsweise im Sinne des Diskriminierungsschutzes plausibel, problematische Merk-
male schon auf der Ebene der Einrichtung von Systemen von der Speicherung und Ver-
arbeitung auszuschließen.483 

b. Unschuldsvermutung 

Ebenfalls von Relevanz für informationsordnende Tätigkeiten ist die unter anderem484 
nach Art. 6 Abs. 2 EMRK gewährleistete rechtsstaatliche Unschuldsvermutung. Die 
Unschuldsvermutung als Element eines fairen Verfahrens485 schützt nicht nur vor 
Schuldspruch und Strafe, sondern auch vor Nachteilen, die diesen „gleichkommen, de-
nen aber kein rechtsstaatliches prozessordnungsgemäßes Verfahren zur Schuldfeststel-
lung vorausgegangen ist“486. Die Unschuldsvermutung steht in einer gewissen Nähe 
zum Diskriminierungsschutz, da sie verhindern will, dass „strafgleiche oder strafähnli-
che Diskriminierungswirkungen den mangels gesetzlichen Nachweises der Schuld als 
unschuldig geltenden Bürger treffen.“487 

Es fragt sich, ob auch durch die Speicherung von Daten in Informationssystemen 
auf Grundlage des Strafverfahrensrechts488 Nachteile entstehen können, die Schuld-
spruch oder Strafe gleichkommen. Dies könnte etwa dann der Fall sein, wenn Personen 
durch die Speicherung Attribute zugewiesen werden, die geeignet sind, den unzutref-
fenden Eindruck zu erwecken, dass die betreffenden Personen Straftäter seien. 

 
482 Vgl. Dolata/Werle, in: Dolata/Werle, S. 15 (18 f.), der dies am Beispiel der von Winner, Daedalus 

109 (1/1980), 121 (123 f.) verbreiteten Geschichte eines New Yorker Stadtbaumeisters erläutert, der nied-
rige Brücken über den Straßen nach Long Island errichten ließ, um weniger wohlhabende Personen, die 
den Busverehr nutzten, vom Strand fernzuhalten; vgl. zu der interpretativen Flexibilität dieser Geschichte 
Joerges, Leviathan 27 (1999), 43 ff. 

483 Vgl. Von Lewinski, in: Seckelmann, S. 107 (119 f.). 
484 Vgl. zur Verortung der Unschuldsvermutung im Rechtsstaatsprinzip des Grundgesetzes BVerfGE 

74, 358 (370); Kühl, S. 10 f.; Stuckenberg, S. 50 f. 
485 EGMR (4. Sektion), Urteil vom 5. Juli 2001, S. u. Phillips gegen Vereinigtes Königreich, No. 

41087/98 § 40; Harrendorf/König/Voigt, in: Meyer-Ladewig/Nettesheim/von Raumer, EMRK, 5. Aufl. 
2023, Art. 6 Rn. 194. 

486 BVerfG NJW 2002, 3231; ähnlich Kestel, StV 1997, 266 (268). 
487 Kühl, S. 19 f. 
488 Vgl. zum sachlichen Anwendungsbereich der Unschuldsvermutung auch über das Straf(verfah-

rens)recht hinaus Stuckenberg, S. 63 ff.; speziell zur Geltung im Zusammenhang mit komplexen Datenaus-
wertungen zu Zwecken der Gefahrenabwehr Kipker, S. 42 ff. 
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Unter welchen Umständen eine Eintragung in einer kriminalbehördlichen Infor-
mationsressource einen so gravierenden Nachteil begründet, dass sie einem Schuld-
spruch gleichkommt, ist schwer zu beurteilen.489 Die Zuweisung von Attributen in der 
kriminalbehördlichen Informationsordnung entfaltet jedenfalls keine physischen oder 
materiellen Auswirkungen, die mit jenen einer strafgerichtlichen Verurteilung ver-
gleichbar wären. Als Vergleichsmaßstab mit der Strafe kann aber auch auf die sozial-
ethische Deklassierungswirkung einer Handlung abgestellt werden.490 In diesem Sinne 
wird das mit ihr verbundene soziale Unwerturteil als spezifisches Charakteristikum der 
Strafe angesehen.491 Freilich ist auch die sozialethische Desklassierungswirkung einer 
Handlung schwer messbar. Die belastenden Wirkungen einer Strafe sind komplex. Im 
Vordergrund stehen hierbei in der Regel berufliche Beeinträchtigungen, psychische Be-
lastungen und Rufschädigungen.492 

Unter diesen Gesichtspunkten erscheint es nur in Ausnahmefällen denkbar, dass 
eine Eintragung in einem kriminalbehördlichen Informationssystem in ihrer sozialethi-
schen Deklassierungswirkung einmal mit einer Strafe vergleichbar ist. Eine Eintragung 
in einem polizeilichen Informationssystem kann sich in einzelnen Fällen auf die Aus-
übung oder Ergreifung eines Berufes auswirken. Dies zeigt Fall 4, in dem eine für die 
Einstellung notwendige Sicherheitsüberprüfung aufgrund einer Eintragung in einer 
polizeilichen Datenbank scheitert. Psychische Belastungen und Rufschädigungen, die 
mit jenen, die aus Strafen folgen können, vergleichbar sind, sind bei derartigen Eintra-
gungen aber kaum denkbar. Hier spricht schon der Umstand, dass die Inhalte kriminal-
behördlicher Informationsressourcen nicht publik gemacht werden, stark gegen eine 
Vergleichbarkeit mit Strafen.493 Allerdings können durch die Nutzung der Informati-
onsressourcen zumindest im Einzelfall nachteilige Effekte entstehen, die dazu führen, 
dass das Informationssubjekt wie ein verurteilter Straftäter behandelt wird. So kann bei-
spielsweise eine gewichtige Stigmatisierungswirkung entstehen, wenn eine Person auf 
Grundlage einer Eintragung regelmäßig als potentieller Gefährder oder Intensivtäter 
angesprochen wird. In derartigen Fällen könnte die Unschuldsvermutung zumindest 
wertungsmäßig Berücksichtigung finden, wenn es gilt, die Zulässigkeit der Speicherung 
von Daten zu beurteilen. 

 
489 Vgl. Stuckenberg, in: FG Hilger, S. 25 (44 f.) sowie generell zu der Schwierigkeit, die Strafähnlichkeit 

zu definieren Stuckenberg, ZStW 111 (1999), 422 (431 f.) m.w.N. 
490 So Kühl, S. 14 ff. 
491 Vgl. nur BVerfGE 96, 245 (249); Frisch, NStZ 2016, 16 (19 f.); Putzke, in: MüKo-StPO, 2019, § 3 

Rn. 2. 
492 Vgl. Heger, in: Lackner/Kühl/Heger, StGB, 30. Aufl. 2023, § 46 Rn. 36a; von Heintschel-Heinegg, 

in: BeckOK-StGB, 57. Ed. 2023, § 46 Rn. 5. 
493 Vgl. Rachor, S. 93 f. Anders ist die Situation etwa in den USA zu beteiligen, wo besonders Strafakten 

wesentlich leichter der Öffentlichkeit zugänglich sind als in Deutschland; vgl. Lageson, S. 6 ff. 
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Die Speicherung von Informationen in der kriminalbehördlichen Informationsord-
nung unterscheidet sich auch von anderen polizeilichen und staatsanwaltschaftlichen 
Handlungen in Ermittlungsverfahren, die teilweise zwangsläufig mit einer Stigmatisie-
rung des Betroffenen verbunden, aber für die Durchführung des Verfahrens notwen-
dig sind.494 Die vorsorgliche Speicherung von Informationen hat ein weniger konkretes 
Ziel vor Augen als die Klärung eines Verdachts oder die Abwehr einer Gefahr. Eine ge-
wichtige Stigmatisierung lässt sich hier schwieriger rechtfertigen. 

In der Rechtsprechung wird das Risiko einer Stigmatisierung von Informationssub-
jekten durch die Speicherung und Bevorratung von Daten in kriminalbehördlichen Da-
tenbanken im Zusammenhang mit der Unschuldsvermutung teilweise bereits berück-
sichtigt. Am deutlichsten geschieht dies durch den Europäischen Gerichtshof für Men-
schenrechte, während das Bundesverfassungsgericht495 und der Europäische Gerichts-
hof496 im Zusammenhang mit den Risiken staatlicher Datensammlungen eher auf die 
mit diesen verbundenen Einschüchterungseffekte abstellen, ohne diese je genauer zu 
erklären. In der Rechtssache Marper betonte der Europäische Gerichtshof für Men-
schenrechte das Risiko der Stigmatisierung und führte aus, dass die Speicherung von 
Daten nach einem Freispruch zwar nicht gleichbedeutend mit einem Verdacht hin-
sichtlich der Unschuld der Informationssubjekte sei, gleichwohl aber „ihre eigene 
Wahrnehmung, sie würden nicht als unschuldig behandelt, dadurch verstärkt, dass ihre 
Daten wie bei verurteilten Straftätern auf unbegrenzte Zeit gespeichert werden, wäh-
rend die solcher Personen, die nie einer Straftat verdächtig waren, vernichtet werden 
müssen.“497 

Der Europäischen Gerichtshof für Menschenrechte argumentierte dazu in der 
Rechtssache Khelili dafür, den aus Art. 8 EMRK folgenden Schutz personenbezogener 
Daten im Zusammenhang mit polizeilichen Datenbanken durch die Unschuldsvermu-
tung aufzuladen.498 In dem Fall war eine Frau über 18 Jahre lang in einer polizeilichen 
Datenbank als Prostituierte geführt worden, weil bei ihr verdächtige Visitenkarten auf-
gefunden worden waren. Verurteilt worden war Frau Khelili nie. Die Attribution in 
der Datenbank aber legte ein strafbares Verhalten nahe. Dies sah das Gericht „insbeson-

 
494 Vgl. Amelung, NJW 1979, 1687 (1688 f.); Kühl, S. 25; Kühne, NJW 1979, 617. 
495 BVerfGE 120, 378 (430); BVerfGE 65, 1 (43); BVerfGE 100, 313 (381). 
496 EuGH, Urteil vom 8. April 2014, Rs. C‑293/12 und C‑594/12 – Digital Rights, Rn. 37. 
497 EGMR (Große Kammer), Urteil vom 4. Dezember 2008, S. u. Marper gegen Vereinigtes König-

reich, No. 30562/04 und 30566/04 § 122 = NJOZ 2010, 696 (702). 
498 EGMR (2. Sektion), Urteil vom 18. Oktober 2011, Khelili gegen Schweiz, No. 16188/07; vgl. zu 

Überschneidungen von Art. 6 II und Art. 8 EMRK auch EGMR (Große Kammer), Urteil vom 12. Juli 
2013, Allen gegen Vereinigtes Königreich, No. 25424/09 § 92 = NJOZ 2014, 1834 (1836) m.w.N. 
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dere im Hinblick auf das überragende Prinzip der Unschuldsvermutung“ als Verlet-
zung von Art. 8 EMRK an.499 Auch wenn die Attribution in der Datenbank nicht ei-
nem Schuldspruch oder einer Strafe gleichkam, sah sich das Gericht veranlasst, auf die 
Unschuldsvermutung zu verweisen. 

Es überzeugt, Art. 6 Abs. 2 EMRK zumindest wertungsmäßig zu berücksichtigen, 
wenn die Speicherung in kriminalbehördlichen Informationsressourcen geneigt ist, 
schwerwiegende Stigmatisierungswirkungen zu entfalten. Dies wird aber nur in weni-
gen Fällen gegeben sein. Die Unschuldsvermutung kann das Schutzbedürfnis der Be-
troffenen dann besser abbilden, als dies (allein) durch die Regelungen des Datenschut-
zes möglich ist.500 Ihr Schutzgehalt ist vor dem Hintergrund der dynamischen techno-
logischen Entwicklung zu verstehen, aufgrund derer Zuschreibungen von Schuld oder 
Fehlverhalten unter Umständen automatisiert möglich werden können.501 Die Wer-
tung aus der Unschuldsvermutung lässt sich konkret bei der Prüfung einer Verletzung 
des Rechts auf informationelle Selbstbestimmung berücksichtigen. Die Speicherung 
von Informationen über einen freigesprochenen Angeklagten kann schon für Zwecke 
der weiteren Strafverfolgung ungeeignet oder jedenfalls nicht erforderlich und damit 
unverhältnismäßig sein. 

Zwischenergebnis 

Die informationsordnenden Handlungen der Kriminalbehörden – also das Errichten 
und Ausgestalten von Informationssystemen sowie das Speichern und Strukturieren 
von Daten darin – sind von hoher Relevanz für die Strafverfolgung und ihre Vorberei-
tung. Ganz trennscharf voneinander abgrenzen lassen sich Tätigkeiten zu Zwecken von 
Strafverfolgung und Gefahrenabwehr im Rahmen der kriminalbehördlichen Informa-
tionsordnung allerdings nicht. Sowohl die Gestaltung der Systeme als auch die Speiche-
rung von Daten darin können vielfältigen Zwecken dienen, die in der Praxis nicht un-
bedingt von vornherein eindeutig festgelegt werden. Dieser Umstand steht im Konflikt 
mit der Kompetenzordnung des Grundgesetzes, die prinzipiell getrennte Regelungen 
über kriminalbehördliche Tätigkeiten im präventiven und repressiven Bereich verlangt. 

 
499 EGMR (2. Sektion), Urteil vom 18. Oktober 2011, Khelili gegen Schweiz, No. 16188/07 § 68. 
500 Vgl. mit einem ähnlichen Schluss bezogen auf das allgemeine Persönlichkeitsrecht Kühl, S. 20. 

BfDI, 26. Tätigkeitsbericht 2015-2016, S. 109 sieht es hingegen sogar als „Kernanliegen“ des Datenschut-
zes, die Unschuldsvermutung zur Geltung zu bringen. 

501 Vgl. dazu Hu, Florida Law Review 67 (2016), 1735 ff.; Lageson, S. 65. 
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Wie Daten gespeichert und geordnet werden, beeinflusst ihre folgende Verwen-
dung in konkreten Verfahren. Die Verarbeitungsschritte der Informationsordnung ste-
hen in einem notwendigen Zusammenhang mit der vorgelagerten erstmaligen Gewin-
nung und der nachgelagerten späteren Auswertung von Daten. Sie sind daher auch mit 
Blick auf diese Tätigkeiten zu bewerten. Die hohe tatsächliche Relevanz von informa-
tionsordnenden Handlungen gebietet es aber auch, sie eigenständig zu würdigen. 

Die Systeme, in denen sich informationsordnende Tätigkeiten abspielen, sind wich-
tige Säulen der nationalen und europäischen Sicherheitsarchitektur. Seit der Einfüh-
rung der ersten EDV-gestützten kriminalbehördlichen Informationsressourcen in den 
1970er-Jahren hat ihre Bedeutung kontinuierlich zugenommen. Die Verwendung der 
Informationssysteme hat stark vorsorgenden Charakter. Am Beispiel der kriminalbe-
hördlichen Informationsordnung lässt sich auch exemplarisch nachvollziehen, dass 
technische Entwicklungen – wie hier die Einführung und Weiterentwicklung der elekt-
ronischen Datenverarbeitung – eine Tendenz zum vorsorgenden Handeln verstärken 
können. 

Dominant sind innerhalb der kriminalbehördlichen Informationsordnung bereits 
seit ihren Anfangszeiten polizeiliche Informationsressourcen wie INPOL, während die 
Systeme der Staatsanwaltschaften nur eine Nebenrolle spielen. Dies gilt auch für die 
Speicherung von Daten zu Zwecken der Strafverfolgung und ihrer Vorbereitung. Die 
wichtigste Institution im Zusammenhang mit dem Betrieb der Informationssysteme ist 
das Bundeskriminalamt, das als Zentralstelle für den elektronischen Datenverbund der 
deutschen Polizeien fungiert. Dennoch werden die meisten einzelnen Informationssys-
teme von Polizeibehörden der Länder betrieben. Insgesamt stellt sich die polizeiliche 
Informationsordnung als ein organisch gewachsenes Gefüge von Systemen dar, die nur 
sehr eingeschränkt miteinander kompatibel sind. 

Die getrennte Entwicklung der jeweiligen polizeilichen Informationssysteme ist da-
bei nicht etwa datenschutzrechtlichen Gründen geschuldet, sondern primär den 
Machtinteressen der jeweiligen Stellen. An diesen Interessen scheiterten frühe Bemü-
hungen einer stärkeren Zentralisierung der Informationsordnung. Auch der Anfang 
der 2000er-Jahre unternommene Versuch, die Informationssysteme der Polizeien 
durch das Projekt INPOL-neu in einem zentralen „Datenpool“ miteinander zu ver-
knüpfen, war nicht von Erfolg gekrönt. Das aktuell laufende Projekt zum Aufbau eines 
neuen „Datenhauses“ der deutschen Polizei im Rahmen des Programmes Polizei 20/20 
greift die für INPOL-neu formulierten Ziele wieder auf. Seine Erfolgsaussichten sind 
allerdings zweifelhaft. Die rechtlichen Grundlagen für die neue Informationsordnung 
erscheinen unklar. Dazu werfen die administrative und technische Dimension der Um-
setzung Fragen auf. 
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Bemühungen zur Herstellung einer besseren Interoperabilität und Vernetzung von 
Informationssystemen lassen sich auch auf europäischer Ebene nachvollziehen. Mit 
dem neuen „Datenhaus“ der deutschen Polizei konzeptionell eng verwandt ist die neue 
Informationsordnung von Europol in Form eines „Datensees“ („Data Lake“). Diese 
wendet sich ebenfalls von der Strukturierung des polizeilichen Informationswesens in 
Dateien ab und soll eine bessere Verknüpfbarkeit von Informationen ermöglichen. 

Die im Vergleich zur Polizei weniger weit entwickelte Informationsordnung der 
Staatsanwaltschaften harrt indes einer Modernisierung. Die Unterlegenheit der staats-
anwaltschaftlichen Informationsordnung beruht nicht nur auf der Nähe der Polizei zu 
den relevanten Daten in der Phase ihrer Erhebung, sondern auch auf dem früheren und 
intensiveren technischen Engagement der Polizeien. Aufgrund der überlegenen Infor-
mationsressourcen der Polizei besteht ein Konflikt zwischen polizeilicher und staatsan-
waltschaftlicher Informationsordnung, der auch das Verhältnis der beiden Institutio-
nen insgesamt berührt. 

Im Verhältnis zu ihrer tatsächlichen Bedeutung sind die rechtlichen Anforderungen 
an die informationsordnenden Tätigkeiten der Kriminalbehörden nicht sonderlich 
ausgeprägt. Welche Funktionen die einschlägigen Informationssysteme zu erfüllen ha-
ben, ist kaum geregelt. Im Wesentlichen stecken die Befugnisse zur Verarbeitung von 
personenbezogenen Daten, die infolge des Volkszählungsurteils des Bundesverfas-
sungsgerichts geregelt wurden, den rechtlichen Rahmen für informationsordnende Tä-
tigkeiten ab. Die JI-Richtlinie der Europäischen Union hat für die informationsord-
nenden Befugnisse insofern nicht zu beachtenswerten neuen Anforderungen geführt. 
Die Befugnisse in den Polizeigesetzen und der Strafprozessordnung machen die Recht-
mäßigkeit der Speicherung von Daten im Kern davon abhängig, ob diese für die Erfül-
lung der Aufgaben der Behörden erforderlich ist. Die zu erfüllende Aufgabe wird dabei 
regelmäßig die Vorbereitung auf künftige Verfahren sein. 

Die Befugnisse zur Datenverarbeitung einschließlich der Speicherung und Struktu-
rierung lassen sich als risikorechtliche Korrektive betrachten, um informationelle Tä-
tigkeiten der Kriminalbehörden in rechtsstaatlichen Bahnen zu halten. Sie lassen sich 
nur eingeschränkt mit herkömmlichen kriminalbehördlichen Befugnissen vergleichen. 
Aufgrund des eher unspezifischen Schutzgehaltes des Datenschutzrechts bzw. des 
Rechts auf informationelle Selbstbestimmung ist nicht immer ganz klar, wovor die in-
formationsordnenden Befugnisse die von der Datenverarbeitung betroffenen Personen 
schützen sollen. Da Daten nicht selbstzweckhaft geschützt werden, ließe sich der daten-
schutzrechtliche Schutz allerdings mit anderen Gehalten aufladen, die die Schutzbe-
dürfnisse im Kontext der kriminalbehördlichen Informationsordnung spezifischer er-
fassen – so etwa Wertungen des Diskriminierungsschutzes und der Unschuldsvermu-
tung.





 

 
 
 
 
 

Teil 2 

Anforderungen an die kriminalbehördliche 
Informationsordnung 

Dieser Teil der Untersuchung befasst sich mit den Anforderungen, die die Anwen-
der*innen der kriminalbehördlichen Informationsordnung an ihre Ausgestaltung und 
ihre Funktionen stellen. Er verfolgt primär das Ziel, die Soll-Zustände der Informa-
tionsordnung aus kriminalbehördlich-operativer Sicht festzustellen. Diese werden mit 
den geltenden rechtlichen Vorgaben unter Berücksichtigung der Interessen der Perso-
nen, über die Daten in kriminalbehördlichen Systemen gespeichert werden, zu einem 
integrierten Soll-Zustand zusammengeführt. Der im ersten Teil der Arbeit festgestellte 
Ist-Zustand wird mit dem integrierten Soll-Zustand abgeglichen. Im weiteren Verlauf 
der Arbeit werden auf Grundlage dieses Abgleichs Möglichkeiten untersucht, Ist und 
Soll durch rechtliche Regelungen einander anzunähern. 

Aus der Betrachtung der Praxis haben sich vor allem drei Anforderungen an krimi-
nalbehördliche Informationssysteme als wesentlich herausgestellt: Die schnelle und 
einfache Verfügbarkeit von Informationen (A.), die Verknüpfbarkeit von Informati-
onsbeständen (B.) sowie die Aktualität und Richtigkeit von Daten (C.).1 

Im Zusammenhang mit den einzelnen Anforderungen wird erstens untersucht, wel-
che spezifischen Erwartungen Anwender*innen aus Kriminalbehörden an die Funkti-
onen ihrer Informationssysteme haben. Diese Erwartungen sind unter anderem aus be-
hördlichen Dokumenten, Leitfäden und politischen Papieren nachzuvollziehen.2 Zu-
dem greift die Untersuchung auf drei leitfadenorientierte Interviews zurück, in denen 
Mitarbeiter*innen unterschiedlicher Polizeibehörden ihre aktuelle Bedarfe und Her-
ausforderungen bei ihrer Arbeit mit Informationssystemen schilderten.3 

Zweitens wird untersucht, welche Implikationen die von den Anwender*innen er-
wünschten Funktionen der Systeme für die Personen haben, über die Daten gespeichert 
sind bzw. werden. Hierbei stehen die Risiken im Vordergrund, die sich aufgrund des 

 
1 Ähnlich Gusy/Eichenhofer, S. 104, die die „Vollständigkeit, Verfügbarkeit und Aktualität der Daten“ 

als wesentliche Anforderungen nennen. Während sich Vollständigkeit und Aktualität als Aspekte der Da-
tenqualität einordnen lassen, berücksichtigt diese Zusammenfassung nicht die gerade aktuell hohe Bedeu-
tung der Verknüpfbarkeit von Daten. 

2 Vgl. Grutzpalk, in: Grutzpalk, S. 8 (9). 
3 Codes POL1-POL3. 
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technischen Wandels der Informationssysteme ergeben. Auch hier greift die Untersu-
chung neben Erkenntnissen aus Literaturquellen auf eigene empirische Forschung zu-
rück: Um die aktuellen Risiken, die aus der Verwendung kriminalbehördlicher Infor-
mationsressourcen folgen, einschätzen zu können, wurden fünf Mitarbeiter*innen un-
terschiedlicher Datenschutzaufsichtsbehörden interviewt, die mit der Kontrolle ent-
sprechender Systeme befasst sind.4 Die Datenschutzaufsichtsbehörden nehmen die In-
teressen der von Datenverarbeitungen betroffenen Personen wahr, denen es in der Pra-
xis schwerfällt, die Vorgänge zu durchschauen und sich rechtlich dagegen zur Wehr zu 
setzen. 

Drittens werden die einfachrechtlichen Rahmenbedingungen, die bezüglich der 
einzelnen Anforderungen bestehen, in die Betrachtung mit einbezogen. Die Regelun-
gen hegen die Funktionen der kriminalbehördlichen Informationssysteme einerseits 
ein und begrenzen sie. Dies geschieht vor allem im Interesse der in den Systemen gespei-
cherten Personen. Andererseits stellen rechtlich-normative Vorgaben auch Anforde-
rungen an die Informationssysteme auf und sichern deren Funktionen ab. 

Nach der Untersuchung der drei zentralen Anforderungen an die Informationsord-
nung wird beleuchtet, wie sich diese zueinander verhalten und welche gemeinsamen 
Herausforderungen bei ihrer Erfüllung bestehen (D.). Die Anforderungen werden in 
der Praxis unterschiedlich gewichtet und stehen teilweise im Konflikt zueinander. Dass 
sie derzeit nicht durchgehend erfüllt werden, ist möglicherweise auf strukturelle Prob-
leme der Informationsordnung zurückzuführen, welche näher zu untersuchen sind. 

A. Die schnelle und einfache Verfügbarkeit von 
Informationen 

Die erste wesentliche Anforderung an die Informationsordnung aus kriminalbehörd-
lich-operativer Sicht besteht darin, dass hierin abgelegte Informationen für ihre An-
wender*innen schnell und einfach verfügbar sein sollen. 

 
4 Codes DSA1-DSA5. 
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I. Anforderungen aus Sicht der Anwender*innen 
Die Verfügbarkeit setzt voraus, dass die auf der operativen Ebene tätigen Personen ohne 
unnötige Zwischenschritte auf Informationen zugreifen können, die in kriminalbe-
hördlichen Systemen gespeichert sind.5 Dazu gehört nicht nur der technisch störungs-
freie, sondern auch der möglichst einfache und anwenderfreundliche Zugriff. Durch 
die bestmögliche Verfügbarkeit sollen im Ergebnis kommunikativer Aufwand6 bei der 
Erlangung relevanter Informationen erspart und operative Vorgänge beschleunigt wer-
den. Die Anforderung der schnellen und einfachen Verfügbarkeit bezieht sich sowohl 
auf Informationen, die bei der eigenen Behörde vorliegen als auch auf Informationen 
aus den Systemen anderer Behörden. 

Auch die im Rahmen dieser Untersuchung interviewten Anwender*innen polizei-
licher Datenbanken betonten die Wichtigkeit der Verfügbarkeit von Daten. Sie nann-
ten Hürden bei dem Zugang zu Daten als einen besonders verbesserungsbedürftigen 
Aspekt der kriminalbehördlichen Informationsordnung. Dabei bezogen sie sich so-
wohl auf den Abruf von Informationen aus den Systemen ihrer eigenen Behörden als 
auch auf die Informationsressourcen anderer Stellen. 

Die Anforderungen an die Verfügbarkeit von Informationen haben sich im Laufe 
der Zeit durch technologische Entwicklungen stark verändert. Die elektronische Da-
tenverarbeitung hat dazu geführt, dass ein sekundenschneller Abruf aktueller Informa-
tionen möglich wurde und heute von den Anwender*innen kriminalbehördlicher Sys-
teme auch eingefordert wird. Wie einschneidend die Veränderungen waren, lässt sich 
an dem Abruf von Fahndungsdaten bei der Polizei veranschaulichen: Bevor INPOL in 
den 1970er-Jahren als Fahndungssystem eingeführt wurde,7 waren die hier abgelegten 
Daten nur in einem gedruckten Fahndungsbuch verfügbar. Die Fahndungsdaten wur-
den erhoben und durchliefen einen komplizierten Redaktionsprozess, bevor das Fahn-
dungsbuch in den Druck ging und schließlich an die Beamt*innen vor Ort geschickt 
wurde. Es handelte sich um ein 600 bis 1.500 Gramm schweres Werk, das unter Um-
ständen schon veraltet sein konnte, wenn die Anwender*innen es erstmals in den Hän-
den hielten und darin blätterten, um Daten abzugleichen.8 Die Nutzung des elektroni-
schen INPOL gestaltete sich schon deutlich einfacher: Polizist*innen auf Streife hatten 
zwar keinen direkten Zugriff auf das System, konnten Informationen daraus aber per 

 
5 Vgl. zu dem Ziel der Verfügbarkeit von informationstechnischen Systemen und Daten im IT-Sicher-

heitsrecht Bedner/Ackermann, DuD 2010, 323 (326). Möstl, SIAK-Journal 2/2010, 61 versteht den As-
pekt der Datenverfügbarkeit weiter im Zusammenhang mit der Frage, „was Sicherheitsbehörden wissen 
dürfen und wann ihnen welche Ermittlungsmethoden zur Verfügung stehen.“ 

6 Vgl. zu der Ersparnis kommunikativen Aufwands als Ziel der Informations- und Kommunikations-
technik Halfmann, in: Schulte/Schröder, Handbuch des Technikrechts, 2. Aufl. 2011, S. 93 (96). 

7 Siehe hierzu oben Teil 1 B. III. 1. 
8 Vgl. Busch/Funk/Kauß/Narr/Werkentin, S. 117; Herold, Universitas 1976, 63 (66 f.). 
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Funk abrufen.9 Das bedeutete für die Anwender*innen nicht nur eine erhebliche Zeit-
ersparnis,10 sondern machte auch aktuellere Daten verfügbar als der Umgang mit dem 
Fahndungsbuch. Heute ist ein direkter Abruf von INPOL durch Anwender*innen auf 
Streife möglich. Die mobile Verfügbarkeit von Daten soll allerdings weiter verbessert 
werden: Wesentliche polizeifachliche Anwendungen sollen bald durchgängig auf mo-
bilen Endgeräten verfügbar sein.11 Auf diese Art gewissermaßen einen polizeilichen 
„App-Store“ zu schaffen, ist eine Bestrebung des Programms Polizei 20/20. 

Ein besonderer Aspekt der Anforderung der Verfügbarkeit von Informationen ist 
jener der zwischenbehördlichen Verfügbarkeit. Nicht nur der Zugriff auf Informatio-
nen, die innerhalb der eigenen Stelle liegen, soll schnell und einfach möglich sein, son-
dern auch der unkomplizierte Austausch relevanter Informationen zwischen Kriminal- 
und Sicherheitsbehörden wird zunehmend als wichtig angesehen. Dass Politik und Kri-
minalbehörden diesen Aspekt betonen, hängt auch mit konkreten sicherheitsrelevan-
ten Ereignissen zusammen.12 So stellten sich bei der Aufklärung der Mordserie der ter-
roristischen Gruppierung Nationalsozialistischer Untergrund (NSU) Mängel bei der 
zwischenbehördlichen Verfügbarkeit von Informationen heraus. In seinem Bericht for-
derte der zu diesem Themenkomplex eingesetzte Untersuchungsausschuss, es dürfe 
„nicht nochmals vorkommen, dass Zeit und Kraft dafür verloren gehen, unterschiedli-
che Systeme […] während einer laufenden Ermittlung zu verknüpfen.“13 Die „Maßnah-
men, die Interoperabilität der Datensysteme zu schaffen,“ müssten „zügig zu einem gu-
ten, verfassungsrechtlich einwandfreien Ergebnis geführt werden.“14 Dieser Gedanke 
wurde in der Begründung des Entwurfes eines neuen BKAG aufgegriffen.15 Es ist eines 
der zentralen Ziele der aktuellen Umstellung der polizeilichen Informationsordnung,16 
die Datenbestände der Polizeien besser verfügbar zu machen. Polizeibeamte müssten 
„mit einer gezielten Recherche oder Abfrage insbesondere in Kontrollsituationen zu-
verlässig alle vorhandenen Datenquellen erreichen, um Personen zu erkennen und her-
auszufiltern, Anschläge zu verhindern und polizeiliche Lagen effektiv zu bewältigen“17, 
heißt es in der Begründung zu den Rechtsgrundlagen für den neuen Informationsver-
bund der Polizei im BKAG. 

 
9 Vgl. Lilie, ZStW 106 (1994), 625 (631). 
10 Vgl. Busch/Funk/Kauß/Narr/Werkentin, S. 128. 
11 BMI, Polizei 2020, S. 14. 
12 Siehe oben Teil 1 B. V. 
13 BT-Drs. 17/14600, S. 862. 
14 BT-Drs. 17/14600, S. 862. 
15 BT-Drs. 18/11163, S. 76; vgl. dazu Graulich, KriPoZ 2017, 278 (286). 
16 Siehe dazu oben Teil 1 C. 3. 
17 BT-Drs. 18/11163, S. 84. 
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Während die aktuellen Bemühungen um das Programm Polizei 20/20 die zwischen-
behördliche Verfügbarkeit von Informationen unter Polizeibehörden betreffen, lassen 
sich in der gesamten Entwicklung der EDV-gestützten kriminalbehördlichen Informa-
tionsordnung auch Probleme beim Zugriff der Staatsanwaltschaften auf polizeiliche 
Informationsbestände nachvollziehen. Lange Zeit konnten die Staatsanwaltschaften 
etwa keine Informationen aus INPOL abrufen oder in das System eingeben.18 Dabei 
sind die dort gespeicherten Informationen, die zu erheblichen Teilen aus der Strafver-
folgung stammen und auch hierfür weiterverwendet werden sollten, für die staatsan-
waltschaftliche Arbeit potentiell sehr relevant. Der fehlende staatsanwaltschaftliche 
Zugriff auf polizeiliche Systeme kann ein Ermittlungsverfahren erheblich beeinflus-
sen.19 Er kann auf der einen Seite dazu führen, dass ein Ermittlungsverfahren zunächst 
auf Grundlage von Informationen, die sich dem Zugriff der Staatsanwaltschaft entzie-
hen, möglicherweise zu Unrecht betrieben wird. Auf der anderen Seite kann der feh-
lende Zugriff dazu führen, dass der Staatsanwaltschaft Anhaltspunkte für Straftaten 
entgehen und gebotene Ermittlungsverfahren nicht eingeleitet oder weitergeführt wer-
den.20 

II. Implikationen für Betroffene 
Für die Betroffenen ist schon der Umstand, dass persönliche Informationen über sie in 
kriminalbehördlichen Ressourcen gespeichert werden und abrufbar sind, von Bedeu-
tung. Sie können durch das Vorhandensein der Daten stigmatisiert und kriminalisiert 
werden. 

Auf der ersten Stufe der Beeinträchtigungen steht die Stigmatisierung als eine Be-
schädigung der Identität, die nicht notwendigerweise offen zutage tritt. Ein Stigma lässt 
sich mit Erving Goffman als eine Form der Diskrepanz zwischen der virtualen und tat-
sächlichen sozialen Identität einer Person begreifen, welche durch Zuschreibungen ent-
steht.21 Die Zuschreibung von problematischen persönlichen Eigenschaften kann in 
kriminalbehördlichen Informationsressourcen auf vielerlei Art erfolgen. Ein Beispiel 
hierfür ist die Eintragung von ermittlungsunterstützenden Hinweisen, durch die Per-
sonen in polizeilichen Dateien mit Attributen wie „Rocker“, „politisch motivierter 
Straftäter“, „gewalttätig“ oder „geisteskrank“ belegt werden.22 Die ermittlungsunter-

 
18 Siehe oben Teil 1 B. IV. 
19 Lilie, ZStW 106 (1994), 625 (632). 
20 Arbeitskreis AE, S. 122. 
21 Gofffman, S. 11. 
22 LT-Drs. BW 15/5841, S. 4; BfDI, 26. Tätigkeitsbericht 2015-2016, S. 111; LfDI Berlin, Jahresbe-

richt 2012, S. 55 f. 
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stützenden Hinweise haben die früher vergebenen personengebundenen Hinweise ab-
gelöst, die vorrangig dem Schutz der Polizei und der Betroffenen dienten – etwa durch 
den Vermerk einer Suizidgefahr.23 Zum Teil wurde die Vergabe problematischer Attri-
bute – wie etwa „Landstreicher“, „Prostitution“ oder „Fixer“ – im Laufe der Zeit ein-
gestellt, es finden sich aber noch entsprechende Zuschreibungen in alten Datenbestän-
den.24 Die Kriterien für die Vergabe ermittlungsunterstützender Hinweise sind nicht 
öffentlich bekannt.25 Eine Offenlegung wäre aber im Sinne des Persönlichkeitsschutzes 
der Betroffenen geboten. Es ist nicht erkennbar, inwiefern eine Offenlegung der Krite-
rien, nach denen ermittlungsunterstützende Hinweise vergeben werden, zu konkreten 
Beeinträchtigungen polizeilichen Handelns führen sollte, die nicht angesichts der Be-
deutung des Persönlichkeitsschutzes hingenommen werden müssten.26 

Problematische Eigenschaften können Personen im Übrigen nicht nur durch indi-
viduelle Eintragungen zugeschrieben werden. Es kann auch schon in der Struktur eines 
Informationssystems angelegt sein, dass die darin erfassten Personen stigmatisiert wer-
den. So beruhen beispielsweise viele Eintragungen in der Datei „Gewalttäter Sport“ 
nicht auf Ermittlungsverfahren oder Verurteilungen wegen „Gewalttaten“ wie Delik-
ten gegen Leib oder Leben oder Formen der Nötigung.27 Auch nach ihrer inneren Lo-
gik ist eine Eintragung in der Datei „Gewalttäter Sport“ nicht zwangsläufig gleichbe-
deutend mit einer Einstufung als gewalttätige Person.28 Dennoch erweckt eine solche 

 
23 Vgl. BayLT-Drs. 17/8030, S. 1. 
24 Schröder, in: Grundrechte-Report 2015, 38 (40). 
25 BfDI, 26. Tätigkeitsbericht 2015-2016, S. 111. Für den INPOL-Verbund existiert ein Leitfaden für 

die Vergabe von personengebundenen Hinweisen des Bundeskriminalamts, der auf einem Beschluss des 
Facharbeitskreises II (Innere Sicherheit) der Innenministerkonferenz beruht und als Verschlusssache ein-
gestuft ist; LT-Drs. BW 15/5841, S. 2. 

26 Vor diesem Hintergrund überzeugt es nicht, dass ein Begehren auf Herausgabe des Leitfadens für 
die Vergabe von personengebundenen Hinweisen des Bundeskriminalamts nach dem IFG mit der Begrün-
dung abgelehnt wurde, dass „[v]on der Kenntnis der Vergabekriterien […] polizeiliche Maßnahmen […] 
abgeleitet [werden], die bei Bekanntwerden der Kriterien vorhersehbar bzw. absehbar wären.“ Eine Ein-
stellung der Betroffenen auf das Verhalten der Polizei könne „den Erfolg der Maßnahme beeinträchtigen 
und zu Gefährdungen von Leben oder Gesundheit von Menschen führen.“; Der Polizeipräsident in Berlin, 
Antwortschreiben auf eine Anfrage nach dem Berliner Informationsfreiheitsgesetz vom 30. September 
2013, abrufbar unter https://fragdenstaat.de/anfrage/leitfaden-fur-die-vergaben-von-personengebunde-
nen-hinweisen-poliksinpol/12438/anhang/ifg_polpbln_20130930.pdf. 

27 Stand 2021 war der häufigste Speicherungsgrund (ein Verdacht auf) Landfriedensbruch nach § 125 
StGB (3.324 Speicherungen); BT-Drs. 19/26771, S. 2. Es lagen dazu eine Vielzahl von Speicherungen zu 
Delikten wie Beleidigung nach § 185 StGB (314 Speicherungen), Hausfriedensbruch nach § 123 StGB (457 
Speicherungen) oder Verstößen gegen das Versammlungsgesetz (240 Speicherungen) vor, die sich jeden-
falls nach dem allgemeinen Sprachgebrauch nicht mit Gewalttätigkeit gleichsetzen lassen; vgl. auch 
Ruch/Feltes, NK 2016, 62 (70). 

28 So ist in dieser Datei – ähnlich wie in anderen Informationsressourcen – die Möglichkeit eines ge-
sonderten Hinweises vorgesehen, dass Personen als gewalttätig gelten; vgl. OVG Münster DVBl. 2013, 
1460 (1461). 
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Eintragung zumindest einen starken äußeren Anschein, dass eine Person mit Gewaltta-
ten in Verbindung steht bzw. sich einer entsprechenden Straftat schuldig gemacht 
hat.29 

Dieser Anschein ist geeignet, dem Ansehen einer Person erheblich zu schaden. In 
diesem Sinne sah auch das OVG Münster in der Bezeichnung Gewalttäter ohne Vorlie-
gen tatsächlicher Anhaltspunkte für die Begehung entsprechender Taten zurecht einen 
rechtswidrigen Eingriff in das allgemeine Persönlichkeitsrecht.30 Die stigmatisierende 
Benennung der Datei, die die gespeicherten Inhalte nicht richtig bezeichnet, greift emp-
findlich in die Rechte der Betroffenen ein, ohne das dies zur Erfüllung eines legitimen 
Zweckes erforderlich wäre. Zumindest eine Umbenennung der Dateien „Gewalttäter 
Sport“ erscheint daher – sollten nicht die Speicherungsgründe angepasst werden – 
zwingend geboten.31 

Das Vorliegen eines Stigmas setzt nicht voraus, dass eine problematische Zuschrei-
bung Dritten bekannt ist.32 So kann eine Person beispielsweise durch das Vorhanden-
sein von ermittlungsunterstützenden Hinweisen in einer polizeilichen Datenbank auch 
dann stigmatisiert sein, wenn die Speicherung lange zurückliegt und die auf polizeili-
cher Seite beteiligten Akteure sich nicht mehr an die Hinweise erinnern. Allein die 
Möglichkeit, dass in kriminalbehördlichen Ressourcen vorhandene Informationen in 
künftige Entscheidungsverfahren mit einbezogen werden, ist problematisch. Folgerich-
tig nimmt die Verwaltungsrechtsprechung im Rahmen von Fortsetzungsfeststellungs-
klagen ein Rehabilitationsinteresse bei der Speicherung von beeinträchtigenden Infor-
mationen in kriminalbehördlichen Systemen an, selbst wenn diese nicht an die Öffent-
lichkeit gelangt sind.33 Auch in der frühen Rechtsprechung des Bundesverwaltungsge-
richts fällt eine Sensibilität für die Risiken der Stigmatisierung durch kriminalbehörd-
liche Datenspeicherungen auf: Polizeibehörden dürften nach dem Menschenbild des 
Grundgesetzes „nicht jedermann als potentiellen Rechtsbrecher betrachten und auch 
nicht jeden, der sich irgendwie verdächtig gemacht hat (‚aufgefallen ist‘) oder bei der 
Polizei angezeigt worden ist, ohne weiteres ‚erkennungsdienstlich behandeln‘“34. Es sei 
„in Betracht zu ziehen, daß die Aufbewahrung von erkennungsdienstlichen Unterlagen 

 
29 Vgl. VG Hamburg BeckRS 2013, 52593. 
30 OVG Münster DVBl. 2013, 1460 (1461). 
31 Die Bund-Länder-Arbeitsgruppe Überprüfung und Anpassung der beim Bundeskriminalamt ge-

führten Datei Gewalttäter Sport gab in ihrem Abschlussbericht (S. 6) an, die Möglichkeit einer Umbenen-
nung der Datei aus diesem Grund geprüft zu haben. Eine Änderung sei aber nicht angezeigt, da der Datei-
name bundesweit etabliert und bekannt sei. Gerade dieser Umstand spricht aber für Stigmatisierungsef-
fekte und dafür, den Namen der Datei zu ändern. 

32 Goffman, S. 56 ff., S. 94 ff. 
33 OVG Saarlouis BeckRS 2012, 58861. 
34 BVerwG NJW 1967, 1192. 
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die persönliche Sphäre des Betroffenen schon allein wegen des Bewußtseins stark be-
rühren kann, von der Kriminalpolizei als möglicher künftiger Rechtsbrecher betrachtet 
zu werden. Sie kann unter Umständen dadurch dem guten Ruf und der Unbescholten-
heit der betreffenden Person abträglich sein, daß diese Tatsache durch die – kriminal-
polizeilich gerechtfertigte – Verwertung der internen Unterlagen bekannt wird.“35 We-
niger überzeugend ist das Begriffsverständnis in der Rechtsprechung des Bundesverfas-
sungsgerichts, das davon ausgeht, dass Informationen erst über die Ermittlungsbehör-
den hinaus bekannt werden müssen, um eine stigmatisierende Wirkung entfalten zu 
können.36 

Die Stigmatisierung durch die Zuschreibung von Eigenschaften ist stets mit Blick 
auf ihre Folgeeffekte zu betrachten. Einer dieser Effekte ist die Kriminalisierung von 
Individuen. Betroffene können durch die Zuschreibung von Tatsachen oder Wertun-
gen in Informationsressourcen in Verdacht geraten, Straftaten begangen zu haben oder 
zu bestimmten Straftaten zu neigen. Gewisse Attribute können direkt kriminelle Ver-
haltensweisen implizieren (z.B. „Gewalttäter“37, „Einbrecher“, „Drogenhändler“) oder 
solche nahelegen (z.B. „wechselt häufig den Aufenthaltsort“). Wenn Personen auf diese 
Art Rollen zugeschrieben werden, kann daraus resultieren, dass sie diese Rollen akzep-
tieren und übernehmen. Es erfolgt unter Umständen eine Etikettierung im Sinne des 
kriminologischen Labeling Approach.38 Mithin kann die Zuweisung eines Attributs in 
einem kriminalbehördlichen Informationssystem im Extremfall zur „selbsterfüllenden 
Prophezeiung“ werden.39 

Dafür muss sich die Attribution nach außen manifestieren. Im Zusammenhang mit 
der kriminalbehördlichen Informationsordnung ist dies vorstellbar, wenn die Speiche-
rung bestimmter Informationen dazu führt, dass eine Person kontinuierlich kontrol-
liert und als verdächtig behandelt wird. Zwar darf die Tatsache, dass eine Person in einer 
Datei eingetragen ist oder eine Speicherung zu ihr in einem Informationssystem vor-
handen ist, nicht schon für sich genommen dazu führen, dass eine Maßnahme gegen 
sie erfolgt, ein Verdacht angenommen oder eine Gefahrenprognose bejaht wird.40 Es ist 

 
35 BVerwG NJW 1967, 1192 (1193). 
36 Vgl. BVerfGE 115, 320 (351 f.) 
37 Vgl. dazu näher Ruch/Feltes, NK 2016, 62 (69). 
38 Vgl. zu dieser von Howard Saul Becker (Outsiders, 1963) und im deutschsprachigen Raum von Fritz 

Sack (vgl. Sack, KJ 1971, 384 (385 ff.)) geprägten kriminologischen Theorie Eisenberg/Kölbel, § 8 Rn. 1 ff.; 
Neubacher, S. 117; Kunz/Singelnstein, S. 168 ff.; Singelnstein/Stolle, S. 130 ff.; zum Labeling durch Eintra-
gungen in Strafregister Morgenstern, ZStW 131 (2019), 625 (635 f.). 

39 Vgl. Neubacher, S. 117. 
40 Vgl. OVG Bremen BeckRS 2010, 46388; VG Hamburg BeckRS 2013, 52593; VGH Kassel BeckRS 

2017, 103690; Arzt/Eier, DVBl. 2010, 816 (819); Spiecker gen. Döhmann/Kehr, DVBl. 2011, 930. 
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jedoch zu beobachten, dass gewisse Einträge in Informationssystemen in der polizeili-
chen Praxis in diese Richtung verwendet werden.41 So werden zum Beispiel Jugendli-
che, die in Datenbanken als „Intensivtäter“ geführt werden, auf dieser Grundlage von 
der Polizei angesprochen.42 

Eine weitere Fallgruppe, in der Personen auf mitunter schwachen Tatsachengrund-
lagen Stigmatisierungen erfahren und unter Umständen langfristig wie Kriminelle be-
handelt werden, ist die Speicherung in Rauschgiftdateien. Dies veranschaulicht bei-
spielhaft Fall 1, in dem eine Person aufgrund ihrer Eintragung in einer Rauschgiftdatei 
darauf angesprochen wird, ob sie illegale Betäubungsmittel bei sich führt. Mehrere im 
Rahmen dieser Untersuchung befragte Mitarbeiter*innen der Datenschutzaufsicht ga-
ben an, dass sie auch auf Grundlage geringfügiger Verstöße gegen das Betäubungsmit-
telgesetz längerfristige Speicherungen in entsprechenden Dateien festgestellt hätten. 
Ein*e Befragte*r äußerte: 

„Wir haben es im Bereich der Rauschgiftkriminalität gesehen, bei der Prü-
fung. Dass dann teilweise Personen gespeichert waren, weil sie irgendwo ange-
troffen wurden und einen Joint geraucht hatten, in einer Wohnung. Und sich 
dann in so einer bundesweiten Datenbank wiederfinden. Wo man dann auch 
die Erstkonsumenten leichter Drogen erfasst hat, obwohl die eigentlich in so 
einer bundesweiten Datenbank nichts zu suchen haben.“ (DSA4) 

Ein*e andere*r Interviewpartner*in berichtete, dass es im Zusammenhang mit Ver-
stößen gegen das Betäubungsmittelgesetz in dem betreffenden Bundesland regelmäßig 
zu präventiv begründeten Datenspeicherungen mit einer Löschfrist von zehn Jahren 
kommen würde (DSA2). Derartige Datenspeicherungen führen typischerweise zu äu-
ßerlich manifestierten Stigmatisierungen, wenn die betroffenen Personen in Verkehrs-
kontrollen angehalten werden und einen Drogentest absolvieren müssen, weil eine Ab-
frage von Daten in einem polizeilichen Informationssystem ergibt, dass bereits wegen 
möglichen Verstößen gegen das Betäubungsmittelgesetz gegen sie ermittelt wurde (vgl. 
Fall 1). Die Struktur dieser Systeme begünstigt es im Ergebnis offenbar, dass Betroffene 
auch aufgrund (des Verdachts) geringer Verstöße langfristig eine spezielle polizeiliche 
Behandlung erfahren. 

Durch den Einsatz der elektronischen Datenverarbeitung und neuer mobiler Tech-
nologien, die Informationen leichter verfügbar machen als bisher, werden die mögli-
chen Effekte von Stigmatisierungen verstärkt.43 Das Risiko einer Kriminalisierung 

 
41 Spiecker gen. Döhmann/Kehr, DVBl. 2011, 930. 
42 H. E. Müller, in: Strafverteidigertag, S. 169 (184 ff.); vgl. auch Jasch, KJ 2014, 237 (243 f.); vgl. zur 

Einordnung der Gefährderansprache Hebeler, NVwZ 2011, 1364 ff.; Kreuter-Kirchhof, AöR 139 (2014), 
257 ff.; Kießling, DVBl. 2012, 1210 ff. 

43 Vgl. Lageson/Maruna, Punishment & Society 2018, 113 (117). 
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wächst, je schneller und leichter Daten abrufbar sind und je eher sie routinemäßig ab-
gerufen werden. Besteht eine einfache Zugriffsmöglichkeit für einen breiten Personen-
kreis, wiegt schon das bloße Vorhandensein belastender Daten in der kriminalbehörd-
lichen Informationsordnung schwerer, als wenn diese nur für einen engen Personen-
kreis unter strengen Voraussetzungen zugänglich sind. Die aktuelle Priorität, speziell 
die Verfügbarkeit von Daten zu verbessern, könnte daher auch die Risiken für die Be-
troffenen erhöhen. 

Schließlich ist zu berücksichtigen, dass mit der einfachen und schnellen Verfügbar-
keit von Daten das Risiko zunehmen kann, dass diese missbräuchlich abgerufen wer-
den.44 In den letzten Jahren waren vermehrt Fälle nachzuvollziehen, in denen Poli-
zist*innen illegal Daten aus Informationssystemen abriefen.45 Oft erfolgten unzulässige 
Datenabfragen aus privatem Interesse. So beklagte etwa die Berliner Datenschutzbeauf-
tragte im Frühjahr 2019 öffentlich, Polizisten würden häufig zu privaten Zwecken auf 
Datenbanken zugreifen, etwa „um Informationen über Nachbarn zu bekommen oder 
den Schwager zu ärgern“46. Während der bloße Abruf aus Neugier noch keinen Straf-
tatbestand verwirklicht, fällt der Abruf mit Absicht zur Schädigung einer Person unter 
die Straftatbestände der Landesdatenschutzgesetze.47 

III. Rechtliche Rahmenbedingungen 
Die rechtlichen Rahmenbedingungen für die Verfügbarkeit von Daten ergeben sich in 
erster Linie aus den Voraussetzungen für ihre Speicherung (1.) und ihren Abruf (2.). 
Als Vorgabe für den zwischenbehördlichen Zugriff auf Daten von besonderem Inte-
resse ist der Grundsatz der Verfügbarkeit aus dem Recht der Europäischen Union (3.). 

1. Die Speicherung 

Die Speicherung ist die Grundvoraussetzung dafür, dass Daten zum Abruf zur Ver-
fügung stehen. Im Folgenden wird zunächst auf die Grundvoraussetzungen der Daten-
speicherung (a.) und dann auf problematische Fallgruppen der Speicherung (b.) einge-
gangen, in denen besondere Voraussetzungen gelten. 

 
44 Vgl. hierzu Golla, JB InfoR 2019, 199 (212 ff.). 
45 Vgl. etwa LfDI Baden-Württemberg, Pressemitteilung vom 18. Juni 2019, abrufbar unter 

https://www.baden-wuerttemberg.datenschutz.de/lfdi-baden-wuerttemberg-verhaengt-erstes-bussgeld-
gegen-polizeibeamten/; LfDI Berlin, Jahresbericht 2018, S. 55 f.; LfD Bremen, 1. Jahresbericht nach der 
Europäischen Datenschutzgrundverordnung 2018, S. 23. 

46 Tagesspiegel, Datenschutzbeauftragte kritisiert Berliner Polizei, 28.03.2019, abrufbar unter 
https://www.tagesspiegel.de/berlin/pannen-missbrauch-und-lecks-datenschutzbeauftragte-kritisiert-ber-
liner-polizei/24157448.html. 

47 So etwa §§ 70 i.V.m. 29 BlnDSG. 
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a. Grundvoraussetzungen der Datenspeicherung 

Die Voraussetzung zur Speicherung von Daten in kriminalbehördlichen Informations-
systemen sind im Polizeirecht auf Landes- und Bundesebene (aa)) sowie im Strafpro-
zessrecht (bb)) geregelt. 

aa) Voraussetzungen im Polizeirecht 

Die Polizeigesetze der Länder erlauben die Speicherung personenbezogener Daten in 
Akten oder Dateien, soweit dies zur Erfüllung polizeilicher Aufgaben, zu einer zeitlich 
befristeten Dokumentation48 oder zur Vorgangsverwaltung49 erforderlich ist.50 Die Er-
füllung polizeilicher Aufgaben umfasst dabei sowohl die Verwendung von Daten in 
konkreten Verfahren als auch die Vorsorge bzw. Vorbereitung kommender Verfahren. 

Zum Teil enthalten die Befugnisse zur Speicherung ausdrücklich die Vorausset-
zung, dass die Daten rechtmäßig erhoben wurden.51 Dabei ist auch die Speicherung von 
zu Strafverfolgungszwecken erhobenen Daten zur Gefahrenabwehr – teils auch in der 
problematischen Begrifflichkeit der vorbeugenden Bekämpfung von Straftaten52 – ge-
stattet.53 Zuletzt wurden in einigen Landespolizeigesetzen Regelungen zur Umsetzung 

 
48 Der Zweck der Dokumentation bezieht sich auf abgeschlossene Vorgänge und soll unter anderem 

ihrem Nachweis im Rahmen von gerichtlichen Verfahren dienen; Petri, in: Lisken/Denninger, 
6. Aufl. 2018, Kap. G Rn. 870. 

49 Die Vorgangsverwaltung erfasst die formale Begleitung von Vorgängen zum Nachweis ihres Ein-
gangs, ihrer Bearbeitung, ihres Ausgangs und ihres Verbleibs („Veraktung“); BT-Drs. 13/1550, S. 37 (zu § 
30 Abs. 2 BKAG 1997); vgl. auch Petri, in: Lisken/Denninger, 6. Aufl. 2018, Kap. G Rn. 865; OVG Lü-
neburg NdsVBl. 2008, 323 f. Die Zulässigkeit der Speicherung ist damit in der Regel auch an den Ablauf 
dieser Verfahren gebunden und entfällt regelmäßig mit ihrem Abschluss. Nicht in allen Polizeigesetzen ist 
der Speicherungszweck der Vorgangsverwaltung ausdrücklich erwähnt; vgl. zu der fehlenden Notwendig-
keit hierfür OVG Lüneburg BeckRS 2013, 47085. 

50 Art. 54 Abs. 1 BayPAG; § 42 Abs. 1 Satz 1 ASOG Bln; § 39 Abs. 1 BbgPolG; § 50 Abs. 1 Satz 1 
BremPolG; § 36 Abs. 1 HmbPolDVG; § 20 Abs. 1 HSOG; §§ 36 Abs. 1 Satz 1, 38 SOG MV; § 38 Abs. 1 
Satz 1 NPOG; §§ 22 Abs. 1, 23 Abs. 1 PolG NRW; § 52 Abs. 1 POG RP; § 25 SPolG i.V.m. § 23 Abs. 1 
Satz 1 SPolDVG; § 43 Abs. 1 Satz 1 SächsPolG; § 22 Abs. 1 Satz 1 SOG LSA; § 188 Abs. 1 Satz 1 SchlHL-
VwG; § 40 Abs. 1 TH PAG. 

51 § 42 Abs. 1 Satz 1 ASOG Bln; § 39 Abs. 1 BbgPolG; § 50 Abs. 1 Satz 1, Abs. 4 Satz 1, Abs. 5 Brem-
PolG; § 38 Abs. 1 Satz 1 NPOG; § 22 Abs. 1 PolG NRW; § 40 Abs. 1 TH PAG; vgl. zu den Möglichkeiten 
der Weiterverarbeitung rechtswidrig erlangter Daten W. Schenke, in: FG Hilger, S. 225 (239 ff.); mit Über-
legungen zu einem allgemeinen Rechtmäßigkeitsvorbehalt für die Weiterverarbeitung von Daten in Infor-
mationssystemen Stubenrauch, S. 149 f. 

52 Art. 54 Abs. 2 Satz 1 BayPAG; § 42 Abs. 3 ASOG Bln; § 39 Abs. 2 Satz 1 BbgPolG; § 50 Abs. 4 
BremPolG; § 36 Abs. 2 HbgPolDVG; § 20 Abs. 6 Satz 1 HSOG; § 37 Abs. 1 SOG MV; § 23 Abs. 6 PolG 
NRW; § 52 Abs. 2 Satz 1 POG RP; § 25 SPolG i.V.m. § 23 Abs. 4 Satz 1, Abs. 5 Satz 1 SPolDVG; § 43 Abs. 
2 Satz 1 SächsPolG; § 23 Abs. 1 SOG LSA. 

53 § 39 Abs. 2 Satz 1 BbgPolG; § 39 Abs. 3 NPOG; § 189 Abs. 1 Satz 4 SchlHLVwG; § 40 Abs. 2 TH 
PAG. 
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des vom Bundesverfassungsgericht formulierten Grundsatzes der hypothetischen Da-
tenneuerhebung verankert.54 Erstmals geschah dies allerdings in § 12 BKAG, der Bedin-
gungen für sämtliche Weiterverarbeitungen55 von Daten nach ihrer erstmaligen Erhe-
bung im Anwendungsbereich des BKAG enthält.56 Nach den Kategorien der hypothe-
tischen Datenneuerhebung ist die Speicherung personenbezogener Daten in einem In-
formationssystem regelmäßig eine zweckändernde Nutzung, die im Anwendungsbe-
reich des BKAG an dessen § 12 Abs. 2 zu messen ist. Die Voraussetzungen für eine „wei-
tere Nutzung“ im Sinne von § 12 Abs. 1 BKAG, dass die Speicherung seitens derselben 
Behörde im Rahmen derselben Aufgabe und für den Schutz derselben Rechtsgüter er-
folgt, wird regelmäßig nicht zu erfüllen sein. Aufgrund der Multipolarität der Informa-
tionsordnung, also dem Umstand, dass einzelne Informationsressourcen zur Erfüllung 
mehrerer Zwecke dienen,57 wird es oftmals an den Voraussetzungen der Erfüllung der-
selben Aufgabe scheitern. 

Nach § 12 Abs. 2 BKAG kann das Bundeskriminalamt zur Erfüllung seiner Aufga-
ben personenbezogene Daten zu anderen Zwecken, als denjenigen, zu denen sie erho-
ben worden sind, weiterverarbeiten, wenn mindestens vergleichbar schwerwiegende 
Straftaten verhütet, aufgedeckt oder verfolgt oder vergleichbar bedeutsame Rechtsgü-
ter geschützt werden sollen und sich im Einzelfall konkrete Ermittlungsansätze zur Ver-
hütung, Aufdeckung oder Verfolgung solcher Straftaten ergeben oder zur Abwehr von 
in einem übersehbaren Zeitraum drohenden Gefahren für mindestens vergleichbar be-
deutsame Rechtsgüter erkennen lassen. 

Für die Speicherung von Daten im Informationssystem des Bundeskriminalamts se-
hen §§ 16, 18 und 19 BKAG besondere Regelungen vor.58 § 16 BKAG stellt allgemeine 
Voraussetzungen für die Weiterverarbeitung von Daten im Informationssystem des 
Bundeskriminalamts auf. Nach Abs. 1 der Vorschrift kann das Bundeskriminalamt 
„personenbezogene Daten nach Maßgabe des § 12 im Informationssystem weiterverar-

 
54 § 15 BWPolG; § 20 HSOG; § 36 SOG MV; § 23 PolG NRW; § 51 POG RP; § 13b SOG LSA. 
55 Unter diesen weiten Begriff fällt die Speicherung von Daten ebenso wie ihre Auswertung und wei-

tere Nutzungsschritte nach der erstmaligen Erhebung; vgl. BR-Drs. 109/17, S. 104. 
56 Die Geltung von § 12 BKAG als allgemeiner Grundsatz ergibt sich schon aus seiner systematischen 

Stellung zu Beginn von Abschnitt 2 Unterabschnitt 2 („Weiterverarbeitung von Daten“) BKAG. Dies ent-
spricht auch dem Willen des Gesetzgebers; vgl. BT-Drs. 18/11163, S. 92. Für die Weiterverarbeitung von 
Daten im Informationssystem des BKAG ergibt sich die Geltung von § 12 BKAG auch direkt aus § 16 Abs. 
1 BKAG („nach Maßgabe des § 12“). 

57 Siehe oben Teil 1 A. III. 2. 
58 Für Unklarheit sorgt hier der Begriff „Weiterverarbeiten“. Dieser legt nahe, dass sich die Regelung 

nur auf der Speicherung nachgelagerte Verwendungen von Daten bezieht. 
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beiten, soweit dies zur Erfüllung seiner Aufgaben erforderlich ist und soweit dieses Ge-
setz keine zusätzlichen besonderen Voraussetzungen vorsieht.“59 § 16 Abs. 2 BKAG 
trifft eine besondere Regelung zur Weiterverarbeitung von Daten in einer Personen-
fahndungsdatei.60 Zentral für die Strafverfolgungsvorsorge ist Abs. 3 der Vorschrift. 
Demnach kann das Bundeskriminalamt „personenbezogene Daten, die es bei der 
Wahrnehmung seiner Aufgaben auf dem Gebiet der Strafverfolgung erlangt hat, unter 
den Voraussetzungen der §§ 18 und 19 BKAG im Informationssystem für Zwecke 
künftiger Strafverfahren weiterverarbeiten.“ Die Formulierung „Zwecke künftiger 
Strafverfahren“ ist hierbei gleichbedeutend mit der Vorsorge für künftige Strafverfol-
gung zu verstehen.61 §§ 18 und 19 BKAG stellen spezifische Anforderungen für die 
Weiterverarbeitung – einschließlich der Speicherung – von Daten zu bestimmten Per-
sonen auf. 

§ 18 BKAG trifft eine Regelung zur Zulässigkeit der Weiterverarbeitung von Daten 
zu Verurteilten, Beschuldigten, Tatverdächtigen und sonstigen Anlasspersonen.62 
Nach Abs. 1 der Vorschrift ist die Weiterverarbeitung von Daten zu diesen Personen 
zur Erfüllung der Aufgaben des Bundeskriminalamtes grundsätzlich zulässig. Abs. 2 
legt näher fest, welche Arten von Daten auf dieser Grundlage weiterverarbeitet werden 
dürfen. Eine Weiterverarbeitung von personenbezogenen Daten ist nach Abs. 3 unter 
bestimmten Bedingungen auch möglich, um festzustellen, ob es sich bei einer Person 
um einen Verurteilten, Beschuldigten, Tatverdächtigen oder eine sonstige Anlassper-
son handelt („Prüffälle“). Nach Abs. 4 ist die Verarbeitung von Daten zum Nachweis 
von Personen, die einer richterlich angeordneten Freiheitsentziehung unterliegen, zu-
lässig – er bildet damit die Grundlage für Speicherungen in einer Haftdatei.63 Nach 

 
59 Damit hat § 16 Abs. 1 BKAG einen potentiell überaus weiten Anwendungsbereich. Isoliert betrach-

tet gestattet die Regel ihrem Wortlaut nach die Bevorratung sämtlicher Daten zumindest zu den Zwecken, 
zu denen sie ursprünglich erhoben wurden; vgl. kritisch hierzu Bäcker, Stellungnahme BKAG 2018, S. 4 
f.; Eichenhofer, in: Barczak, BKAG, 2023, § 16 Rn. 6. 

60 Danach ist die Weiterverarbeitung von personenbezogenen Daten im Informationssystem zulässig, 
„soweit dies erforderlich ist zur Fahndung und polizeilichen Beobachtung oder gezielten Kontrolle, wenn 
das Bundeskriminalamt oder die die Ausschreibung veranlassende Stelle nach dem für sie geltenden Recht 
befugt ist, die mit der Ausschreibung für Zwecke der Strafverfolgung, des Strafvollzugs, der Strafvollstre-
ckung oder der Abwehr erheblicher Gefahren vorgesehene Maßnahme vorzunehmen oder durch eine Po-
lizeibehörde vornehmen zu lassen.“ 

61 BT-Drs. 13/1550 S. 34; Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 
2. Aufl. 2019, § 16 BKAG Rn. 27. 

62 Kritisch zu der Bestimmtheit der Regelung zur Erfassung sonstiger Anlasspersonen Graulich, in: 
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 18 BKAG Rn. 6; zum Kreis der 
erfassten Personen insgesamt Eichenhofer, in: Barczak, BKAG, 2023, § 18 Rn. 4 f. 

63 Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 18 BKAG 
Rn. 37. 
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Abs. 5 ist die Weiterverarbeitung unzulässig, wenn ein Beschuldigter rechtskräftig frei-
gesprochen wird, die Eröffnung des Hauptverfahrens gegen ihn unanfechtbar abge-
lehnt wird oder das Verfahren nicht nur vorläufig eingestellt wird, wenn sich aus den 
Gründen der Entscheidung ergibt, dass die betroffene Person die Tat nicht oder nicht 
rechtswidrig begangen hat. 

§ 19 BKAG regelt die Zulässigkeit der Weiterverarbeitung von Daten zu anderen 
Personen als jenen, die als Täter einer vergangenen oder künftigen Straftat in Betracht 
kommen. Nach Abs. 1 der Vorschrift kann das Bundeskriminalamt zur Erfüllung sei-
ner Aufgaben Daten von Personen weiterverarbeiten, bei denen tatsächliche Anhalts-
punkte dafür vorliegen, dass sie als Zeugen für die Strafverfolgung oder als Opfer einer 
künftigen Straftat in Betracht kommen, dass sie mit Verurteilten, Beschuldigten oder 
Tatverdächtigen in Verbindung stehen und sie Kenntnis über bestimmte relevante 
Umstände haben oder es sich um Hinweisgeber und sonstige Auskunftspersonen han-
delt. Die Vorschrift verlangt für die Zulässigkeit der Verarbeitung außerdem, dass sie 
zur Verhütung oder zur Vorsorge für die künftige Verfolgung einer Straftat mit erheb-
licher Bedeutung erforderlich ist. Damit regelt die Vorschrift gleichzeitig einen Anlass 
zum präventiven („Verhütung“) als auch zum repressiven Tätigwerden („künftige Ver-
folgung“).64 Außer in dem Fall von Personen, die mutmaßlich mit Verurteilten, Be-
schuldigten oder Tatverdächtigen in Verbindung stehen (§ 19 Abs. 1 Satz 1 Nr. 3 
BKAG), verlangt § 19 Abs. 1 Satz 3 BKAG eine Einwilligung der Betroffenen für die 
Zulässigkeit der Datenverarbeitung. Die Vorschrift begründet im Vergleich zu § 18 
Abs. 1 BKAG insgesamt deutlich höhere Anforderungen. Auch hier ist die Möglichkeit 
der Weiterverarbeitung auf bestimmte Arten von Daten begrenzt. Abs. 2 regelt die Wei-
terverarbeitung von Daten von Vermissten, unbekannten Personen und unbekannten 
Toten und ermöglicht damit die Einrichtung entsprechender Dateien. Nach Abs. 3 der 
Vorschrift ist eine Weiterverarbeitung von personenbezogenen Daten unter bestimm-
ten Bedingungen auch möglich, um festzustellen, ob es sich Personen die in Abs. 1 und 
Abs. 2 genannten Eigenschaften aufweisen. 

 
64 Kritisch hierzu Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, 

§ 19 BKAG Rn. 5; Eichenhofer, in: Barczak, BKAG, 2023, § 19 Rn. 2. 
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bb) Voraussetzungen im Strafprozessrecht 

§ 481 Abs. 1 Satz 1 StPO enthält eine allgemeine Öffnungsklausel65 für die Verwendung 
von Daten aus Strafverfahren zu allen in den Polizeigesetzen genannten Zwecken.66 
Hierunter fällt die Vorbereitung der Gefahrenabwehr als Aspekt der vorbeugenden 
Verbrechensbekämpfung67 und damit auch die Speicherung von Daten in entsprechen-
den Informationssystemen. 

Daneben sind die Regelungen des zweiten Abschnitts (§§ 483 ff. StPO), die die Spei-
cherung und Verwendung personenbezogener Daten durch Strafgerichte, Strafverfol-
gungsbehörden68 und andere Stellen der Strafrechtspflege in Dateien betreffen, von be-
sonderem Interesse. Diese ermöglichen unter anderem die Speicherung und Strukturie-
rung von Daten in polizeilichen Dateien zum Zwecke eines konkreten Strafverfahrens 
(§ 483 Abs. 1 StPO)69 und für künftige Strafverfahren (§ 484 Abs. 1 und Abs. 2 StPO)70. 
Im Wesentlichen setzen diese Befugnisse für die Datenverarbeitung zu den genannten 
Zwecken voraus, dass diese für die Zwecke eines konkreten Strafverfahrens (§ 483 
Abs. 1 Satz 1 StPO) oder künftiger Strafverfahren (§ 484 Abs. 1 StPO) erforderlich ist.71 

Bei der Speicherung von Daten in polizeilichen Dateien zum Zwecke eines konkre-
ten Strafverfahrens findet nach § 483 Abs. 3 StPO das Polizeirecht Anwendung, wenn 
die Speicherung zusammen mit Daten erfolgt, deren Speicherung sich nach den Poli-
zeigesetzen richtet. Das ist bei so genannten Mischdateien der Fall, die in der polizeili-
chen Praxis häufig vorkommen.72 Teilweise sieht die Polizei aufgrund dieser Regelung 

 
65 Vgl. BT-Drs. 13/9718, S. 28; BT-Drs. 14/1484, S. 31; vgl. auch Matheis, S. 267, 289 f. 
66 In früheren Entwürfen war die Vorschrift enger formuliert und auf Zwecke der Gefahrenabwehr 

beschränkt gewesen; BT-Drs. 13/9718, S. 9; BT-Drs. 14/1484, S. 9; vgl. dazu Brodersen, NJW 2000, 2536 
(2539); Weßlau/Puschke, in: SK-StPO, 5. Aufl. 2020, § 481 Rn. 6; kritisch zu der Weite der Regelung Sin-
gelnstein, in: MüKo-StPO, 2019, § 481 Rn. 6 m.w.N. 

67 Vgl. BT-Drs. 14/1484, S. 31; Gieg, in: KK-StPO, 9. Aufl. 2023, § 481 Rn. 1; Weßlau/Puschke, in: 
SK-StPO, 5. Aufl. 2020, § 481 Rn. 6. 

68 Eine Strafverfolgungsbehörde in diesem Sinne ist dabei auch die zu repressiven Zwecken handelnde 
Polizei; Weßlau, in: SK-StPO, 4. Aufl. 2013, Vor § 483 Rn. 3. 

69 Die Verarbeitung personenbezogener Daten in Akten erfasst die Regelung nicht; Wittig, in: 
BeckOK-StPO, 47. Ed. 2023, § 483 Rn. 1. Durch die Beschränkung auf das für Zwecke des Strafverfahrens 
Erforderliche erlaubt die Regelung regelmäßig keine Speicherung von Daten über den Abschluss des kon-
kreten Verfahrens hinaus; BT-Drs. 14/1448, S. 32; Zöller, S. 216. 

70 § 484 Abs. 1 StPO legt die Grunddaten fest, die für Zwecke künftiger Strafverfahren gespeichert 
werden dürfen, ohne dass weitere Voraussetzungen erfüllt sein müssten. Abs. 2 der Vorschrift ermöglicht 
die Speicherung weiterer personenbezogenen Daten unter der zusätzlichen Voraussetzung einer Wieder-
holungsgefahr; vgl. dazu Zöller, S. 101 f. 

71 § 484 Abs. 1 StPO regelt die Voraussetzung der Erforderlichkeit nicht ausdrücklich und sie ergibt 
sich (anders als nach alter Rechtslage) auch nicht mehr mittelbar aus dem Regelungszusammenhang mit 
§ 489 StPO. Jedenfalls in verfassungskonformer Auslegung der Vorschrift ist jedoch die Erforderlichkeit 
der Datenspeicherung zur Zweckerfüllung vorauszusetzen. 

72 Siehe oben Teil 1 A. III. 2. 
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eine Trennung von Daten in polizeilichen Informationssystemen nach der Verwen-
dung für präventive und repressive Zwecke nicht für notwendig an.73 § 484 Abs. 4 StPO 
sieht bei der Verarbeitung personenbezogener Daten, die für Zwecke künftiger Straf-
verfahren von der Polizei gespeichert werden, die Anwendung des Polizeirechts vor. 

Die Befugnisse in der Strafprozessordnung zur Speicherung von Daten wurden im 
November 2019 an die Vorgaben der JI-Richtlinie angepasst.74 Dabei erfolgte neben 
redaktionellen Änderungen75 eine Änderung der Regelung zur Speicherung von perso-
nenbezogenen Daten für Zwecke konkreter Strafverfahren. § 483 Abs. 1 Satz 2 StPO 
ermöglicht die Speicherung von Daten in neuen polizeilichen Informationssystemen.76 
Informationssysteme wie das neue „Datenhaus“, die nicht in Dateien gegliedert sind, 
fallen begrifflich nicht unter die vorherigen Speicherungsregelungen der Strafprozess-
ordnung, die sich auf Dateien bzw. Dateisysteme als Speicherungsressourcen bezogen.77 
Für das neue Informationssystem des Bundeskriminalamts ist damit § 483 Abs. 1 Satz 2 
StPO maßgeblich, soweit darin Daten für konkrete Strafverfahren gespeichert werden. 
Perspektivisch könnten aber auch etwa Informationssysteme von Bundespolizei und 
Zollfahndung unter die Regelung fallen.78 § 483 Abs. 1 Satz 2 und 3 StPO legen Bedin-
gungen für die Regelung dieser Informationssysteme fest. Für das Informationssystem 
des BKAG sind diese durch §§ 13 ff. BKAG erfüllt.79 So müssen für dieses die Kenn-
zeichnung der Daten, die Zugriffsberechtigungen sowie Fristen zur Prüfung, ob gespei-
cherte Daten zu löschen sind sowie die Speicherungsdauer der Daten geregelt sein.80 Für 
die Speicherung von Daten in dem neuen Informationssystem gelten damit im Ver-
gleich zu der Speicherung in Dateisystemen erhöhte Anforderungen. 

Zudem enthält § 81b Abs. 1 Var. 2 StPO, der die Erhebung und Speicherung be-
stimmter Daten für die Zwecke des Erkennungsdienstes außerhalb konkreter Verfah-
ren erlaubt, eine Befugnis zur kriminalbehördlichen Informationsordnung. Die Zwe-

 
73 Vgl. BVerfGE 120, 378 (422). 
74 Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 im Strafverfahren sowie zur Anpassung daten-

schutzrechtlicher Bestimmungen an die Verordnung (EU) 2016/679 vom 20. November 2019; BGBl. I, S. 
1724; vgl. hierzu Singelnstein, NStZ 2020, 639 ff. 

75 So wurde etwa der Begriff Datei in den Regelungen durch den Begriff Dateisystem (zur Anpassung 
an das neue Informationssystem des Bundeskriminalamts) und der Begriff Verwendung durch den Begriff 
Verarbeitung (zur Anpassung an die unionsrechtliche datenschutzrechtliche Terminologie) ersetzt. 

76 Vgl. BR-Drs. 433/18, S. 72. 
77 Vgl. BT-Drs. 19/4671, S. 66. 
78 Vgl. BfDI, Stellungnahme StPO 2019, S. 7. 
79 Vgl. BT-Drs. 19/4671, S. 66. 
80 Die spezifischen Anforderungen an den Gehalt der Regelungen in § 483 Abs. 1 Satz 3 StPO wurden 

dabei im Wesentlichen aufgrund eines Vorschlags des BfDI eingefügt; vgl. BT-Drs. 19/11190, S. 9; BfDI, 
Stellungnahme StPO 2019, S. 5 ff. 
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cke des Erkennungsdienstes sind dabei ein Spezialfall der Vorbereitung auf die Strafver-
folgung.81 Die Aufbewahrung entsprechender Unterlagen ist ebenso wie die Speiche-
rung von Daten in polizeilichen Informationssystemen keine strafprozessuale Maß-
nahme im klassischen Sinne, da sie nicht auf ein konkretes Verfahren bezogen ist und 
keinen Anfangsverdacht erfordert.82 Einen ähnlichen vorsorgenden Charakter hat 
§ 81g Abs. 1 Satz 1 StPO, der die Entnahme von Körperzellen zur Identitätsfeststellung 
in künftigen Strafverfahren erlaubt.83 

Speziell für die Aufbewahrung und Speicherung von Akten – einschließlich elekt-
ronischer Register und Karteien84 – der Gerichte und Staatsanwaltschaften nach Been-
digung des Verfahrens gilt schließlich das Justizaktenaufbewahrungsgesetz (JAktAG), 
das jedoch die Bestimmung der wesentlichen Vorgaben durch eine Verordnungser-
mächtigung (§ 2 JAktAG) der Bundesregierung überlässt. 

b. Problematische Fallgruppen 

In einzelnen Fallgruppen erscheint die Speicherung von personenbezogenen Daten in 
kriminalbehördlichen Informationssystemen als besonders problematisch. Daher ist es 
notwendig, erhöhte Anforderungen an sie zu stellen. Zwei dieser Fallgruppen werden 
im Folgenden näher betrachtet: Die Speicherung besonders stigmatisierender und dis-
kriminierungsträchtiger Merkmale (aa)) sowie die Speicherung von Daten zu Personen, 
die freigesprochen wurden oder gegen die das Strafverfahren eingestellt wurde (bb)). 

aa) Speicherung besonders stigmatisierender und diskriminierungsträchtiger Merkmale 

Während das Datenschutzrecht im Ausgangspunkt den Umgang mit jeglicher Art von 
personenbezogenen Daten als gleichermaßen relevant betrachtet, sind bestimmte In-
formationen naturgemäß besonders geeignet, die betroffenen Personen zu stigmatisie-
ren und zu kriminalisieren. Praktisch kommt dies etwa bei einer Speicherung unter 
Kennzeichnung einer Person als „Gewalttäter“ oder „Intensivtäter“ in Betracht, wenn 
Personen in Folge der Speicherung als solche angesprochen werden. Andere Merkmale 
ermöglichen in besonderem Maße eine negative Behandlung anhand sozialer Katego-
rien – also eine Diskriminierung. Dies gilt etwa für Angaben über die Herkunft oder 
Religion einer Person. 

 
81 Vgl. BVerwG NJW 1983, 1338 (1339); BVerwG NJW 1983, 772; BVerwG NJW 2006, 1225 (1226); 

Fuß, in: FS Wacke, S. 305 (317); Rudolph, S. 39 ff. 
82 BVerwG NJW 1967, 1192; BVerwG NJW 2006, 1225 (1226); Busch/Funk/Kauß/Narr/Werkentin, 

S. 197; anders noch BVerwG NJW 1956, 234 (235); vgl. dazu auch Gärditz, S. 99 ff. 
83 Vgl. hierzu nur Eisenberg/Singelnstein, GA 2006, 168 ff.; Gaede, in: FS Merkel, S. 1283 ff.; Gärditz, 

S. 103 ff.; Volk, NStZ 1999, 165 (167). 
84 § 1 Satz 2 JAktAG. 
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Zumindest für bestimmte potentiell diskriminierende Angaben gilt auch rechtlich 
ein besonderer Schutz, der sich einerseits aus den verfassungsrechtlichen Diskriminie-
rungsverboten aus Art. 3 Abs. 3 GG und Art. 21 Abs.1 GRCh85 und andererseits aus 
dem Schutz besonderer personenbezogener Daten gemäß Art. 10 JI-RL sowie den Vor-
schriften zu dessen Umsetzung ergibt. 

Für besondere personenbezogene Daten im Sinne von Art. 10 JI-RL – also konkret 
Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religi-
öse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit her-
vorgehen, genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer 
natürlichen Person, Gesundheitsdaten und Daten zum Sexualleben oder zur sexuellen 
Orientierung – stellen § 48 Abs. 1 BDSG und entsprechenden Vorschriften der Lan-
desdatenschutzgesetze erhöhte Anforderungen an die Verarbeitung. Ihre Speicherung, 
Strukturierung und sonstige Verarbeitung ist nur zulässig, wenn dies für die Aufgaben-
erfüllung unbedingt erforderlich ist. Durch den Zusatz „unbedingt“ wird hier ein stren-
gerer Maßstab angelegt als bei den allgemeinen Befugnissen zur Speicherung von Da-
ten.86 Wie genau jedoch die Prüfung der Erforderlichkeit sich durch diesen strengeren 
Maßstab verändert, ist nicht vollständig geklärt. Naheliegend erscheint es, den Zusatz 
derart zu verstehen, dass die verarbeitende Stelle von der Speicherung für die Erfüllung 
ihrer Aufgaben in besonderem Maße abhängig,87 diese also hierfür „beinahe unverzicht-
bar“88 ist. Dabei besteht aber weiterhin eine Einschätzungsprärogative der speichernden 
Behörde, die zwar einen erhöhten Aufwand für die Begründung betreiben muss, aber 
praktisch wahrscheinlich weiterhin in vielen Fällen wird darlegen können, warum ge-
wisse Daten für ihre Arbeit quasi unabdingbar sind.89 

Einige der in Art. 10 JI-RL genannten Merkmale finden sich auch in den verfas-
sungsrechtlichen Diskriminierungsverboten aus Art. 3 Abs. 3 GG und Art. 21 Abs. 1 
GRCh wieder. Namentlich gilt dies etwa für Angaben über Herkunft, politische An-
schauungen bzw. Meinungen und Religion eines Menschen. Art. 3 Abs. 3 GG verbietet 
eine Benachteiligung wegen dieser und anderer in der Vorschrift genannter Merkmale. 
Daraus lässt sich für das Verwaltungshandeln ein grundsätzliches Verbot folgern, an 
diese Merkmale anzuknüpfen.90 Eine Rechtfertigung für derartige Anknüpfungen 

 
85 Siehe hierzu oben Teil 1 C. III. 2. a. 
86 Kampert, in: Sydow/Marsch, 3. Aufl. 2022, § 48 BDSG Rn. 13. 
87 Albers/Schimke, in: BeckOK-Datenschutzrecht, 44. Ed. 2023, § 48 BDSG Rn. 26. 
88 Schwichtenberg, in: Kühling/Buchner, 3. Aufl. 2020, § 48 BDSG Rn. 3. 
89 Für die Einschränkung der Einschätzungsprärogative durch den Begriff „unbedingt“ F. Braun, in: 

Gola/Heckmann, 3. Aufl. 2022, § 48 BDSG Rn. 9. 
90 Siehe oben Teil 1 C. III. 2. a. 
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kann sich nur aus kollidierendem Verfassungsrecht oder besonders schwerwiegenden 
Gründen ergeben.91 

Eindeutig geklärt ist die Reichweite des Anknüpfungsverbotes aus Art. 3 Abs. 3 GG 
nicht. Seine Anforderungen könnten aber auch für die Speicherung und Strukturie-
rung von Daten gelten. Ein grundsätzlich verbotenes Anknüpfen soll dann vorliegen, 
wenn im Hinblick auf ein bestimmtes Ergebnis bzw. als Voraussetzung für eine Rechts-
folge auf eines der in Art. 3 Abs. 3 GG genannten Merkmale abgestellt wird.92 Werden 
Daten gespeichert oder strukturiert, die entsprechende Merkmale enthalten, folgen da-
raus noch keine Rechtsfolgen. Diese Handlungen dienen in erster Linie dazu, um künf-
tige Maßnahmen vorzubereiten. Allerdings stellen sie die Weichen für Maßnahmen, die 
von einigem Gewicht für die Betroffenen sein können und unmittelbar an die in den 
Informationsressourcen vorhandenen Merkmale anknüpfen. Dies spricht dafür, dass 
bereits in der Speicherung eines Merkmals eine potentiell unzulässige Anknüpfung lie-
gen kann. 

Dass Art. 3 Abs. 3 GG für die Speicherung von Daten in sicherheitsbehördlichen 
Informationsressourcen relevant sein kann, hat auch das Bundesverfassungsgericht an-
erkannt. In seiner ersten Entscheidung zur Antiterrordatei erwähnte es den verfassungs-
rechtlichen Diskriminierungsschutz im Zusammenhang mit der Aufnahme religions-
bezogener Merkmale in Datenbanken und begründete diesbezüglich erhöhte Anforde-
rungen. Für die Berücksichtigung entsprechender Daten sei „von Verfassungs wegen 
eine zurückhaltende Umsetzung geboten.“93 Dem sei „dadurch Rechnung zu tragen, 
dass die Aufnahme entsprechender Angaben nicht über eine lediglich identifizierende 
Bedeutung hinausgeht.“94 Daraus lässt sich folgern, dass nach Art. 3 Abs. 3 Satz 1 GG 
geschützte Merkmale ohne besondere Rechtfertigung nicht in Datenbanken vorgehal-
ten werden dürfen, um diese zur Grundlage einer Bewertung zu machen. 

Im Ergebnis gelten damit zumindest für in Art. 10 JI-RL und Art. 3 Abs. 3 GG 
aufgeführte Merkmale schon bei deren Speicherung erhöhte rechtliche Anforderun-
gen. Die Anforderungen, dass die Speicherung „unbedingt“ erforderlich ist oder beson-
ders schwerwiegende Gründe vorliegen, die sie rechtfertigen, sind allerdings wenig kon-
kret und daher nur eingeschränkt geeignet, um kriminalbehördliche Datenspeicherun-
gen wirksam einzugrenzen. 

 
91 Kischel, in: BeckOK-GG, 55. Ed. 2023, Art. 3 Rn. 214. 
92 Boysen, in: von Münch/Kunig, GG, 7. Aufl. 2021, Art. 3 Rn. 126; Kischel, in: BeckOK-GG, 55. Ed. 

2023, Art. 3 Rn. 212a. 
93 BVerfGE 133, 277 (360). 
94 BVerfGE 133, 277 (360). 
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bb) Speicherung von Daten aus Strafverfahren nach Freispruch oder Einstellung 

Weitere rechtliche Einschränkungen ergeben sich für die Speicherung von Daten, die 
aus abgeschlossenen Strafverfahren stammen, die mit einem Freispruch oder einer Ein-
stellung endeten. Die Weiterverarbeitung derartiger Daten kann in Konflikt mit der 
Unschuldsvermutung geraten. 

Das Bundesverfassungsgericht sieht die Speicherung personenbezogener Daten aus 
abgeschlossenen Strafverfahren allerdings regelmäßig nicht im Konflikt mit der Un-
schuldsvermutung: „Die weitere Aufbewahrung und Verwendung von Daten aus 
Strafverfahren zur vorbeugenden Straftatbekämpfung“ stelle „keinen Nachteil […] dar, 
der einem Schuldspruch oder einer Strafe gleichkäme“, da diese nur von einem Tatver-
dacht, nicht aber von einer Schuldfeststellung abhängig sei.95 Vor der Strafverfolgung 
oder der Speicherung von Daten zur vorbeugenden Verbrechensbekämpfung schützt 
die Unschuldsvermutung nicht, sofern es hierfür einen Anlass gibt. Die Datenspeiche-
rung in den Kriminalakten kann nach der Rechtsprechung des Bundesverfassungsge-
richts demnach auch zulässig sein, wenn ein Strafverfahren eingestellt wurde oder ein 
Freispruch erfolgt ist.96 

Auf dieser Grundlage nimmt die verwaltungsgerichtliche Rechtsprechung an, dass 
die Berücksichtigung von Verdachtsgründen, die nach einer Verfahrensbeendigung 
durch Freispruch oder Einstellung fortbestehen, keine Schuldfeststellung oder -zuwei-
sung darstellt, wenn und soweit sie eine Prognose stützt, dass die Speicherung von Da-
ten für künftige Strafverfahren erforderlich sein könnte.97 Einfachgesetzlich finden die 
Anforderungen Niederschlag in § 18 Abs. 5 BKAG. Demnach ist die Weiterverarbei-
tung von Daten zu einem Beschuldigten nur dann unzulässig, wenn er rechtskräftig 
freigesprochen, die Eröffnung des Hauptverfahrens gegen ihn unanfechtbar abgelehnt 
oder das Verfahren nicht nur vorläufig eingestellt wird und sich zusätzlich aus den 
Gründen der Entscheidung ergibt, dass er die Tat nicht oder nicht rechtswidrig began-
gen hat.98 

Die verwaltungsgerichtliche Rechtsprechung und die Regelung in § 18 Abs. 5 
BKAG stehen jedoch zumindest im Fall eines Freispruchs im Widerspruch zu der 
Rechtsprechung des Europäischen Gerichtshofs für Menschenrechte. Danach ist die 
Annahme eines (Rest-)Verdachts nach einem rechtskräftigen Freispruch unzulässig.99 

 
95 BVerfG NJW 2002, 3231 (3232). 
96 BVerfG NJW 2002, 3231 (3232). 
97 BVerwG NJW 2011, 405 (406); OVG Saarlouis ZD 2018, 233 (234). 
98 Diese Regelung entspricht im Wesentlichen § 8 Abs. 3 BKAG aF. 
99 EGMR (Kammer), Urteil vom 25. August 1993, Sekanina gegen Österreich, No. 13126/87 § 30; 

EGMR (3. Sektion), Urteil vom 21. März 2000, Asan Rushiti gegen Österreich, No. 28389/95 § 27 ff.; 
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Der Gerichtshof unterscheidet hierbei nicht danach, was sich aus den Gründen des 
Freispruchs zum Tatvorwurf ergibt. Auch wenn sich aus der Entscheidung noch Raum 
für einen Restverdacht ergibt, kommt es danach nur darauf an, dass der Freispruch das 
Verfahren beende und es gebieten würde, die*den Freigesprochene*n formal als un-
schuldig zu behandeln.100 Dies ist angesichts des Charakters des verfahrensabschließen-
den Freispruchs als „Bestätigung der Unschuldsvermutung“101 konsequent und über-
zeugend. Der oder dem Betroffenen steht kein wirksames Instrument zur Verfügung, 
seine Unschuld feststellen zu lassen und einen Restverdacht auszuräumen.102 Der Frei-
spruch ist gewissermaßen das höchste, was sie oder er in der Situation erreichen kann. 
Daher ist dem Freispruch im Strafverfahren ein hohes Gewicht beizumessen. Die oder 
der Freigesprochene sollte im Ergebnis durch Abschluss des Verfahrens formell mit der- 
bzw. demjenigen gleichgestellt werden, gegen die bzw. den von Anfang an kein Ver-
dacht bestand. Auch der Gedanke der Resozialisierung von Freigesprochenen spricht 
dafür, die Annahme eines Restverdachts, auf den die Speicherung von Daten gestützt 
werden kann, nicht zuzulassen.103 Daher ist im Ergebnis der Freispruch aus Mangel an 
Beweisen dem Freispruch wegen erwiesener Unschuld in seinen Folgen für die Daten-
haltung gleichzustellen.104 

Auch bezüglich der Einstellung von Verfahren sind § 18 Abs. 5 BKAG und die 
Rechtsprechung zur Annahme eines Restverdachts zumindest in praktischer Hinsicht 
problematisch. Zwar erscheint es nicht geboten, eine Verfahrenseinstellung nach § 170 
Abs. 2 StPO einem Freispruch gleichzusetzen und damit eine Speicherung auf Grund-
lage eines Restverdachtes für unzulässig halten. In der Praxis wird sich aus einer Einstel-
lung aber nur in seltenen Fällen, wie von § 18 Abs. 5 BKAG verlangt, ergeben, dass der 
Beschuldigte die Tat nicht oder nicht rechtswidrig begangen hat, selbst wenn ein sol-
cher Befund ihr zugrunde lag. Dies ist unter anderem Folge von Nr. 88 RiStBV, wo-
nach „[i]n der Mitteilung an den Beschuldigten nach § 170 Abs. 2 StPO […] die Gründe 
der Einstellung nur auf Antrag und dann auch nur soweit bekannt zu geben [sind], als 
kein schutzwürdiges Interesse entgegensteht.“ Hieraus wird sich in der Regel keine po-
sitive Feststellung ergeben, dass der Beschuldigte die Tat nicht begangen hat.105 Er kann 

 
EGMR (5. Sektion), Urteil vom 25. Januar 2018, Bikas gegen Deutschland, No. 76607/13 § 44 = NJW 
2019, 203 (204); vgl. dazu Stuckenberg, in: FG Hilger, S. 25 (48). 

100 Harrendorf/König/Voigt, in: Meyer-Ladewig/Nettesheim/von Raumer, EMRK, 5. Aufl. 2023, 
Art. 6 Rn. 197. 

101 Tiemann, in: KK-StPO, 9. Aufl. 2023, § 260 Rn. 25; vgl. auch Kühl, S. 30; Schmitt, in: Meyer-Goß-
ner/Schmitt, StPO, 65. Aufl. 2022, § 260 Rn. 17. 

102 Vgl. Stuckenberg, in: FG Hilger, S. 25 (38). 
103 Fuß, in: FS Wacke, S. 305 (323). 
104 So auch BfDI, 26. Tätigkeitsbericht 2015-2016, S. 109; Fuß, in: FS Wacke, S. 305 (323); vgl. auch 

Kestel, StV 1997, 266 (268); Stuckenberg, in: FG Hilger, S. 25 (51). 
105 Ogorek, ZRP 2023, 86 (88). 
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sich damit gegenüber den Behörden nicht auf eine derartige Sachlage berufen. Auch die 
internen Vermerke der Behörden werden praktisch selten entsprechende Feststellungen 
enthalten. So umfasst die Pflicht der Staatsanwaltschaft zur Benachrichtigung der Poli-
zei über den Ausgang des Verfahrens nach § 482 Abs. 2 Satz 1 StPO nicht die näheren 
Gründe für eine Einstellung.106 

2. Der Abruf 

Der Abruf von Daten erweist sich vor allem dann als rechtlich relevanter Vorgang, 
wenn er über die Grenzen von Behörden hinausgeht. Der Abruf von Daten aus den 
eigenen Systemen einer Behörde stellt, sofern personenbezogene Daten betroffen sind, 
zwar auch einen regelungsbedürftigen Vorgang dar. Er lässt sich aber auf die General-
klauseln zur Datenverarbeitung in den jeweils einschlägigen Gesetzen stützen. 

Der Abruf von Daten aus einem System, das nicht bei der eigenen Behörde liegt, ist 
als zweigliedriger Vorgang sowohl von Seiten der übermittelnden als auch von Seiten 
der abrufenden Behörde rechtfertigungsbedürftig („Doppeltür“-Modell).107 Die Wei-
tergabe und der Abruf beeinträchtigen die informationelle Selbstbestimmung bzw. das 
Datenschutzgrundrecht der betroffenen Person und bedürfen jeweils einer Rechts-
grundlage. Die Regelungen in den Polizeigesetzen und der Strafprozessordnung ma-
chen die Zulässigkeit dieser Vorgänge – ähnlich wie bei der Speicherung von Daten – 
im Wesentlichen davon abhängig, ob Übermittlung und Abruf für die Erfüllung kri-
minalbehördlicher Aufgaben erforderlich sind.108 

Derartige Vorgaben hegen primär die Verfügbarkeit von Daten vor allem im Sinne 
des Datenschutzes ein. Ihre Ziel ist es nicht, die Verfügbarkeit zu vereinfachen. Eine 
Regelung wie der europäische Grundsatz der Verfügbarkeit von Daten, nach dem be-
stimmte Daten, die in einem Mitgliedsstaat für Zwecke der Gefahrenabwehr oder für 
Zwecke der Strafverfolgung gespeichert sind, unter gleichberechtigten Voraussetzun-
gen auch in allen anderen Mitgliedsstaaten verfügbar sein sollen,109 existiert im deut-
schen Recht nicht. Im Sinne einer möglichst schnellen und einfachen Verfügbarkeit 
von Daten sind jedoch in einigen Fällen Verfahren des automatisierten Abrufs von Da-
ten geregelt. In derartigen Fällen kann die erhebende Stelle Daten jederzeit eigenständig 

 
106 Siehe zu der Möglichkeit einer Schärfung der diesbezüglichen rechtlichen Vorgaben unten Teil 3 

D. III. 1. b. 
107 BVerfGE 130, 151 (184); BVerfGE 141, 220 (333 f.); Schwabenbauer, in: Lisken/Denninger, 7. 

Aufl. 2021, Kap. G Rn. 232 ff. 
108 § 25 Abs. 1 BKAG; § 32 Abs. 1 BPolG; § 477 Abs. 1 StPO; § 59 BWPolG; Art. 56 Abs. 1 Nr. 1 

BayPAG; § 44 ASOG Bln; § 42 Abs. 1 BbgPolG; § 55 Abs. 1 BremPolG; § 40 HmbPolDVG; § 22 Abs. 1 
HSOG; § 39b Abs. 1 SOG MV; § 41 NPOG; § 27 Abs. 1 PolG NRW; § 57 Abs. 1 POG RP; § 44 SPolDVG; 
§ 27 Abs. 1 SOG LSA; § 192 Abs. 1 SchlHLVwG; § 41 Abs. 1 ThürPAG. 

109 Siehe unten 3. 
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abrufen; eine Überprüfung durch die übermittelnde Stelle findet nicht statt.110 So sind 
beispielsweise die Staatsanwaltschaften nach § 29 Abs. 6 Satz 2 BKAG befugt, be-
stimmte Fahndungsausschreibungen, Daten über Freiheitsentziehungen und Daten 
aus dem DNA-Analyse-System im automatisierten Verfahren vom Bundeskriminalamt 
abzurufen. 

Die Möglichkeiten des Abrufs von polizeilichen Daten durch die Staatsanwaltschaf-
ten waren lange umstritten.111 Diese besondere Konstellation des Abrufs von Daten un-
ter Kriminalbehörden ist nicht nur praktisch besonders relevant, sondern auch beson-
ders problematisch. Über Jahre hatte die Polizei den Staatsanwaltschaften den Zugriff 
auf ihr wichtigstes System INPOL verwehrt, obwohl sich in dem System viele Daten 
fanden, die aus der Strafverfolgung stammten und auch von Relevanz für künftige 
Strafverfolgung und ihre Vorbereitung waren. Die Polizei argumentierte, dass der 
Staatsanwaltschaft deswegen kein Zugang zu INPOL gewährt werden könne, weil das 
System auch zu Zwecken der Gefahrenabwehr gespeicherte Daten enthalte und ein Zu-
griff der Staatsanwaltschaft daher unverhältnismäßig sei.112 Diese Vermischung wurde 
in diesem Zusammenhang bisweilen als unvermeidbar dargestellt,113 was aber nicht 
überzeugt. Es mag zwar praktisch aufwändig sein, die Speicherung von Daten zu prä-
ventiven und repressiven Zwecken zu trennen, technisch unmöglich erscheint es aber 
nicht.114 Der hier erkennbare Versuch, rechtliche Wertungen mit vorgeblichen techni-
schen Realitäten auszuhebeln, erscheint im Ergebnis bedenklich. 

Die Polizei handelt bei ihrer Tätigkeit in der Strafverfolgung allein auf Grund staats-
anwaltschaftlicher Kompetenz. Der Staatsanwaltschaft kommt auf diesem Bereich die 

 
110 M. Müller/Schwabenbauer, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 888. 
111 Siehe oben Teil 1 B. IV. 
112 Riegel, NJW 1983, 656 (659); kritisch hierzu K. Merten, NStZ 1987, 10 (12); vgl. auch Ernesti, ZRP 

1986, 57 (58). 
113 Riegel, NJW 1983, 656 (659).  
114 So auch Eisenberg/Kölbel, § 29 Rn. 59; Wolter, GA 1988, 49 (62); Zöller, S. 173. 



134 Teil 2 Anforderungen an die kriminalbehördliche Informationsordnung 

 
 

 

Sachleitungsbefugnis zu. Dass die Staatsanwaltschaft als „Herrin des Ermittlungsver-
fahrens“115 nicht gleichzeitig „Herrin der Daten“116 war, wurde in diesem Zusammen-
hang zurecht immer wieder kritisiert117 und die Einräumung eines gesetzlichen Zu-
griffsrechts gefordert.118 Die Kontrolle von zu Zwecken der Strafverfolgung gespeicher-
ten Daten durch die Polizei konterkariert die Sachleitungsbefugnis der Staatsanwalt-
schaft. 

Die Diskussion um die Rechte der Staatsanwaltschaften zum Abruf polizeilicher 
Systeme hat unter anderem aufgrund der mittlerweile erfolgten Regelung von staatsan-
waltschaftlichen Zugriffsrechten ihre frühere Intensität verloren. Allerdings bleibt es 
dabei, dass die Polizei in der kriminalbehördlichen Informationsordnung eine domi-
nante Stellung innehat, die für die Staatsanwaltschaften die Verfügbarkeit von für sie 
relevanten Daten erschweren kann. Die aktuell laufende Neustrukturierung der poli-
zeilichen Informationsordnung119 könnte diese Dominanz der Polizei innerhalb der kri-
minalbehördlichen Informationsordnung noch einmal verstärken.120 Die technischen 
Mittel zur Speicherung und Auswertung von Informationen durch die Polizei erwei-
tern sich hierdurch voraussichtlich, ohne dass die Staatsanwaltschaften in diesen Pro-
zess näher einbezogen werden. 

3. Der Grundsatz der Verfügbarkeit im Unionsrecht 

Wie bereits erwähnt, gibt es im nationalen Polizei- und Strafprozessrecht keine Rege-
lungen, die die Verfügbarkeit von Daten über Behördengrenzen hinaus positiv absi-
chern. Die Regelungen zu Abruf und Übermittlung dienen in erster Linie dazu, die 
Verfügbarkeit im Sinne der Interessen der Datensubjekte einzuschränken. Daher wird 

 
115 Vgl. generell zum problematischen Verhältnis von Polizei und Staatsanwaltschaft im Ermittlungs-

verfahren Albers, Determination, S: 70 f.; Gössel, GA 1980, 325 (346 f.). 
116 Kritisch zu diesem Begriff Ringwald, S. 54 f. 
117 BfDI, Stellungnahme BKAG 2018, S. 17; Schaefer, in: FS Hanack, S. 191 (196 f.); Schweckendieck, 

ZRP 1989, 125 (127); Uhlig, DRiZ 1986, 247 (248 f.); Zöller, S. 173; vgl. mit diversen Lösungsvorschlägen 
wie etwa der Schaffung einer Ermittlungspolizei unter der Organisationshoheit der Staatsanwaltschaft Li-
lie, ZStW 106 (1994), 625 (641 ff.). Weßlau, in: SK-StPO, 4. Aufl. 2013, Vor § 483 Rn. 4 sah in dem 
Aufbau der polizeilichen Informationsordnung als Machtinstrument einen Versuch der Polizei, „sich aus 
dem Weisungsverhältnis zur Staatsanwaltschaft zu lösen und die Aufgabe der zugleich präventiv und re-
pressiv ausgerichteten Verbrechensbekämpfung eigenverantwortlich wahrzunehmen.“ 

118 Wolter, GA 1988, 49 (61); so konkret in § 163 Abs. 4 AE-EV: „Die Staatsanwaltschaft hat jederzeit 
Zugang zu personenbezogenen Daten, die im Zusammenhang mit einem Strafverfahren oder einer allfälli-
gen künftigen Strafverfolgung (§ 150 AE-EV) erlangt und gespeichert worden sind. Dies gilt auch für Da-
ten, die in Dateien der Polizei gespeichert worden sind.“; abgedruckt bei Arbeitskreis AE, S. 16. 

119 Siehe oben Teil 1 B. III. 3. 
120 So auch Singelnstein, in: MüKo-StPO, 2019, Vorbemerkung zu § 483 Rn. 4. 
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im Folgenden ein Blick über das nationale Recht hinaus auf den Grundsatz der Verfüg-
barkeit aus dem Recht der Europäischen Union geworfen.121 Dieser dient dazu, den 
Zugang zu Informationen über die Grenzen von Mitgliedstaaten hinaus zu gewährleis-
ten. Der Grundsatz der Verfügbarkeit ist im Primärrecht der Europäischen Union nicht 
direkt verankert,122 wird aber von mehreren Akten des Sekundärrechts gestützt. 

Nach diesem Grundsatz sollen bestimmte Daten, die in einem Mitgliedsstaat für 
Zwecke der Gefahrenabwehr oder für Zwecke der Strafverfolgung gespeichert sind, 
ohne Durchführung eines Rechtshilfeverfahrens123 auch in allen anderen Mitgliedsstaa-
ten verfügbar sein.124 Dabei sollen Strafverfolgungsbehörden aus anderen Mitgliedstaa-
ten sowie Europol und Eurojust für den Datenzugriff keine höheren Anforderungen 
erfüllen müssen als die Behörden des Staates, in dem die Informationen gespeichert 
sind.125 Der Grundsatz der Verfügbarkeit soll so als „Bindemittel“ einer integrierten eu-
ropäischen Informationsordnung zu Sicherheitszwecken dienen.126 Er erscheint als 
„Prinzip des gleichberechtigten Zugangs“ besser beschrieben denn als „Grundsatz der 
Verfügbarkeit“, da er keine direkte Verfügbarkeit von Informationen begründet.127 Der 
Zugang muss weiterhin von den jeweiligen speichernden Stellen gewährt werden. 

Erstmals128 formulierte der Rat den Grundsatz der Verfügbarkeit im Haager Pro-
gramm zur Stärkung von Freiheit, Sicherheit und Recht in der Europäischen Union 
vom 3. März 2005.129 Im Oktober 2005 legte die Kommission einen Vorschlag für einen 
Rahmenbeschluss über den Austausch von Informationen nach dem Grundsatz der 
Verfügbarkeit vor.130 Eine erste rechtsverbindliche Ausprägung fand der Grundsatz 

 
121 Hierzu ausführlich Böse, S. 39 ff.; Schmidt, S. 45 ff. 
122 F. Meyer, in: Kugelmann/Rackow, S. 41 (48 f.). Ein gewisser Anknüpfungspunkt hierfür findet 

sich in dem Grundsatz der loyalen Zusammenarbeit nach Art. 4 Abs. 3 EUV; vgl. Schöndorf-Haubold, 
S. 131. 

123 Vgl. zu den Schwierigkeiten bei Rechtshilfeverfahren KOM(2005) 490 endg., S. 3; F. Meyer, NStZ 
2008, 188 f.; Zöller, ZIS 2011, 64. 

124 Vgl. Würtenberger, in: FS Steiner, S. 948 (953 f.). 
125 KOM(2005) 490 endg., S. 7; Aden, in: Lisken/Denninger, 7. Aufl. 2021, Kap. M Rn. 20; Böse, 

S. 40 f., 47 f. 
126 F. Meyer, in: Kugelmann/Rackow, S. 41 (50); vgl. auch F. Meyer, NStZ 2008, 188 (194) („Rahmen 

und Fugenmasse“). 
127 Vgl. F. Meyer, NStZ 2008, 188 (190). 
128 Zuvor hatte die Kommission bereits im Jahr 2004 in einer Mitteilung an den Rat und das Europäi-

sche Parlament betreffend den verbesserten Zugang zu Informationen für Strafverfolgungsbehörden das 
Ziel eines besseren Datenzugriffs und einer Einführung „Intelligence“-gestützter Strafverfolgung auf EU-
Ebene formuliert; KOM(2004) 429 endg., S. 6 ff. 

129 ABl. EU C 53, S. 1 (7 f.). Dieses enthielt den Aufruf an die Kommission, noch im gleichen Jahr eine 
gesetzliche Regelung hierzu zu entwickeln, die im Jahr 2008 Wirkung entfalten sollte; vgl. in der Folge den 
Aktionsplan des Rates und der Kommission zur Umsetzung des Haager Programms vom 12. August 2005; 
ABl. EU C 198, S. 1 (10). 

130 KOM(2005) 490 endg. 
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durch den Rahmenbeschluss 2006/960/JI des Rates vom 18. Dezember 2006 über die 
Vereinfachung des Austauschs von Informationen und Erkenntnissen zwischen den 
Strafverfolgungsbehörden der Mitgliedstaaten der Europäischen Union.131 Nach des-
sen Abs. 3 stellen die Mitgliedstaaten „sicher, dass für die Zurverfügungstellung von 
Informationen und Erkenntnissen an die zuständigen Strafverfolgungsbehörden ande-
rer Mitgliedstaaten Bedingungen gelten, die nicht strenger sind als die Bedingungen, die 
auf nationaler Ebene für die Zurverfügungstellung und Anforderung von Informatio-
nen und Erkenntnissen gelten.“ 

Weiter geht der zunächst von sieben Mitgliedstaaten am 27. Mai 2005 in Prüm un-
terzeichnete Vertrag über die Vertiefung der grenzüberschreitenden Zusammenarbeit, 
insbesondere zur Bekämpfung des Terrorismus, der grenzüberschreitenden Kriminali-
tät und der illegalen Migration,132 der mit Ratsbeschluss 2008/615/JI vom 23. Juni 
2008 zur Vertiefung der grenzüberschreitenden Zusammenarbeit, insbesondere zur Be-
kämpfung des Terrorismus und der grenzüberschreitenden Kriminalität133 in das Recht 
der Europäischen Union überführt wurde. Der Prümer Vertrag erlaubt einen direkten 
Online-Zugriff auf bestimmte Indexdaten in Informationsressourcen der Vertragsstaa-
ten.134 Anders als im Zusammenhang mit dem Rahmenbeschluss 2006/960/JI ist die 
Verfügbarkeit von Daten aus anderen Staaten in diesem Zusammenhang nicht notwen-
digerweise mit einem Auskunftsersuchen verbunden. 

In der Praxis werden zum Teil Defizite bei dem Austausch von Informationen und 
der Umsetzung des Grundsatzes der Verfügbarkeit ausgemacht.135 Eine Rolle spielt da-
bei die teilweise fehlende Interoperabilität136 der Informationssysteme der Mitglieds-
staaten sowie der Europäischen Union.137 Die Verbesserung der Interoperabilität ver-
schiedener Informationssysteme innerhalb der Europäischen Union ist schon seit den 
2000er-Jahren ein politisches Anliegen.138 Zuletzt wurde im Juni 2016 eine hochrangige 
Expertengruppe für Informationssysteme und Interoperabilität gegründet.139 Im Mai 

 
131 ABl. EU L 386, S. 89. Dieser ging auf einen Vorschlag Schwedens aus dem Jahr 2004 zurück; vgl. 

dazu Böse, S. 39 f. 
132 BGBl. I 2006, S. 1458. 
133 ABl. EU L 210, S. 1; vgl. zur Umsetzung in Deutschland BGBl. I 2009, S. 2507. 
134 Vgl. dazu Böse, S. 43 f.; Zöller, ZIS 2011, 64 (66 f.). 
135 So wird nach Aden, in: Lisken/Denninger, 7. Aufl. 2021, Kap. M Rn. 20 die Pflicht zur Weitergabe 

von Informationen nicht immer vorbehaltlos befolgt; vgl. auch KOM(2016) 205 endg., S. 3 ff. 
136 Hierunter wird die „Fähigkeit von Informationssystemen, Daten auszutauschen und die gemein-

same Nutzung von Informationen zu ermöglichen“ verstanden; KOM(2016) 205 endg., S. 17. Dabei wird 
zwischen den Ebenen der technischen, semantischen, organisatorischen und rechtlichen Interoperabilität 
differenziert; KOM(2012) 735, S. 15. 

137 Vgl. Ziercke, Kriminalistik 2005, 700 (704). 
138 Vgl. KOM(2005) 597 endg. 
139 Vgl. KOM(2016) 205 endg., S. 17. 
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2017 legte sie ihren Abschlussbericht vor, in dem sie die Einführung neuer Instru-
mente140 zur Verknüpfung von Informationen aus verschiedenen Ressourcen vor-
schlug.141 Auf technischer Ebene soll die die seit Dezember 2012 tätige Europäische 
Agentur für das Betriebsmanagement von IT-Großsystemen im Bereich Freiheit, Si-
cherheit und Recht (eu-LISA)142 die Verfügbarkeit143 und Interoperabilität der Infor-
mationssysteme144 sowie die Datenqualität145 innerhalb der Systeme sicherstellen. 

Die Pläne zur Herstellung der Interoperabilität der Informationssysteme und besse-
ren Verfügbarkeit von Informationen haben eine hohe Relevanz für die Freiheitsrechte 
der Unionsbürger*innen.146 Die durch die unionsweite Verfügbarkeit erleichterte Mög-
lichkeit des Zugriffs auf personenbezogene Daten intensiviert die Beeinträchtigung des 
Datenschutzgrundrechts, die durch die Speicherung der Daten ohnehin erfolgt. Im Zu-
sammenhang mit den laufenden Bemühungen zur Herstellung der Interoperabilität 
verschiedener Datenbanken ist auch zu beobachten, dass Daten aus Systemen, die zu 
Zwecken des Grenzmanagements oder anderen Zwecken dienen, der Strafverfolgung 
zugeführt werden können.147 Die Ausweitung der Zwecke dieser Datenbestände ist da-
tenschutzrechtlich kritisch zu begleiten. 

B. Die Verknüpfbarkeit von Informationsbeständen 

Eine weitere wichtige Anforderung an kriminalbehördliche Informationssysteme aus 
Sicht ihrer Anwender*innen ist es, die darin gespeicherten Daten miteinander verknüp-
fen zu können. 

 
140 Konkret ein Europäisches Suchportal, einen gemeinsamen Dienst für den Abgleich biometrischer 

Daten und einen gemeinsamen Speicher für Identitätsdaten. 
141 High-level expert group on information systems and interoperability, S. 40. 
142 Ihre Rechtsgrundlage ist die Verordnung (EU) 2018/1726 des Europäischen Parlaments und des 

Rates vom 14. November 2018 über die Agentur der Europäischen Union für das Betriebsmanagement 
von IT-Großsystemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA), zur Änderung der 
Verordnung (EG) Nr. 1987/2006 und des Beschlusses 2007/533/JI des Rates sowie zur Aufhebung der 
Verordnung (EU) Nr. 1077/2011 (eu-LISA-VO) (ABl. EU L 295, S. 99). Die Agentur war durch Verord-
nung (EU) Nr. 1077/2011 des Europäischen Parlaments und des Rates vom 25. Oktober 2011 zur Errich-
tung einer Europäischen Agentur für das Betriebsmanagement von IT-Großsystemen im Raum der Frei-
heit, der Sicherheit und des Rechts (ABl. EU L 286, S. 1) errichtet worden. Vgl. zu der Tätigkeit von eu-
LISA im Überblick Aden, in: Lisken/Denninger, 7. Aufl. 2021, Kap. M Rn. 190 ff. 

143 Art. 2 lit. e) eu-LISA-VO; vgl. auch Aden, in: Lisken/Denninger, 7. Aufl. 2021, Kap. M Rn. 191. 
144 Art. 1 lit. b), Art. 13 eu-LISA-VO. 
145 Art. 1 lit. a), Art. 12 eu-LISA-VO 
146 Vgl. Schöndorf-Haubold, S. 133. 
147 Wissenschaftlicher Dienst des Europäischen Parlaments, Europäische Informationssysteme im Be-

reich Justiz und Inneres, 2017, S. 1; vgl. auch Töpfer, vorgänge 2019, 135 ff. 
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I. Anforderungen aus Sicht der Anwender*innen 
Als Verknüpfbarkeit lässt sich die Möglichkeit verstehen, Querbezüge zwischen Da-
tensätzen herzustellen, die innerhalb einer oder mehrerer Informationsressourcen vor-
handen sind. Es kann hierbei um einfache Übereinstimmungen von personenbezoge-
nen Daten wie Namen oder Geburtsdaten gehen – so wie bei dem Datenabgleich in 
Fall 3, durch den es aufgrund von übereinstimmenden Geburtsdaten und Aliasnamen 
zu einer Verwechslung kommt. Moderne Informationstechnologien ermöglichen es 
aber auch, komplexe Beziehungen zwischen Personen, Sachen, Orten und Ereignissen 
zu erkennen.148 So könnte etwa versucht werden, durch die Auswertung von Daten 
Muster zu finden, mit Hilfe derer sich die Mitglieder terroristischer Netzwerke identi-
fizieren oder Radikalisierungsverläufe einzelner Personen nachvollziehen lassen. Die 
Verknüpfung und Auswertung von Daten kann auf diese Weise dazu dienen, Anhalts-
punkte für neue kriminalbehördliche Maßnahmen zu gewinnen. Hierbei geht es oft-
mals um Maßnahmen weit im Vorfeld konkreter Schädigungen von Rechtsgütern, die 
in die Kategorie der vorausschauenden Polizeiarbeit („Predictive Policing“)149 fallen. 

Die Anforderung der Verknüpfbarkeit von Informationen innerhalb der Datenbe-
stände von Kriminalbehörden ist auch ein wesentlicher Antrieb hinter den aktuellen 
Bemühungen um eine Neuordnung der polizeilichen Informationsordnung. Während 
die aktuellen Systeme eine Verknüpfung der in „voneinander isolierten Silos“150 gespei-
cherten Daten schwer machen, soll das neue „Datenhaus“ einen gemeinsamen Infor-
mationspool erschaffen. Durch den Verzicht auf eine Strukturierung in Dateien soll 
dieser Pool weitgehende Verknüpfungen der darin gespeicherten Daten zulassen.151 

Die Erwartungen an die Verknüpfbarkeit von Daten sind bei den Kriminalbehör-
den auch aufgrund neuer technischer Möglichkeiten in den letzten Jahren deutlich ge-
stiegen.152 Dies entspricht einer allgemeinen Tendenz, die auch bei anderen öffentli-
chen und privaten Stellen nachzuvollziehen ist. Mitte der 2010er-Jahre wurde unter 
dem Schlagwort „Big Data“153 die Analyse großer Mengen von scheinbar belanglosen 
Daten als bedeutsame Chance für Staat und Wirtschaft gepriesen. Die Hoffnung, 
durch neue Methoden der Verknüpfung und Auswertung „Datenschätze“ heben zu 

 
148 Vgl. Creemers/Guagnin, KrimJ 2014, 134 (138); Creemers, in: Grutzpalk, S. 101 (112); in diese 

Richtung auch schon Herold, Universitas 1976, 63 (73 f.). 
149 Siehe hierzu bereits oben Teil 1 B. II. 
150 Albers, in: Seckelmann, S. 509 (526). 
151 Siehe dazu im Einzelnen oben Teil 1 B. III. 3. b. 
152 Vgl. BfDI, 26. Tätigkeitsbericht 2015-2016, S. 106 ff.; zum Verfassungsschutz BT-Drs. 18/4654, 

18; zu entsprechenden Entwicklungen in den USA Ferguson, University of Pennsylvania Law Review 163 
(2015), 327 (360 ff.). 

153 Vgl. näher zu diesem Begriff Mayer-Schönberger/Cukier, S. 13. 
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können, setzt sich in den aktuellen Diskussionen um den Einsatz künstlicher Intelligenz 
bei der Polizei fort. 

Gerade im Zusammenhang mit komplexeren Datenauswertungen nimmt auch das 
Bedürfnis der Anwender*innen zu, Datenbestände einzubeziehen, die außerhalb der 
Kriminalbehörden liegen. Dies können Daten anderer Behörden, aber auch solche aus 
privaten Beständen oder offenen Quellen im Internet sein. Fall 5 zeigt dieses Bedürfnis 
exemplarisch auf. Hier sollen aus der Verknüpfung von Daten aus kriminalbehördli-
chen Ressourcen und sozialen Medien im Internet Erkenntnisse für die Strafverfolgung 
gewonnen werden. Die Verknüpfung von Datenbeständen über mehrere Sicherheits-
behörden hinaus spielt praktisch unter anderem im Rahmen der gemeinsamen Dateien 
von Polizei und Nachrichtendiensten eine Rolle. Ähnlich wie das Bedürfnis nach der 
zwischenbehördlichen Verfügbarkeit von Informationen lässt sich auch der Wunsch 
nach einer zwischenbehördlichen Verknüpfbarkeit als Aspekt einer zunehmenden Ver-
netzung154 im Sicherheitsbereich begreifen. Speziell nach dem 11. September 2001 ha-
ben die Bemühungen um eine bessere Vernetzung zugenommen.155 Vernetzung bedeu-
tet in diesem Zusammenhang die Zuwendung zu einer nicht-hierarchischen Koopera-
tion mehrerer Stellen, die das effizientere Sammeln, Bündeln und Austauschen von In-
formationen ermöglichen soll.156 Eine Vernetzung von Behörden im Sicherheitsbereich 
bedeutet aber auch die Abkehr von der Vorstellung, dass einzelne Behörden umfassend 
Sicherheit gewährleisten können.157  

Die im Rahmen dieser Untersuchung interviewten Anwender*innen polizeilicher 
Informationssysteme benannten die Verknüpfbarkeit von Daten als wichtige Anforde-
rung an ihre Informationsordnung und sahen hierbei Herausforderungen und Verbes-
serungsbedarf. Ein konkretes Problem, das zur Sprache kam, war die Trennung von 
Daten der Polizeien unterschiedlicher Länder. Ein*e Anwender*in berichtete: 

 
154 Vgl. zum Begriff der Vernetzung im rechtlichen Kontext Albers, in: Seckelmann, S. 509 (511); Möl-

lers, in: Oebbecke, S. 285 ff.; Pache, VVDStRL 2007, 106 (132); Groß, in: Hoffmann-Riem/Schmidt-Aß-
mann/Voßkuhle, Grundlagen des Verwaltungsrechts I, § 13 Rn. 12, zur begrifflichen Verknüpfung mit 
der elektronischen Informationsverarbeitung Gusy, in: Weidenfeld, S. 197. 

155 Vgl. Kötter, S. 290 m.w.N. Mit einer besseren Vernetzung wollten die Sicherheitsbehörden spiegel-
bildlich auf die terroristische Bedrohung durch Netzwerke wie Al-Qaida reagieren; so äußerte der ehema-
lige Innenminister Otto Schily auf der BKA-Herbsttagung 2004: „Wir müssen die Netzwerke des Terrors 
mit unseren eigenen Netzwerken bekämpfen.“ (Schily, in: BKA, Netzwerke, S. 5 (7)); kritisch hierzu Steg-
maier/Feltes, APuZ 12/2007, 18 ff.; S. Kaufmann, in: Gusy/Kugelmann/Würtenberger, S. 3 (12 f.) sowie 
speziell zu dem Schluss, auf vernetzte Bedrohungen mit einer vernetzten Sicherheitsarchitektur zu reagie-
ren Schöndorf-Haubold, in: 47. ATÖR, S. 149 (150). 

156 Vgl. Gusy, in: Weidenfeld, S. 197 (198); Schöndorf-Haubold, in: 47. ATÖR, S. 149 (156). 
157 Stegmaier/Feltes, APuZ 12/2007, 18 (21 f.). 
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„[W]ir haben sehr, sehr oft das Problem, dass die Polizei nicht weiß, was die 
Polizei weiß. Das heißt, dass wir Informationen zu gewissen polizeilich relevan-
ten Personen schwer verknüpfen können. Das hängt mit der Technik zusam-
men, dass wir unterschiedliche Datenbanken haben, dass wir unterschiedliche 
Datenmodelle haben, dass wir aber auch, wenn wir jetzt gerade an den Bundes-
land-übergreifenden Aspekt denken, datenschutzrechtliche Restriktionen ha-
ben.“ (POL2) 

Nicht alle befragten polizeilichen Anwender*innen aber unterstützten das Anlie-
gen, kriminalbehördliche Datenbestände weitergehend miteinander zu verknüpfen. 
Eine*r der Interviewten schilderte auch seine kritische Perspektive zu diesem Wunsch: 

„Aber verknüpfte Daten an sich, das ist im Prinzip auch etwas, das immer 
wieder kritisiert wird. Die Sicherheitsbehörden verknüpfen Daten. Und 
dadurch erhöhe sich quasi die Unsicherheit. Damit kann man sehr schnell in 
irgendwelche Verdachtsmomente reinrutschen als Bürger. Weil der Staat ir-
gendwelche Daten miteinander verknüpft. […] vollautomatische Systeme, die 
Daten nach einem Algorithmus miteinander verknüpfen. Da wäre ich als Bür-
ger nicht für. Und als Polizist würde ich auch sagen, das verursacht wahrschein-
lich viele Fehler.“ (POL3) 

Diese Schilderung deutet Risiken an, die durch die Speicherung von personenbezo-
genen Daten in kriminalbehördlichen Informationssystemen entstehen bzw. verstärkt 
werden: Die Dekontextualisierung von Informationen und eine mögliche Kriminalisie-
rung von Bürger*innen. Auf diese Risiken soll sogleich näher eingegangen werden. 

II. Implikationen für Betroffene 
Wenn Daten innerhalb der kriminalbehördlichen Informationsordnung besser mitei-
nander verknüpfbar werden, kann dies die im Zusammenhang mit der Verfügbarkeit 
von Daten beschriebenen158 Risiken der Stigmatisierung und Kriminalisierung von Be-
troffenen erhöhen. Die Verknüpfung von Daten kann etwa zur Folge haben, dass Per-
sonen Eigenschaften zugeschrieben werden, die für sie zu nachteiligen Folgen führen 
und die sie unter Umständen in der Realität nicht aufweisen. Sie kann auch dazu füh-
ren, dass sie mit anderen Personen verwechselt werden. 

Durch die Verknüpfung von Informationen aus verschiedenen Quellen können zu-
nächst Informationen erzeugt werden, die für die betroffenen Personen belastend sind. 
So sollen beispielsweise in Fall 5 durch den Abgleich von Textinhalten aus verschiede-
nen Quellen potentielle Täter*innen anhand ihres „sprachlichen Fingerabdrucks“ iden-

 
158 Siehe oben A. II. 
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tifiziert werden. Hierdurch werden unter Umständen neue Verdachtsmomente gene-
riert. Durch die Verknüpfung von Daten – hier in Form eines Abgleichs von Texten – 
kann der Verdacht der Begehung einer Straftat auf eine Person fallen, die einen ähnli-
chen Schreibstil wie eine andere Person hat, die tatsächlich ein Äußerungsdelikt began-
gen hat. Neben der Identifikation von Personen kann die Verknüpfung von Daten aus 
verschiedenen Quellen auch dazu dienen, Informationen zu gewinnen, die verwendet 
werden sollen, um Prognosen über das zukünftige Verhalten einer Person zu treffen, 
ihre Beziehung zu anderen Personen oder Gegenständen offenzulegen oder Lücken in 
Sachverhalten aufzuklären. So wäre es – unabhängig von der rechtlichen Bewertung 
dieses Vorgehens – in einer ähnlichen Konstellation wie in Fall 5 denkbar, dass das 
Bundeskriminalamt anhand ihm vorliegender Daten aus den Nutzerprofilen von Per-
sonen, die über soziale Medien Straftaten nach § 130 StGB (Volksverhetzung) began-
gen haben, das Profil eines typischen „Online-Hetzers“ erstellt und auf dieser Grund-
lage nach anderen Personen sucht, die für die Begehung derartiger Delikte in Frage 
kommen. 

Werden vorhandene Informationen miteinander kombiniert und daraus neue In-
formationen erzeugt, die einer Person zugewiesen werden, können in der kriminalbe-
hördlichen Informationsordnung Abbilder von Personen entstehen, die von ihren re-
ellen Vorbildern abweichen.159 Diese Abbilder sind als „Datenschatten“160 Abstraktio-
nen von Persönlichkeiten mit eigenen Eigenschaften. Sie lassen sich nach einem von 
Friedrich Nietzsche161 eingeführten und von Gilles Deleuze162 geprägten Begriff als „Di-
viduen“ bezeichnen. Die betroffene Person muss von der Existenz ihres Datenschattens 
nicht zwangsläufig wissen.163 Sie kann durch diese aber dennoch stigmatisiert und kri-
minalisiert werden, wenn die Eigenschaften des Dividuums ihr bei der Betrachtung 
durch die Kriminalbehörden zugerechnet werden. Konkret könnte beispielsweise eine 
Person durch eine Datenauswertung als potentieller „Online-Hetzer“ identifiziert wor-
den und ein entsprechender Vermerk in einer kriminalbehördlichen Datei gespeichert 
worden sein, obwohl sie nie Äußerungsdelikte begangen oder derartiges vorgehabt hat. 
Von Ermittler*innen würde die Person dennoch als potentieller Krimineller behandelt. 

Neben einer Zuschreibung einzelner Eigenschaften ist es möglich, dass es durch die 
Verknüpfung von Daten zu einer Verwechslung von Personen kommt. In derartigen 

 
159 Creemers, in: Grutzpalk, S. 101 (107); Matzner, Surveillance & Society 2016, 197 (203); Poster, 

S. 91; vgl. auch Franko Aas, Punishment & Society 2004, 379 (386); Haggerty/Ericson, British Journal of 
Sociology 51 (2000), 605 (611 ff.); Lyon, in: Lyon, S. 13 (22). 

160 Vgl. Gusy/Eichenhofer, S. 157. 
161 Nietzsche, Menschliches, Allzumenschliches I, Nr. 57. 
162 Deleuze, in: Deleuze, Unterhandlungen, S. 254 (258). 
163 Vgl. Poster, S. 93. 
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Fällen wird der betroffenen Person nicht eine eigenständige Datenbankidentität zuge-
schrieben, sondern sie wird für eine real existierende andere Person gehalten. In Fall 3 
etwa wird eine Person nach einem Datenabgleich aufgrund der Übereinstimmung be-
stimmter persönlicher Merkmale für einen anderen Menschen gehalten, der per Haft-
befehl gesucht wird. Der Betroffene wird auf dieser Grundlage fälschlich inhaftiert. Der 
an den Fall Amad Amad angelehnte Sachverhalt ist nicht einzigartig. Auch in den USA 
kam es bereits zu Verhaftungen, weil eine polizeilich kontrollierte Person übereinstim-
mende persönliche Merkmale mit einer gesuchten Person aufwies.164 

Sowohl die fehlerhafte Zuschreibung von Eigenschaften als auch die Verwechslung 
von Personen aufgrund einer Verknüpfung von Daten beruhen darauf, dass Informa-
tionen sich bei ihrer Weiterverarbeitung außerhalb ihres ursprünglichen Kontexts be-
finden. Daten, die in kriminalbehördlichen Informationsressourcen gespeichert sind, 
können die Umstände ihrer erstmaligen Erhebung naturgemäß nicht vollständig abbil-
den.165 Die Dekontextualisierung von Informationen ist ein allgemeines Phänomen bei 
der Nutzung automatisierter Verfahren und moderner digitaler Informationstechno-
logien.166 Es ist außerdem anzunehmen, dass der zunehmende Einsatz von Anwendun-
gen der elektronischen Datenverarbeitung durch die Polizei tendenziell zu einer Distan-
zierung von den Bürger*innen führt.167 Auch die Speicherung von Wissen in Informa-
tionssystemen bedeutet einen Akt der Distanzierung von den Informationssubjekten. 
Dieser vollzieht sich zunächst durch eine Formalisierung der Informationen.168 Die For-
malisierung soll dazu dienen, die Verfügbarkeit, Verknüpfbarkeit und einheitliche 
Qualität von Informationsbeständen zu sichern sowie Arbeitsabläufe zu standardisie-
ren. Sie begünstigt aber auch die Herauslösung der Informationen aus dem ursprüng-
lichen Kontext ihrer Erhebung. Dies gilt besonders für die Speicherung von Daten in 
Systemen, die nicht der Logik von Zwecken und Narrativen folgen. Die von Polizei und 
Sicherheitsbehörden für ihre neuesten Informationsressourcen verwendeten Begriffe 
„Data Lake“ (Europol)169, „Datenpool“170 und „Datenhaus“ (jeweils Bundeskriminal-
amt)171 verdeutlichen die Problematik: Informationen werden in ein Reservoir gekippt 

 
164 Jacobs, S. 143 schildert hierzu den Fall von Michael Ainsworth. 
165 Vgl. Busch/Funk/Kauß/Narr/Werkentin, S. 117; Creemers, in: Grutzpalk, S. 101 (116 f.). 
166 Vgl. Augsberg, S. 163; Bull, S. 34. 
167 Ponsaers, Policing 2001, 470 (486). Schon die Einführung von Streifenfahrzeugen und des Polizei-

funks sind Beispiele für Entwicklungen, die bedingt haben, dass sich die Polizei weniger unmittelbar mit 
Menschen auseinandersetzen musste als ohne diese technischen Hilfsmittel; Manning, Crime and Justice 
15 (1992), 349 (355 f.). 

168 Vgl. Creemers, in: Grutzpalk, S. 101 (115); Franko Aas, Punishment & Society 2004, 379 (381). 
169 Siehe oben Teil 1 B. VI. 
170 Siehe oben Teil 1 B. III. 2. 
171 Siehe oben Teil 1 B. III. 3. 
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und vermischt, ohne dass sich Herkunft und Bedeutung der einzelnen Bestandteile not-
wendigerweise nachvollziehen ließen. Die Speicherung und Verknüpfung von Daten 
in derartigen Systemen läuft Gefahr, Verbindungen von Einzelelementen ohne eindeu-
tigen Sinnzusammenhang hervorzubringen.172 

Gerade jüngere technische Entwicklungen drohen also das Problem der Dekontex-
tualisierung und die darauf basierenden Risiken der Kriminalisierung und Stigmatisie-
rung durch die Verknüpfung von Daten verstärken. Mit Methoden der künstlichen In-
telligenz und des maschinellen Lernens stehen Mittel zur Verfügung, um auf komplexe 
Art bestehende Informationen zu verknüpfen und neue Informationen zu generieren, 
deren Funktionsweise einer Black Box gleicht.173 Derartige Methoden ermöglichen es 
theoretisch bereits heute, dass innerhalb kriminalbehördlicher Informationssysteme 
Attribute eigenständig zugewiesen und Wertungen eigenständig vorgenommen wer-
den. Es kann also prinzipiell zu einer „algorithmenbasierten Zuschreibung von Eigen-
schaften“174 kommen. Erfolgt dies ohne eine wirksame Kontrolle, können daraus mög-
licherweise ungerechtfertigterweise Stigmatisierungen und auch konkrete Verdachts-
momente erwachsen. Selbst wenn die problematischen Ergebnisse einer automatisier-
ten Verknüpfung von Daten einer Überprüfung am Ende nicht standhalten, können 
sie folgenreich für die Betroffenen sein, wenn sie zur Grundlage weiterer Datenverar-
beitungen oder Maßnahmen gemacht werden.175 Der Einsatz von Methoden künstli-
cher Intelligenz oder anderer neuer Technologien zur Datenauswertung erhöht nicht 
zwangsläufig die Wahrscheinlichkeit, dass bei der Verknüpfung von Daten oder der 
Zuweisung von Eigenschaften Fehler geschehen. Auch menschliche Verknüpfungen 
und Auswertungen von Daten lassen Raum für Fehler. Allerdings können die Risiken 
durch automatisierte Auswertungen ein besonderes Ausmaß annehmen, wenn massen-
haft durchgeführte Prozesse keiner wirksamen Kontrolle unterzogen werden können. 

Es ist schließlich zu beachten, dass Auswertungen auf Grundlage neuer technischer 
Methoden den Anschein erhöhter Zuverlässigkeit und Objektivität mit sich bringen 
können.176 Es besteht die Gefahr, dass sich Ermittler*innen in der Praxis unkritisch auf 
den Output „intelligenter“ Systeme verlassen. Zugleich wird für die Anwender*innen 
ebenso wie für die Betroffenen nicht immer nachvollziehbar sein, wie Auswertungen 
und Verknüpfungen mithilfe fortschrittlicher Methoden erfolgt sind.177 Dies gilt etwa 
für die Generierung von Informationen durch neuronale Netze, deren Lernprozesse 
selbst für die Entwickler*innen nicht vollständig durchschaubar sind. So besteht die 

 
172 Creemers, in: Grutzpalk, S. 101 (117); Rusteberg, in: Münkler, S. 233 (256). 
173 Vgl. Creemers, in: Grutzpalk, S. 101 (116 f.). 
174 Broemel/Trute, Berliner Debatte Initial 27 (2016), 50 (57). 
175 Vgl. Lageson, S. 65. 
176 Vgl. Singelnstein, NStZ 2018, 1 (4); Wischmeyer, AöR 143 (2018), 1 (27). 
177 Vgl. Gless, in: GS Weßlau, S. 165 (171 f.). 
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Gefahr, dass Informationen bei ihrer Auswertung und Verknüpfung aus ihrem ur-
sprünglichen Zusammenhang gerissen werden, ohne dass dies für die Ermittler*innen 
nachvollziehbar ist. 

Die Schwierigkeit, die Herkunft von Daten bzw. den ursprünglichen Kontext ihrer 
Erhebung nachzuvollziehen, betonte auch ein Experte für polizeiliche Software in einer 
Studie von Niklas Creemers und Daniel Guagnin: 

„Mit der Einführung der Vorgangsbearbeitungssysteme hat sich das schlei-
chend eingeführt, dass eben keine klassischen Akten mehr geführt werden erst-
mal, sondern dass das alles elektronisch geführt wird ... [und] da irgendjemand 
relativ unnachprüfbar [Daten eingibt, und] sie überhaupt keinen Beleg mehr 
dafür haben, wie das zu Stande gekommen ist. Und darauf werden dann ganze 
Ermittlungsverfahren aufgesetzt.“178 

Auch ein*e im Rahmen diese*r Untersuchung befragte*r Mitarbeiter*in der Daten-
schutzaufsicht betonte im Zusammenhang mit den tendenziell wachsenden Datenbe-
ständen, dem Datenaustausch innerhalb der Polizei sowie der zunehmenden Verknüp-
fung von Daten das Risiko, dass Informationen aus dem Kontext gerissen und hierauf 
Entscheidungen gestützt werden könnten: 

„Diese Datenhalden und diese vielen Datenaustäusche, die bergen natür-
lich auch immer mehr die Gefahr, dass sowas zweckfremd verwendet wird. 
Oder auch aus dem Zusammenhang gerissen verwendet wird. Oder dass andere 
Polizeidienststellen dann auf Datenbanken zugreifen, und das für bare Münze 
nehmen, was da drin steht. Und darauf dann irgendwelche Entscheidungen 
stützen. Auch sowas passiert ja immer mal.“ (DSA4) 

Insgesamt äußerten die im Rahmen dieser Untersuchung befragten Mitarbeiter*in-
nen der Datenschutzaufsicht zwar grundsätzlich Verständnis für das polizeiliche Be-
dürfnis, zunehmend Verknüpfungen zwischen Datenbeständen herzustellen. Sie sahen 
entsprechende Tendenzen aufgrund der hiermit verbundenen Intransparenz und der 
Erschwerung der Geltendmachung von Betroffenenrechten aber auch kritisch. Exemp-
larisch äußerte ein*e Befragte*r: 

„Es ist, glaube ich, für die Polizei einer der wichtigsten Punkte, Daten sinn-
voll miteinander zu verknüpfen. […] Dem Grunde nach, finde ich, ist es ein 
zeitgemäßer Ansatz. Nur, da muss auch ein zeitgemäßer Grundrechtsschutz 
her. Und da muss wirklich auch geguckt werden, ob alles mit allem verknüpf-
bar sein kann, das kann eigentlich auch nicht sein. Da müssen schon noch, ich 
sage mal, Trennwälle, also Firewalls, zwischen den unterschiedlichen Da-

 
178 Creemers/Guagnin, KrimJ 2014, 134 (145). 



B. Die Verknüpfbarkeit von Informationsbeständen       145 

 
 

 

tentöpfen da sein. Sonst kriegen wir auch Rechtsschutz- und Grundrechts-
probleme, weil einfach man das nicht mehr isolieren kann, wo das Problem 
liegt.“ (DSA3) 

Bei der Geltendmachung von Betroffenenrechten und Rechtsschutzersuchen kann 
die Verknüpfung von Datenbeständen dadurch zum Problem werden, dass für den Be-
troffenen schwer ermittelbar ist, woher eine belastende Information stammt oder wo 
diese abgelegt ist. Dies deutet etwa Fall 4 an, in dem eine Person, die ein Auskunftsrecht 
geltend macht, auf die „Datenbesitzerin“ verwiesen wird. Aus der Sicht des Betroffenen 
ist aber nicht erkennbar, wer die belastenden Daten gespeichert hat und damit auch 
nicht, an wenn er sich wenden soll. 

III. Rechtliche Rahmenbedingungen 
Die Möglichkeiten zur Verknüpfung von Daten innerhalb der kriminalbehördlichen 
Informationsordnung ergeben sich zunächst aus den allgemeinen polizeirechtlichen 
und strafprozessualen Befugnissen zur Verarbeitung von personenbezogenen Daten. 
Die Verknüpfung von Daten, die keinerlei Personenbezug haben, ist insofern unprob-
lematisch. Die allgemeinen Befugnisse machen die Zulässigkeit der Verknüpfung von 
personenbezogenen Daten – ebenso wie bei anderen Formen der Weiterverarbeitung – 
davon abhängig, ob sie für die Erreichung der hiermit verfolgten Zwecke der Gefahren-
abwehr oder Strafverfolgung erforderlich ist.179 Diese Befugnisse können aber nicht 
jede Form der Verknüpfung von Daten rechtfertigen. Als Generalklauseln können sie 
vor dem Hintergrund des verfassungsrechtlichen Bestimmtheitsgrundsatzes nur Maß-
nahmen legitimieren, die von einer geringen Eingriffsintensität sind.180 Darüber hinaus 
bedarf es für Maßnahmen der Informationsverarbeitung speziellerer Befugnisse. 

Eine Verknüpfung von Daten kann auf äußerst unterschiedliche Art stattfinden 
und dementsprechend unterschiedliche Eingriffsintensität haben. Für die Bestimmung 
der Eingriffsintensität einer Datenverarbeitung haben sich vor allem in der Rechtspre-
chung des Bundesverfassungsgerichts Kriterien herausgebildet. Zu berücksichtigen 
sind unter anderem die Anzahl der betroffenen Personen (Streubreite),181 inwiefern 
diese einen Anlass für den Eingriff gegeben haben182 und welche Nachteile ihnen auf-
grund einer Maßnahme drohen.183 Es ist auch zu berücksichtigen, welche Arten von 
Daten mit in die Verarbeitung einbezogen werden und ob diese einen besonderen 

 
179 Siehe oben Teil 1 C. III. 1. b. 
180 Bäcker, Kriminalpräventionsrecht, S. 258. 
181 BVerfGE 115, 320 (347). 
182 BVerfGE 115, 320 (347); vgl. auch BVerfGE 100, 313 (376); BVerfGE 107, 299 (318 ff.). 
183 BVerfGE 115, 320 (347 f.); vgl. auch BVerfGE 100, 313 (376); BVerfGE 109, 279 (353). 
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rechtlichen Schutz genießen.184 Dies kann etwa für nach Art. 3 Abs. 3 GG geschützte 
Merkmale gelten.185 Eine besondere Eingriffsintensität weist eine Verarbeitung perso-
nenbezogener Daten außerdem auf, wenn sie ein aussagekräftiges Bild über die Persön-
lichkeit oder das Verhalten eines Individuums erzeugt. Die „umfassende Registrierung 
und Katalogisierung der Persönlichkeit durch die Zusammenführung einzelner Le-
bens- und Personaldaten zur Erstellung von Persönlichkeitsprofilen der Bürger“186 ist 
verfassungsrechtlich unzulässig. Die Heimlichkeit einer Datenverarbeitung ist ein wei-
terer Umstand, der die Intensität des Eingriffs (gegenüber einer offenen Erhebung und 
Verarbeitung) erhöht.187 

Für eine geringe Eingriffsintensität sprechen die den genannten jeweils entgegenge-
setzten Faktoren – also etwa eine geringe Streubreite der Verarbeitung, ihre Offenheit 
oder die Einbeziehung wenig persönlichkeitsrelevanter Daten.188 Zuletzt urteilte das 
Bundesverfassungsgericht im Zusammenhang mit der grundrechtlichen Bewertung au-
tomatisierter Datenverarbeitungen außerdem, dass eine „Methode automatisierter Da-
tenanalyse oder -auswertung umso eingriffsintensiver [ist], je breitere und tiefere Er-
kenntnisse über Personen dadurch erlangt werden können, je höher die Fehler- und 
Diskriminierungsanfälligkeit ist und je schwerer die softwaregestützten Verknüpfun-
gen nachvollzogen werden“189 könnten. Mit letzteren Kriterien nahm das Gericht im-
plizit Bezug auf die sich wandelnden technischen Möglichkeiten, die sich besonders 
durch den Einsatz von Methoden künstlicher Intelligenz ergeben.190 

Im Rahmen der kriminalbehördlichen Informationsordnung können sowohl ver-
gleichsweise simple als auch komplexere Verknüpfungen von Daten stattfinden und 
von Relevanz sein. Diese sind dementsprechend differenziert zu beurteilen. So dürfte 
etwa das Zusammenführen einzelner Datensätze ohne Inhalte von besonderer Persön-
lichkeitsrelevanz aus einem inhaltlich stark beschränkten Informationssystem nur ei-
nen geringfügigen Eingriff in das informationelle Selbstbestimmungsrecht der Be-
troffenen bedeuten und auf Grundlage der Generalklauseln zur Datenverarbeitung zu 
rechtfertigen sein. Die Zusammenführung von Informationen aus unterschiedlichsten 
Ressourcen unter Zuhilfenahme von Methoden künstlicher Intelligenz dürfte hinge-
gen schwerwiegende Grundrechtseingriffe bedeuten. Hierfür bedürfte es besonderer 
gesetzlicher Ermächtigungen, von denen bisher nur wenige existieren. Mit § 49 Abs. 1 

 
184 BVerfGE 115, 320 (348). 
185 Siehe hierzu oben Teil 1 C. III. 2. a. 
186 BVerfGE 115, 320 (351 f.). 
187 Gusy/Eichenhofer, S. 96. 
188 Vgl. Rückert, ZStW 129 (2017), 302 (323). 
189 BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1 BvR 2634/20, Rn. 90. 
190 Vgl. hierzu ausdrücklich BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 

1 BvR 2634/20, Rn. 100. 
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Var. 1 HmbPolDVG und § 25a Abs. 1 Var. 1 HSOG hat das Bundesverfassungsgericht 
zuletzt zwei derartige Regelungen im Polizeirecht für verfassungswidrig erklärt, weil sie 
Regelungen angesichts der schwerwiegenden Eingriffe, die sie ermöglichten, nicht ver-
hältnismäßig ausgestaltet waren.191 Insbesondere hatten sie zu niedrige Eingriffsschwel-
len vorgesehen. § 23 Abs. 6 PolG NRW enthält eine ähnliche Regelung, die die auto-
matisierte Zusammenführung von Daten erlaubt.192 

So existieren zusammengefasst zwar Befugnisse für einfache Zusammenführungen 
von Daten aus kriminalbehördlichen Informationsressourcen. Für komplexere Ver-
knüpfungen und Auswertungen, die erhebliche Risiken für die Betroffenen mit sich 
bringen, fehlt es aber entweder an Befugnissen oder die Rechtslage ist bezüglich dieser 
zumindest unklar. 

C. Die Aktualität und Richtigkeit von Informationen 
(Datenqualität) 

Die dritte zentrale Anforderung an kriminalbehördliche Informationsbestände ist ihre 
Aktualität und inhaltliche Richtigkeit. 

I. Anforderungen aus Sicht der Anwender*innen 
Daten in kriminalbehördlichen Informationsressourcen sollten Tatsachen zutreffend 
wiedergeben und möglichst auf dem neuesten Stand sein. Die Richtigkeit und Aktua-
lität von Daten ist eine grundlegende Voraussetzung, um diese weiter nutzen zu kön-
nen. Besonders eine automatisierte Verknüpfung und Auswertung von Daten kann 
nur gelingen, wenn das zugrunde liegende Material akkurat ist. Dies drückt die in der 
Informationstechnik verbreitete Phrase „Garbage In, Garbage Out“193 aus: Schlechtes 
Ausgangsmaterial erzeugt auch schlechte Auswertungsergebnisse. Werden Informatio-
nen bei ihrer Erhebung und Speicherung ungenau erfasst, kann dieser Mangel im wei-
teren Verlauf der Verarbeitung kaum noch behoben werden. Die Sicherung der Daten-
qualität ist jedoch nicht auf den Schritt der Erhebung und erstmaligen Speicherung der 

 
191 BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1 BvR 2634/20. 
192 Auch gegen diese ist eine Verfassungsbeschwerde anhängig; https://freiheitsrechte.org/uplo-

ads/documents/Freiheit-im-digitalen-Zeitalter/Polizeigesetz-NRW/2022-10-05-PolG_NRW_Palan-
tir_Website_geschwaerzt_Punkte.pdf. 

193 Vgl. P. Fuchs, Kriminalistik 2018, 707 (708); Manning, S. 77 f. 
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Daten beschränkt. Ihre Aktualität und Richtigkeit ist auch im weiteren Verlauf der 
Verarbeitung sicherzustellen.194 

Sämtliche im Rahmen dieser Untersuchung interviewten Anwender*innen polizei-
licher Informationssysteme nannten die Gewährleistung der Datenqualität als eine 
wichtige Aufgabe. Hierbei thematisierten sie nicht nur die Qualität der Daten bei ihrer 
erstmaligen Erhebung, sondern auch die Schwierigkeit, die Daten in der Folge aktuell 
und richtig zu halten (POL1, POL2). Die Wahrung der Datenqualität sei zwar kein 
grundsätzlich neues Thema, aber die Anforderungen hieran seien im Laufe der Zeit ge-
stiegen (POL2, POL3). Eine*r der Befragte*n beschrieb die aktuellen Herausforderun-
gen wie folgt: 

„Wir haben […] das Problem, dass teilweise Löschlisten nicht so wahrge-
nommen wurden, wie es denn hätte wirklich sein sollen. Es werden auch Fehler 
in der Datenhaltung gemacht, und oftmals ist es auch so, dass die Datenerfas-
sung nicht umfassend erfolgt. Wir würden uns wünschen, dass die Kollegen 
teilweise mehr Daten erfassen. Das führt zu Problemen, aber das ist einfach 
historisch gewachsen. Man muss sehen, früher wurde das Vorgangsbearbei-
tungssystem nur dazu benutzt, einen Vorgang für die Staatsanwaltschaft zu ge-
nerieren, und mittlerweile gibt es ganz, ganz andere Anforderungen an die Da-
ten. Das heißt, das Thema Datenanalyse ist weit mehr in den Vordergrund ge-
rückt, sowohl im täglichen Bereich als auch im operativen Bereich.“ (POL2) 

Hier kommt eine aktuelle Schwierigkeit bei der Gewährleistung der Datenqualität 
zum Ausdruck: Um für vielfältige Zwecke auswertbar zu sein, müssen Datensätze voll-
ständig sein und Informationen zum Kontext ihrer Erhebung enthalten. Außerdem 
gibt es schon lange Bemühungen, die Erhebung und Speicherung von Daten bei der 
Polizei möglichst stark zu standardisieren, um aussagekräftige Datensätze zu erhalten 
und dadurch Abgleiche dieser zu ermöglichen.195 Aktuell hebt das Programm Polizei 
20/20 die günstigen Auswirkungen einer standardisierten Verarbeitung auf die Daten-
qualität hervor.196 Wie hier eine Standardisierung erreicht werden soll, die zu einer ver-
besserten Datenqualität führt, bleibt abzuwarten. Denn eine Standardisierung führt 
nicht zwangsläufig zu einer Verbesserung der Datenqualität. Sie kann auch dazu beitra-
gen, dass die Möglichkeit, Informationen zum Kontext einer Datenerhebung zu erfas-
sen, begrenzt wird. 

 
194 Vgl. Ogorek, ZRP 2023, 86 (87). 
 
195 Vgl. Aden, dms 2014, 55 (63) sowie schon Herold, in: Taschenbuch für Kriminalisten, S. 240 (246), 

der von einer „absoluten Reinheit des Datenflusses“ spricht, die es zu sichern gelte. 
196 BMI, Polizei 2020, S. 8. 
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II. Implikationen für Betroffene 
Grundsätzlich liegt es auch im Interesse der Betroffenen, dass über sie in kriminalbe-
hördlichen Informationssystemen gespeicherte Daten richtig und aktuell sind. Durch 
fehlerhafte oder veraltete Daten können die Betroffenen falsch repräsentiert sowie 
dadurch unter Umständen stigmatisiert und kriminalisiert werden.197 So lässt sich etwa 
die Speicherung eines geringfügigen Verstoßes gegen das Betäubungsmittelgesetz für 
acht Jahre, wie in Fall 1 beschrieben, als Problem der Datenqualität betrachten. Die 
Angabe, dass der Verstoß stattgefunden hat, ist zwar sachlich richtig. Die Informatio-
nen sind aber nicht mehr aktuell. Sie weisen keine Relevanz mehr auf, die ihre weitere 
Speicherung legitimiert. Aufgrund ihrer nunmehr fehlenden Relevanz ist es auch nicht 
im Sinne der kriminalbehördlichen Anwender*innen, dass diese Daten weiter gespei-
chert werden. Es erscheint daher naheliegend, dass derartige Defizite bei der Datenqua-
lität auf strukturelle Mängel beim Umgang mit der kriminalbehördlichen Informa-
tionsordnung und den stetig wachsenden Datenbeständen198 zurückzuführen sind. 

Ein*e im Rahmen dieser Untersuchung interviewte*r Mitarbeiter*in der Daten-
schutzaufsicht berichtete beispielhaft von Problemen bei der Sicherung der Qualität 
von Daten in polizeilichen Informationsressourcen und den Folgen, die daraus für Be-
troffene entstehen können: 

„Was häufig helfen würde, aber aus Zeitgründen oder Ressourcengründen 
oft nicht gemacht wird, ist das Nachfragen. Also nicht nur eine Information 
aus einem System abrufen und damit losrennen. Sondern, gerade wenn es 
keine eigene Information aus dem eigenen Land ist, auch mal nachzufragen: 
‚Ist das noch aktuell?‘ Das würde helfen. Wir hatten zum Beispiel folgende Si-
tuation: Da wurde vom LKA eines Landes eine Warnung verschickt an alle an-
deren Länder und den Bund. Bezüglich einer Dolmetscherin, dass man nicht 
mehr mit ihr zusammenarbeiten solle, weil jetzt wegen Geheimnisverrats gegen 
sie ermittelt wird. Dass dann ein paar Monate später von der Staatsanwalt-
schaft das Verfahren eingestellt wurde, das wurde nicht mehr weitergegeben. 
Und wir haben dann teilweise festgestellt, dass solche Warnungen manchmal 
noch zehn Jahre später irgendwo aufgehoben wurden. Bei irgendeiner Behörde 
in irgendeinem Bundesland. Die kriegen die [Warnungen], in so einem Hefter, 
und haben die eben. Und wenn sich da dann mal so ein Dolmetscher bewirbt, 
dann kriegt der keine Antwort auf seine Bewerbung oder wird abgelehnt, und 
weiß gar nicht, wieso.“ (DSA4) 

 
197 Siehe zu den Risiken der Stigmatisierung und Kriminalisierung bereits oben B. II. 
198 Siehe zum Wachstum der Datenbestände unten D. I. 
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Dieser Fall veranschaulicht, dass die Sicherung der Datenqualität einen gewissen or-
ganisatorischen Aufwand bedeutet, der unter Umständen vermieden wird, um kurz-
fristig Ressourcen zu sparen. Auch wenn sich organisatorische Abläufe sowie techni-
sche Anwendungen entwickeln und durchsetzen sollten, mit denen die Qualität der 
Daten in der kriminalbehördlichen Informationsordnung verbessert würde, ist nicht 
ausgeschlossen, dass Probleme im Zusammenhang mit der Aktualität und Richtigkeit 
von Informationen auftreten, die durch eine menschliche Bewertung zu lösen sind. Die 
Notwendigkeit einer individuellen Bewertung von Relevanz und Kontext gespeicher-
ter Informationen veranschaulicht auch Fall 3, in dem es aufgrund teilweise überein-
stimmender persönlicher Merkmale von zwei Personen in einer polizeilichen Daten-
bank zu ihrer Verwechslung kommt. 

Insgesamt haben sowohl Anwender*innen als auch Betroffene ein Interesse an der 
Sicherung der Qualität von Daten, die in kriminalbehördlichen Informationssystemen 
gespeichert sind. Ihre Interessen sind aber nicht notwendigerweise ganz deckungs-
gleich. Wie bereits aus der Beschreibung der Anforderungen der Anwender*innen her-
vorgeht, sind diese an möglichst umfassenden, aber zugleich standardisierten Daten-
speicherungen interessiert, um die Möglichkeiten zur Verknüpfung und Auswertung 
von Daten zu verbessern. Aus Sicht der Betroffenen birgt die standardisierte Speiche-
rung von Informationen allerdings auch das Risiko einer zu stark schematisierten Ein-
ordnung von Lebenssachverhalten.199 Auch, wenn bei der Speicherung eines Datensat-
zes bestimmte Kategorien von Informationen eingegeben werden müssen, obwohl sie 
nicht eindeutig ermittelbar sind oder die Angaben nur aus dem genauen Kontext ihrer 
Erhebung heraus verständlich sind, kann dies zu Problemen führen. Eine Person kann 
dann durch die Angaben in einer kriminalbehördlichen Datenbank fehlerhaft reprä-
sentiert werden. 

III. Rechtliche Rahmenbedingungen 
Die Datenqualität ist die einzige der hier beschriebenen drei zentralen Anforderungen 
an kriminalbehördliche Informationsressourcen, die im deutschen Recht ausdrücklich 
geregelt ist. Sie weist außerdem die Besonderheit auf, dass sie unmittelbar sowohl den 
Interessen der Anwender*innen kriminalbehördlicher Informationssysteme als auch 
den Interessen der Personen dient, über die Daten gespeichert werden. Die rechtliche 
Regelung beruht allerdings in erster Linie auf den Interessen der von der Verarbeitung 
Betroffenen. Das Datenschutzrecht stellt Anforderungen an die Datenqualität, um 

 
199 Vgl. etwa Schweinoch, Die Polizei 1984, 292 (294) im Zusammenhang mit Personenbeschreibun-

gen. 
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diese davor zu schützen, dass ihnen durch die Verarbeitung falscher oder veralteter In-
formationen Nachteile entstehen.  

Der Grundsatz der Datenqualität ergibt sich für den Bereich der Strafverfolgung 
und Gefahrenabwehr aus Art. 4 Abs. 1 lit. d JI-Richtlinie.200 Danach haben Mitglied-
staaten vorzusehen, dass personenbezogene Daten „sachlich richtig und erforderlichen-
falls auf dem neuesten Stand sind; dabei sind alle angemessenen Maßnahmen zu treffen, 
damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung 
unrichtig sind, unverzüglich gelöscht oder berichtigt werden“. Im deutschen Recht 
wurde dieser Grundsatz in § 47 Nr. 4 BDSG und entsprechenden Regelungen der Lan-
desgesetze umgesetzt. Die Gesetzgeber haben sich dabei für Formulierungen entschie-
den, die praktisch wortgleich mit jener in Art. 4 Abs. 1 lit. d JI-Richtlinie sind. 

In der JI-Richtlinie formulieren außerdem Art. 6 und Art. 7 Abs. 1 spezifische Ge-
bote der Datenqualität. Danach haben die Mitgliedsstaaten vorzusehen, dass die von 
der JI-Richtlinie erfassten Behörden bei ihrer Datenverarbeitung sauber zwischen ver-
schiedenen Kategorien von Personen (z.B. Opfern, Tätern und Zeugen) sowie fakten-
basierten Daten und auf persönlichen Einschätzungen beruhenden Daten unterschei-
den. Diese Regelungen betreffen auch die Ausgestaltung von Informationsressourcen, 
die Möglichkeiten für entsprechende Differenzierungen enthalten müssen. Auch diese 
recht allgemeinen Vorgaben haben die Gesetzgeber von Bund und Ländern praktisch 
durch eine wortgleiche Übernahme des Richtlinientextes umgesetzt.201 Nähere struk-
turelle Vorgaben an die Speicherung und Ordnung von Daten zur Sicherung der Da-
tenqualität finden sich in den einschlägigen Regelungen nicht. 

Der Grundsatz der Datenqualität findet schließlich Niederschlag in Betroffenen-
rechten wie z.B. dem Recht auf Berichtigung,202 die einer individuellen Ausübung be-
dürfen. Während es schon allgemein selten ist, dass Personen von ihren datenschutz-
rechtlichen Betroffenenrechten Gebrauch machen, erscheint die Wahrscheinlichkeit 
hierfür bei kriminalbehördlichen Datenspeicherungen noch einmal geringer. Diese 
sind für die Betroffenen regelmäßig besonders intransparent, was die Ausübung ihrer 
Rechte faktisch erschwert. 

Schließlich enthält die Verordnung (EU) 2016/794 des Europäischen Parlaments 
und des Rates vom 11. Mai 2016 (Europol-VO)203 Vorgaben für die Datenqualität 
beim Europäischen Polizeiamt. Art. 28 ff. Europol-VO enthalten allgemeine Vorgaben 
zum Datenschutz („Datenschutzgarantien“). Art. 28 Abs. 1 lit. d Europol-VO legt den 

 
200 Vgl. zu den Wurzeln des Grundsatzes im US-amerikanischen Datenschutzrecht Hoeren, ZD 2016, 

459 (460). 
201 Vgl. §§ 72 f. BDSG. 
202 Vgl. Art. 16 JI-Richtlinie. 
203 ABl. EU L 135, S. 53; vgl. zu der Entstehung der VO Aden, in: Lisken/Denninger, 7. Aufl. 2021, 

Kap. M Rn. 102. 
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Grundsatz der Datenqualität fest, wonach personenbezogene Daten „sachlich richtig 
sein und auf dem neuesten Stand gehalten werden“ müssen. Die Formulierung stimmt 
weitgehend mit jener in Art. 4 Abs. 1 lit. d JI-Richtlinie überein. In den früheren 
Rechtsgrundlagen von Europol war der Grundsatz der Datenqualität lediglich ange-
deutet, aber nicht explizit geregelt gewesen.204 Anders als die JI-Richtlinie konkretisiert 
die Europol-VO die Anforderungen an die Datenqualität noch weiter. Die genaueren 
Vorgaben an dieser Stelle beruhen darauf, dass sich Europol auf Informationen verlas-
sen muss, die es von mitgliedsstaatlichen Stellen und anderen Akteuren erhält.205 Art. 
29 Europol-VO sieht daher vor, dass Mitgliedsstaaten und andere Informationsquel-
len206 an Europol zu übermittelnde Informationen nach Möglichkeit nach Zuverlässig-
keit der Quelle und Richtigkeit der Quelle bewerten. Dafür sieht die Regelung ein kon-
kretes Bewertungssystem vor. 

D. Gemeinsame Herausforderungen und Konflikte 

Wie die vorangegangene Untersuchung der Anforderungen an kriminalbehördliche In-
formationsressourcen gezeigt hat, stellen sich bei der Verwirklichung der jeweiligen An-
forderungen teilweise die gleichen Herausforderungen. Zwei zentrale Herausforderun-
gen und ihre Ursachen werden im Folgenden näher betrachtet. Erstens erschwert das 
Wachstum der kriminalbehördlichen Datenbestände die Sicherstellung der Qualität 
der gespeicherten Daten ebenso wie ihre Verfügbarkeit und Verknüpfbarkeit (I.). Zwei-
tens weisen die kriminalbehördlichen Informationsressourcen Defizite bei ihrer In-
teroperabilität auf, die vor allem der Verfügbarkeit und Verknüpfbarkeit von Daten 
entgegenstehen (II.). 

Freilich stellen sich bei der Verwirklichung der verschiedenen Anforderungen nicht 
immer ähnliche Herausforderungen. Die einzelnen Anforderungen an die kriminalbe-
hördliche Informationsordnung können auch in Konflikt miteinander geraten. Kon-
fliktträchtig erscheinen vor allem die Verfügbarkeit und Verknüpfbarkeit von Daten in 
ihrem Verhältnis zur Datenqualität. Vorgaben zur Sicherung der Datenqualität kön-
nen den Bedürfnissen entgegenstehen, Informationen möglichst ohne Zwischen-
schritte abzurufen und miteinander zu verknüpfen. Konkret können etwa Prüfungen 
der Aktualität und Richtigkeit von Daten die Geschwindigkeit ihres Abrufs und ihrer 
Verknüpfung verringern. In der Praxis werden die untersuchten Anforderungen an die 

 
204 Vgl. Felgenhauer, in: FG Hilger, S. 75 (81). 
205 Vgl. zu den Informationsquellen von Europol Art. 17 Europol-VO. 
206 Vgl. Art. 29 Abs. 5 Europol-VO. 
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kriminalbehördliche Informationsordnung unterschiedlich gewichtet. Im Programm 
Polizei 20/20 etwa scheint der Fokus, der sich aus den öffentlich zugänglichen Materi-
alien hierzu ergibt, eher auf Maßnahmen zur Verbesserung der Verfügbarkeit und Ver-
knüpfbarkeit von Informationen zu liegen als auf der Datenqualität. 

I. Wachstum der Datenbestände 
Das Volumen der in kriminalbehördlichen Informationsressourcen abgelegten Daten 
nimmt stetig zu. Diese Entwicklung wird im Folgenden näher betrachtet, wobei die 
Datei „Gewalttäter Sport“ als konkretes Beispiel für das Wachstum von Datenbestän-
den sowie den Umgang mit diesem Phänomen in der Praxis herangezogen wird (1.). Im 
Anschluss werden die möglichen Ursachen für das Wachstum untersucht (2.). Schließ-
lich werden die Konsequenzen beleuchtet, die das Wachstum für die Anforderungen 
an die Informationsordnung hat (3.). 

1. Das Wachstum 

Die Datenbestände der Kriminalbehörden sind seit der Einführung der elektronischen 
Datenverarbeitung stark angewachsen.207 Das genaue Ausmaß des Wachstums lässt sich 
statistisch allerdings nur schwer nachvollziehen, da hierzu keine vollständigen Zahlen 
für Bund und Länder bekannt sind.208 Selbst für die Datenbestände des Bundeskrimi-
nalamts fehlt es an genauen Angaben über die vorhandenen Informationsressourcen 
und die darin gespeicherten Datensätze. Im Jahr 2019 erachtete die Bundesregierung 
die detaillierte Auflistung sämtlicher vom Bundeskriminalamt geführter Zentral- und 
Verbunddateien auf eine parlamentarische Anfrage hin aufgrund des damit verbunde-
nen Aufwands für unzumutbar und machte nur unvollständige Angaben.209 

Im Folgenden wird exemplarisch die Entwicklung der Datei „Gewalttäter Sport“ 
betrachtet. Diese Datei existiert seit 1994,210 ist fachlich bei der Zentralen Informati-
onsstelle Sporteinsätze (ZIS) bei der Polizei in Nordrhein-Westfalen verortet und wird 
vom Bundeskriminalamt betrieben. Sie soll vor allem dazu genutzt werden, um gewalt-
tätige Auseinandersetzungen im Zusammenhang mit Fußballspielen zu verhindern. 
Für eine nähere Betrachtung eignet sich die Datei deshalb, weil das öffentliche Interesse 

 
207 Vgl. hierzu aus früher Zeit Der Spiegel 20/1979, S. 37; Boge, Kriminalistik 1982, 619 (620); 

Busch/Funk/Kauß/Narr/Werkentin, S. 210; zu den bei Polizeibehörden der Länder geführten Kriminal-
akten Rachor, S. 68 ff. 

208 Vgl. Rudolph, S. 10. 
209 Es werden demnach innerhalb der Abteilungen Schwere und Organisierte Kriminalität und Poli-

zeilicher Staatsschutz 38 Verbunddateien und 129 Zentraldateien geführt (Stand: November 2019); BT-
Drs. 19/15346, S. 2 f, 13. 

210 Vgl. zu der Entstehungsgeschichte Henseler, NWVBl. 2015, 53 f.; Kehr, S. 48 ff. m.w.N. 
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an ihr hoch ist und daher verhältnismäßig viele Informationen über ihre Entwicklung 
zur Verfügung stehen. Hinzu kommt, dass die Entwicklung der Datei „Gewalttäter 
Sport“ nicht nur ein Beispiel für das Anwachsen der polizeilichen Datenbestände ist. 
Sie zeigt auch Möglichkeiten zur Begrenzung dieses Wachstums auf. 

Die Anzahl der in der Datei „Gewalttäter Sport“ erfassten Personen stieg nach ihrer 
Errichtung zunächst rasant an, ging aber dann in den letzten Jahren wieder zurück. 
Während im Jahr 1998 ca. 2.300 Personen in der Datei erfasst waren,211 waren es 2008 
bereits 10.700.212 Nachdem die Datenbestände im Jahr 2014 einen Höhepunkt erreich-
ten,213 wurden die Zahlen rückläufig. Im Jahr 2018 waren 10.100 Personen erfasst,214 
im Jahr 2019 9.544.215 Zuletzt waren mit Stand vom 8. April 2021 7.485 Personen er-
fasst.216 Während die Entwicklung bis in das Jahr 2014 wenig überraschend erscheint, 
stellt sich die Frage, wie es danach zu einem kontinuierlichen Rückgang der Zahl der 
erfassten Personen kam. 

Der wohl entscheidende Grund für den Rückgang ist ein Beschluss des Unteraus-
schusses Führung, Einsatz und Kriminalitätsbekämpfung der Innenministerkonferenz 
vom 17. Oktober 2014, in dem dieser die Auffassung äußerte, „dass die bundesweite 
Datei ‚Gewalttäter Sport‘ einen stark angewachsenen Datenbestand aufweist, der ihre 
Handhabbarkeit in der praktischen Dienstausübung erheblich einschränkt“ und es für 
erforderlich erachtete, „die Datei hinsichtlich ihrer Praktikabilität, Transparenz und 
Zielorientierung zu überprüfen“ sowie „die Erfassungs- und Speicherkriterien der Da-
tei ‚Gewalttäter Sport‘ zu analysieren, um auf Dauer den Dateizweck zu gewährleis-
ten.“217 Zugleich richtete der Unterausschuss eine Bund-Länder-Arbeitsgruppe zur 
„Überprüfung und Anpassung der beim Bundeskriminalamt geführten Datei ‚Gewalt-
täter Sport‘“ ein. Diese Arbeitsgruppe identifizierte anhand einer stichprobenartigen 
Analyse des Datenbestandes218 Optimierungspotentiale der Datei, besonders mit Blick 
auf die Datenqualität. In der Folge schlug sie unter anderem eine Reduktion der Krite-
rien zur Erfassung von Daten vor.219 Die Ergebnisse ihrer Überprüfung wurden bei der 

 
211 LT Nds-Drs. 14/374, S. 4; vgl. zum Folgejahr BT-Drs. 14/721, S. 2; zur Entwicklung insgesamt 

Henseler, NWVBl. 2015, 53. 
212 BT-Drs. 16/11934, S. 3. 
213 Mit 13.463 erfassten Personen zum 25. Februar 2014; LT NRW-Drs. 16/5205, S. 2. 
214 BT-Drs. 19/5195, S. 2. 
215 BT-Drs. 19/11842, S. 8. 
216 BT-Drs. 19/28886, S. 3. 
217 Bund-Länder-Arbeitsgruppe Überprüfung und Anpassung der beim Bundeskriminalamt geführ-

ten Datei „Gewalttäter Sport“, Abschlussbericht, S. 3. 
218 Vgl. zum methodischen Vorgehen Bund-Länder-Arbeitsgruppe Überprüfung und Anpassung der 

beim Bundeskriminalamt geführten Datei „Gewalttäter Sport“, Abschlussbericht, S. 4. 
219 BT-Drs. 19/5195, S. 6; Bund-Länder-Arbeitsgruppe Überprüfung und Anpassung der beim Bun-

deskriminalamt geführten Datei „Gewalttäter Sport“, Abschlussbericht, S. 11. 
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Neufassung der Errichtungsanordnung der Datei vom 24. Mai 2018 berücksichtigt.220 
Nach dieser Anpassung kam es zu mehr Löschungen von Datensätzen als zu Neuerfas-
sungen.221 

Es ist zu bezweifeln, dass die Entscheidung des Unterausschusses der Innenminis-
terkonferenz in dieser Form gefallen und die Datei „Gewalttäter Sport“ auf diese Art 
angepasst worden wäre, wenn sich nicht ein besondere öffentliches Interesse auf diese 
Datei gerichtet hätte. Diese Entwicklung zeigt aber, dass ein maßvoller Umgang mit 
kriminalbehördlichen Informationsressourcen und eine gesteuerte Einschränkung ih-
res Wachstums prinzipiell möglich ist. 

2. Die Ursachen 

Mögliche Ursachen für das Anwachsen der kriminalbehördlichen Datenbestände sind 
zunächst in der technologischen Entwicklung (a.) und den rechtlichen Grundlagen der 
Informationsordnung (b.) zu suchen. Als weitere Ursachen (c.) kommen neue Bedro-
hungslagen, denen durch die Speicherung von Informationen begegnet werden soll, so-
wie organisatorische Defizite – wie etwa unklare Verantwortlichkeiten für die Pflege 
von Informationsbeständen – in Betracht. 

a. Technologische Entwicklung 

Auf technischer Ebene haben moderne elektronische Systeme zur Datenverarbeitung 
das Horten von Informationen tendenziell leichter gemacht. Begrenzte Speicherkapa-
zitäten jedenfalls stehen der Bevorratung von Informationen kaum noch entgegen. 
Dass derartige Hürden entfallen, könnte auch dazu führen, dass Daten von den An-
wender*innen kriminalbehördlicher Systeme weniger reflektiert abgespeichert werden 
als zuvor.222 Dieser mögliche psychologische Effekt wurde allerdings empirisch noch 
nicht näher untersucht und belegt. 

Weiter wird angenommen, dass die elektronische Datenverarbeitung zu einer ver-
stärkten Formalisierung und Standardisierung von Dateneingaben und -speicherungen 
führt, was bedingt, dass Informationen vervollständigt werden (müssen), die sonst 
überhaupt nicht gespeichert würden.223 Auch dies begünstigt ein Wachstum der Da-
tenbestände. Das Phänomen, dass komplexere Informationssysteme zu einer Zunahme 

 
220 BT-Drs. 19/5195, S. 6. 
221 Siehe zu den Löschungen im 1. Quartal 2021 BT-Drs. 19/28369, S. 4 f. 
222 Vgl. Creemers/Guagnin, KrimJ 2014, 134 (140); Ericson/Haggerty, S. 418; Ruch/Feltes, NK 2016, 

62 (69). 
223 Ericson/Haggerty, S. 419. 
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der erfassten Informationen führen, lässt sich bereits an frühen Formen der Aktenfüh-
rung feststellen.224 Im Zusammenhang mit der Computerisierung wurde in der Medi-
entheorie in den 1990er-Jahren eine zunehmende „Sammelwut“ digitaler Datenbe-
stände diagnostiziert.225 Der Wunsch, die Datenbestände zu vergrößern, entstand unter 
anderem durch neue Möglichkeiten zu ihrer Auswertung. Diese haben sich in den letz-
ten Jahren deutlich weiterentwickelt. Komplexe Algorithmen sollten es möglich ma-
chen, aus Datenmassen Erkenntnisse für verschiedenste Zwecke zu extrahieren. Dies 
gilt auch für die Bereiche der Strafverfolgung und Gefahrenabwehr. Auf dieser Grund-
lage erscheinen heute tendenziell mehr Informationen als zuvor potentiell relevant, um 
für eine spätere Verarbeitung aufbewahrt zu werden. Die Begehrlichkeiten sind gestie-
gen, auch Informationen zu speichern und vorzuhalten, die möglicherweise in der Ver-
gangenheit als unwichtig erachtet worden wären.226 Folgt man der Logik des uner-
schöpflichen Auswertungspotentials großer Datenbestände, kann beinahe jede Infor-
mation als relevant für eine spätere Auswertung betrachtet werden.227 

Dadurch, dass die Verwendung komplexer datenverarbeitender Systeme zum An-
wachsen der kriminalbehördlichen Datenbestände beigetragen hat, war sie auch mitur-
sächlich für die Klage der Anwender*innen, dass diese mit zu vielen Informationen 
„überflutet“ würden. Dies entbehrt nicht einer gewissen Ironie. Die Einführung der 
elektronischen Datenverarbeitung in den 1970er-Jahren war maßgeblich mit dem Ver-
sprechen verknüpft, eine „Informationsflut“ zu bewältigen, die bereits ganz ohne die 
Verwendung von Computertechnik entstanden war.228 Dies galt bei der Polizei ebenso 
wie in anderen Bereichen der öffentlichen Verwaltung.229 Im Ergebnis haben die Sys-
teme, die mit dem Versprechen eingeführt wurden, mehr Ordnung zu schaffen, auch 
zu einem organisatorischen Mehraufwand beigetragen. Sie haben das Problem der „In-
formationsflut“ nicht gelöst, sondern nur verändert. 

Bei der Betrachtung der technologischen Entwicklung als Ursache für das Wachs-
tum der kriminalbehördlichen Datenbestände sind schließlich nicht nur die Informati-
onsressourcen der Kriminalbehörden und ihre Funktionen zu betrachten. Es ist auch 
zu berücksichtigen, dass von Seiten Dritter durch die Nutzung neuer digitaler Techno-
logien immer mehr Daten zur Verfügung stehen, die die Polizei erheben und speichern 
kann. Diesen Umstand benannten auch zwei der im Rahmen der Untersuchung inter-
viewten polizeilichen Anwender*innen als wesentliche Ursache für das Wachstum der 

 
224 Zur Aktenführung in der preußischen Verwaltung des frühen 19. Jahrhunderts Koselleck, S. 663 ff.; 

vgl. auch Gärditz, Der Staat 54 (2015), 113 (115 f.). 
225 Manovich, S. 224 f. 
226 Ladeur, in: Süssenguth, S. 225 (243). 
227 Matzner, Surveillance & Society 2016, 197 (199). 
228 Bergien, Zeithistorische Forschungen, 2017, 258 (261) m.w.N. 
229 Knackstedt/Eggert/Gräwe/Spittka, MMR 2010, 528 m.w.N. 
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kriminalbehördlichen Datenbestände (POL2, POL3). So würden etwa Verdächtige 
und Zeug*innen schlicht immer mehr Daten „produzieren“, wie ein*e Anwender*in 
erklärte: 

„[V]on den Daten an sich – von der Menge der Daten – betrachtet ist es ja 
so, dass es vor allen Dingen unser polizeiliches Gegenüber die Daten produ-
ziert. Jeder, der ein Smartphone hat, produziert ja unfassbar viele Daten – den 
ganzen Tag lang. So, dass wir von daher gar nicht anders können, als mehr Da-
ten zu speichern. Weil wir auch auf der Beweismittelebene mehr Daten haben. 
Wir haben vor allen Dingen mit der Datenproduktion auf der gegenüberlie-
genden Seite zu tun. Und unsere eigenen Daten, die wir dann daraus generie-
ren, das ist gar nicht mal so viel.“ (POL3) 

b. Rechtliche Voraussetzungen 

Auf der rechtlichen Ebene sind die niedrigen und unbestimmten Voraussetzungen für 
die Speicherung von Daten eine mögliche Ursache für das Wachstum der kriminalbe-
hördlichen Datenbestände.230 Auch ein*e für diese Untersuchung interviewte*r Mitar-
beiter*in der Datenschutzaufsicht äußerte sich in diese Richtung, wobei sie sich konk-
ret auf die – auch in Fall 1 referenzierte – Falldatei Rauschgift bezog: 

„Wir haben […] vorgefunden, dass da wirklich jeder Kiffer drin gespeichert 
wurde. Das war eine riesige Datenbank, die nach unserer Intervention dann 
bedeutend verringert worden ist. Und da haben wir auch gemerkt, dass die ge-
setzliche Voraussetzung, also die Erheblichkeitsprüfung, dass es eben länder-
übergreifenden Bezug oder eine erhebliche Bedeutung oder eine internationale 
Bedeutung hat, nicht angewendet wurde. Und dadurch wird die Datei aufge-
bläht und dann findet man eben nicht den Großdealer, der länderübergreifend 
agiert, weil der zwischen den ganzen Jugendlichen untergeht, die einmal mit 
Drogen erwischt worden sind. Das ist aus meiner Sicht auch ein bisschen un-
verständlich, weil die Polizei sich da selbst die Arbeit schwer macht.“ (DSA2) 

Die an Minimalstandards des Datenschutzrechts orientierten Anforderungen an die 
Speicherung personenbezogener Daten erscheinen nicht geeignet, um das Ausmaß der 
Speicherung wirksam zu begrenzen. In den 1970er-Jahren existierten noch kaum ein-
fachgesetzliche Vorgaben für den polizeilichen Datenschutz oder den Umgang mit Da-
ten im strafprozessualen Kontext. In der Folge des Volkszählungsurteils des Bundesver-
fassungsgerichts wurden entsprechende Regelungen geschaffen, die im Wesentlichen 

 
230 Vgl. Ruch/Feltes, NK 2016, 62 (69). 
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aber nur verlangen, dass eine Datenverarbeitung für die Erfüllung des verfolgten 
Zwecks erforderlich ist und einen weiten Spielraum lassen.231 

c. Weitere Ursachen 

Eine weitere mögliche Ursache für das Anwachsen der Datenbestände liegt darin, dass 
neu auftretende Bedrohungen und Kriminalitätsphänomene ein Bedürfnis der Krimi-
nalbehörden auslösen können, zusätzliche Informationsressourcen einzurichten oder 
mehr Informationen in vorhandenen Ressourcen zu speichern. Für die Schaffung 
neuer Informationsressourcen lässt sich dies etwa anhand der Antiterrordatei und der 
Rechtsextremismus-Datei nachvollziehen, deren Einrichtung unter dem Eindruck 
konkreter sicherheitsrelevanter Ereignisse stand. Die Errichtung der Rechtsextremis-
mus-Datei ist im Zusammenhang mit der Aufdeckung der NSU-Terrorzelle im Jahr 
2011 zu sehen, die auch Defizite bei der sicherheitsbehördlichen Datenverarbeitung 
aufzeigte.232 Die Schaffung der Antiterrordatei war eine Reaktion auf Bedrohungen des 
internationalen Terrorismus unter dem Eindruck der Terroranschläge vom 11. Sep-
tember 2001.233 

Gerade schwer ausrechenbare, aber gewichtige Bedrohungen wie jene des Terroris-
mus können ein verstärktes Bedürfnis zur Risikovorsorge durch Maßnahmen wie die 
Informationssammlung auslösen.234 In der Praxis scheinen es die gesellschaftlichen Er-
wartungen und die politischen Reaktionen auf derartige Bedrohungen konkret zu er-
schweren, auf die neuen Informationsressourcen und die darin gespeicherten Daten zu 
verzichten, wenn sie einmal vorhanden sind. Auch wenn es als sehr unwahrscheinlich 
erscheint, dass bestimmte Daten und Informationsressourcen konkret zur Abwehr von 
diffusen Bedrohungen oder zur Strafverfolgung beitragen können, werden diese im 
Zweifel lieber weiter betrieben als abgeschafft, wie ein*e Mitarbeiter*in der Daten-
schutzaufsicht berichtet: 

„Zum Beispiel die Antiterrordatei und die Rechtsextremismus-Datei, sagt 
uns die praktische Polizei, sind rein politische Datenbanken. Die Datenbe-
stände, die dort drin sind, haben die auch in anderen Datenbanken, weshalb 
sie kaum auf diese Spezialdatenbanken zugreifen. Aber natürlich hat niemand 
dort den Mut zu sagen: Brauchen wir gar nicht! Wahrscheinlich wäre das auch 
politisch schwer vermittelbar, warum man jetzt eine Rechtsextremismus-Datei 

 
231 Siehe oben A. III. 1. a. 
232 Siehe oben Teil 1 B. V. 
233 Vgl. näher zur Entstehungsgeschichte BVerfGE 133, 277 (293 f.); Prügel, ZIS 2013, 529 f. 
234 Vgl. Ericson/Haggerty, S. 420. 
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wieder abschafft. […] Und dann herrscht bei der Polizei, das mag möglicher-
weise auch mit der konservativen Einstellung der Polizei zu tun haben, eine 
gewisse Ängstlichkeit: Wir speichern lieber zu viele Daten und lieber ein biss-
chen länger, nicht dass es dann Ärger gibt mit irgendjemandem, mit der Staats-
anwaltschaft oder mit der Politik, bei der Aufarbeitung zum Beispiel vom 
NSU-Komplex oder vom Breitscheidplatz-Attentat und so weiter. Lieber zu 
viel und zu lange speichern, man könnte es ja noch gebrauchen. Oder: Wir 
könnten ja Ärger bekommen, wenn wir es nicht machen. Das ist wirklich ein 
Problem.“ (DSA2) 

Dass für die kriminalbehördliche bzw. polizeiliche Arbeit nicht mehr erforderliche 
Daten zu lange gespeichert bleiben, kann schließlich auch auf unklaren Verantwort-
lichkeiten für die Löschung dieser Daten beruhen, wie ein*e Mitarbeiter*in der Daten-
schutzaufsicht berichtet:  

„Die Polizei und die Staatsanwaltschaften – wenn beide zusammenarbei-
ten, gibt es manchmal große Probleme. Die Staatsanwaltschaft ordnet eine Te-
lekommunikationsüberwachung an. Die Polizei führt sie durch, speichert die 
Bänder, wertet die dann aus für die Staatsanwaltschaft. Aber für die Löschung, 
also die Anweisung der Löschung, ist wieder die Staatsanwaltschaft zuständig. 
Sie [die Landespolizei] haben jetzt bei unserer Prüfung festgestellt, dass sie teil-
weise aus den 90er-Jahren noch Bänder hatten, bei der Polizei, die sie gar nicht 
mehr abspielen konnten. Weil die Technik gar nicht mehr da war. Aber man 
hatte das alles noch, weil es hat ja keiner gesagt: ‚Schmeiß es weg.‘ Das sind so 
Sachen, das hat man häufig. Wir haben viele Bereiche, wo Polizei länderüber-
greifend zusammenarbeitet. Wo es Kooperationen gibt, wo einer was für an-
dere Bundesländer macht. Und immer, wenn wir so geteilte Zuständigkeiten 
haben, passiert es einfach schnell, dass irgendwo Daten liegen, die derjenige, 
der sie verwaltet, eigentlich nicht benötigt. Und derjenige, der den Auftrag ge-
geben hat, weiß gar nicht mehr, dass sie da sind. Oder interessiert sich nicht 
dafür.“ (DSA4) 

Hieraus lässt sich der Schluss ziehen, dass die Verantwortlichkeiten für die Ordnung 
und Löschung von Daten jedenfalls intern eindeutig geklärt sein müssen, um Verant-
wortungsdiffusionen zu vermeiden. 

3. Konsequenzen 

Das Wachstum der kriminalbehördlichen Datenbestände wirkt sich auf die Verfügbar-
keit, die Verknüpfbarkeit und die Qualität der gespeicherten Daten aus und verändert 
die konkreten Anforderungen an die Informationsordnung. 
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Dass die kriminalbehördlichen Datenbestände wachsen, kann zunächst dazu füh-
ren, dass relevante Informationen hierin schwerer auffindbar werden. Dies berichteten 
zwei der im Rahmen dieser Untersuchung interviewten Mitarbeiter*innen von Daten-
schutzaufsichtsbehörden (DSA2, DSA4). Sie gaben an, im Rahmen ihrer Kontrolltä-
tigkeiten auf Schwierigkeiten in dieser Hinsicht gestoßen zu sein. Als konkretes Beispiel 
für eine Informationsressource, bei der die wachsende Datenmenge zu Problemen bei 
der Auffindbarkeit relevanter Informationen führe, nannte ein*e Befragte*r die Fallda-
tei Rauschgift (DSA2). Die möglichen Probleme bei der Verfügbarkeit von Daten auf-
grund wachsender Bestände sind vielgestaltig. So ist es etwa möglich, dass Abfragen aus 
größeren Datenbeständen weniger eindeutige Treffer hervorbringen. Wie genau das 
wachsende Datenvolumen Abrufe aus einzelnen Ressourcen beeinträchtigt, hängt aber 
konkret davon ab, welche zusätzlichen Informationen auf welche Weise darin gespei-
chert werden. 

Die im Rahmen dieser Untersuchung befragten Anwender*innen polizeilicher Da-
tenbanken benannten als Problem bei der Verfügbarkeit von Daten vor allem die Viel-
zahl von Informationsressourcen, die sie für einzelne Ermittlungen abzurufen hätten. 
Dieses Problem hängt mit der wachsenden Anzahl von Informationsressourcen zusam-
men, ist aber im Schwerpunkt ein Problem ihrer Interoperabilität und soll daher in die-
sem Zusammenhang näher erörtert werden.235 

Ähnliche Probleme wie bei der Verfügbarkeit ergeben sich bei der Verknüpfbarkeit 
von Daten. Je größer Datenbestände werden, desto schwieriger erscheint es, diese sinn-
voll auszuwerten. Die Verknüpfung verschiedener Informationsressourcen und ihrer 
Inhalte ist unter anderem deswegen zu einer immer größeren Herausforderung gewor-
den, weil nicht nur die Zahl der vorhandenen Informationsressourcen, sondern auch 
die Menge der darin gespeicherten Daten gestiegen ist und weiter steigt.236 Bereits in der 
Anfangszeit des Einsatzes der EDV-basierten polizeilichen Informationssysteme ver-
sprachen sich die Anwender*innen, durch die neue Technik einer „Informationsflut“ 
Herr zu werden. Die neuen Systeme sollten helfen, vorhandene und neu eingehende 
Informationen besser zu sortieren und effektiver zu bearbeiten. Allerdings haben sich 
ebenfalls durch den Einsatz der EDV-Technik die vorhandenen Datenbestände verviel-
facht. Heute besteht besonders die Herausforderung, aus den großen Datenmengen re-
levante Informationen herauszufiltern. Bei dieser Suche nach der „Nadel im Heuhau-
fen“ sollen automatisierte Verfahren helfen. Mitunter setzen Kriminalbehörden auf 
den Einsatz lernfähiger Systeme, bei denen Methoden der künstlichen Intelligenz zur 

 
235 Siehe unten II. 1. 
236 Thiel, GSZ 2021, 97 (100 f.). 
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Anwendung kommen. Diese Systeme sollen es ermöglichen, das Potential großer Da-
tenbestände auszuschöpfen und hieraus neue Informationen extrahieren.237 

Schließlich kann das Wachstum der kriminalbehördlichen Datenbestände die Da-
tenqualität beeinträchtigen. Je größer der Datenbestand ist, desto schwerer fällt die Si-
cherung seiner Qualität.238 Auch die im Rahmen dieser Untersuchung interviewten 
Anwender*innen polizeilicher Informationsressourcen betrachteten die Sicherung der 
Datenqualität angesichts des Wachstums als Herausforderung. Ohne ein funktionie-
rendes Qualitätsmanagement drohen vor allem polizeiliche Informationsressourcen zu 
„Datenfriedhöfen“ zu werden, in denen immer weiter veraltete und praktisch nicht 
langfristig nutzbare Informationen abgelagert werden. 

II. Fehlende Interoperabilität der Informationssysteme 
Neben dem Wachstum der Datenbestände hat sich die fehlende Interoperabilität ver-
schiedener kriminalbehördlicher Informationsressourcen als besondere Herausforde-
rung für die kriminalbehördliche Informationsordnung herausgestellt. Auch hier soll 
zunächst die grundlegende Problematik erörtert werden (1.), um anschließend auf ihre 
Ursachen einzugehen (2.). Schließlich werden die Konsequenzen für die dargestellten 
Anforderungen an die Informationsordnung betrachtet (3.). 

1. Defizite bei Kompatibilität und Interoperabilität 

Die Kriminalbehörden in Bund und Ländern betreiben eine Vielzahl von Informati-
onssystemen, die nur eingeschränkt miteinander kompatibel sind. Die vorhandene zer-
splitterte Landschaft der Informationsordnung ist das Resultat eines organischen Ent-
wicklungsprozesses.239 Gerne wird besonders die polizeiliche Informationsordnung zur 
Veranschaulichung als „verschachteltes Gebäude“240 beschrieben, das durch – nicht 
mit dem Gesamtsystem abgestimmte – Anbauten immer weiter angewachsen ist.241 Die 
diversen Informations- und Dateisysteme wurden in der Regel von einzelnen Akteuren 
zur Lösung deren spezifischer Probleme eingerichtet.242 Die Kompatibilität mit den 
Systemen anderer Behörden und Überlegungen zur Zentralisierung spielten beim Auf-
bau der Informationsressourcen in den meisten Behörden – wenn überhaupt – nur 

 
237 Vgl. den aktuellen Ideen von „Big Data“-Anwendungen bereits sehr nahe Herold, in: Taschenbuch 

für Kriminalisten, S. 240 (242). 
238 Gärditz, Der Staat 54 (2015), 113 (115 f.). 
239 Vgl. BMI, Polizei 2020, S. 2; siehe zu der Entwicklung im Einzelnen oben Teil 1 B. III. und IV. 
240 So BKA-Präsident Holger Münch im Interview mit dem Deutschlandfunk vom 4. Dezember 2017; 

https://www.bka.de/DE/Presse/Interviews/2017/171204_InterviewMuenchDLF.html. 
241 Vgl. auch Sehr, Kriminalistik 1999, 532. 
242 Vgl. Petri, in: Lisken/Denninger, 6. Aufl. 2018, Kap. G Rn. 390. 
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eine untergeordnete Rolle. Die Erhebung und Verarbeitung von Daten in den polizei-
lichen Informationssystemen des Bundes und der Länder erfolgt daher bis heute nach 
unterschiedlichen Standards.243 

Nur teilweise wurden die Heterogenität und fehlende Interoperabilität der polizei-
lichen Informationssysteme in der Anfangszeit ihres Einsatzes in den 1970er-Jahren als 
Probleme ausgemacht. Das Bundeskriminalamt bemühte sich zu dieser Zeit bereits um 
verbindliche einheitliche Rahmenbedingungen für polizeiliche Informationssys-
teme.244 Allerdings begegneten diese Bemühungen erheblichen Widerständen bei den 
Landesbehörden und hatten keinen durchschlagenden Erfolg.245 Ein 1978 durch die 
Innenministerkonferenz beschlossenes Neuordnungskonzept für INPOL, das eine 
stärkere Zentralisierung vorsah, wurde nicht umgesetzt.246  

Mittlerweile haben sich die Probleme der Heterogenität und mangelnden Interope-
rabilität der polizeilichen Informationssysteme weiter verschärft. Fehlende Abstim-
mungen bei der Identifizierung der Kompatibilitätsprobleme sowie der Entwicklung 
und Beschaffung der Systeme werden nach wie vor beklagt.247 Unterschiedliche techni-
sche Standards bei der Erhebung und Speicherung von Daten werden als Grund dafür 
angeführt, dass Daten in mehreren Systemen redundant eingegeben und aufwändig ge-
pflegt werden müssen, damit sie aktuell und richtig bleiben.248  

2. Ursachen 

Dass der Kompatibilität und Interoperabilität der kriminalbehördlichen Informations-
ressourcen von den meisten Stellen nur wenig Beachtung geschenkt wurde und wird, 
liegt nach bisherigen Erkenntnissen zu einem erheblichen Maße in dem Verhältnis der 
Behörden zueinander sowie in ihren spezifischen Eigeninteressen begründet. 

Als Ursache für die frühen Widerstände gegen eine stärkere Zentralisierung der po-
lizeilichen Informationsordnung werden Interessen der Polizeien am Schutz ihrer Zu-
ständigkeitsbereiche und Informationsressourcen gesehen. Die Polizeien hatten erheb-
liche personelle und finanzielle Investitionen in ihre ersten EDV-Strukturen getätigt.249 
Der Zugriff auf Informationen und der Betrieb eigener Systeme gestaltete sich prak-
tisch als Machtfrage. Darüber hinaus trugen auch datenschutzrechtliche Bedenken so-
wie haushaltsrechtliche Vorgaben dazu bei, dass in der frühen Phase der polizeilichen 

 
243 BT-Drs. 18/11163, S. 84. 
244 Vgl. Abbühl, S. 161; siehe auch oben Teil 1 B. III. 1. 
245 Kritisch dazu Ziercke, in: Pitschas/Stolzlechner, S. 63 (71). 
246 Vgl. Bergien, Zeithistorische Forschungen, 2017, 258 (269) m.w.N. 
247 Vgl. Petri, in: Lisken/Denninger, 6. Aufl. 2018, Kap. G Rn. 388. 
248 BT-Drs. 18/11163, S. 84; BMI, Polizei 2020, S. 2. 
249 Anschaulich Bergien, Zeithistorische Forschungen, 2017, 258 (265). 
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Informationsordnung keine umfassende Zentralisierung beim Bundeskriminalamt er-
folgte.250 

3. Konsequenzen 

Die Defizite bei der Interoperabilität verschiedener Informationsressourcen wirken 
sich in erster Linie auf die Verfügbarkeit und Verknüpfbarkeit von Daten aus. Sie er-
schweren es, Daten aus anderen Behörden abzurufen und direkt mit eigenen Beständen 
zu verknüpfen.251 

So erklärten auch die für diese Untersuchung interviewten Anwender*innen poli-
zeilicher Datenbanken, dass besonders durch die fehlende Interoperabilität von Syste-
men die Verfügbarkeit von Daten beeinträchtigt werde (POL1, POL3). Die Notwen-
digkeit, sich in den Systemen jeweils einzeln anzumelden, um Daten abzurufen, er-
schwere die tägliche Arbeit in der Praxis. Ein*e polizeiliche*r Anwender*in berichtete: 

„Was bei uns im Land die Usability massiv stört ist, dass wir kein Single 
Sign-On haben. Das heißt, für jede Datenbank habe ich eigene Benutzerdaten, 
für die sich die Passwörter in unterschiedlichen Zyklen ändern. Sprich, ohne 
einen vernünftigen Passwort-Manager verliere ich irgendwann den Überblick. 
Weil ich mich dann für jede Anwendung neu anmelden muss, was natürlich 
den Benutzerkomfort massiv einschränkt.“ (POL1) 

Die befragten Anwender*innen betonten den erheblichen Arbeitsaufwand, der 
durch das Fehlen eines einheitlichen Abfragesystems entstünde. Zur Veranschauli-
chung dienen die folgenden Zitate: 

„Ich muss jetzt immer auf verschiedene Stellen zugreifen, im Intranet. Ich 
habe keine einheitliche Oberfläche. Ich habe nicht einen Punkt, wo ich alle Da-
tenbanken abfragen kann. Man hat zwar bei uns im Land eine Stelle im Intra-
net, wo dann die entsprechende Links drin sind. Aber nicht so, dass ich mich 
jetzt in einer Oberfläche anmelde und dann meine Abfragen durchführen 
kann. Sondern es sind jedes Mal einzelne Produkte, wo man sich einloggen 
muss.“ (POL1) 

„…da gibt es unglaublich viele Systeme, einzelne Systeme, um eine Person 
zu überprüfen. Und da muss ich jetzt eine Person überprüfen und muss die 
Daten des Kraftfahr-Bundesamtes abfragen. Ich muss Daten der Einwohner-
meldebehörden abfragen. Ich muss Daten der Ausländerbehörde abfragen. Ich 
muss Daten des polizeilichen Informationsverbundes abfragen. Haben Sie 

 
250 Vgl. Abbühl, S. 161; Bergien, Zeithistorische Forschungen, 2017, 258 (261 ff.). 
251 Vgl. BMI, Polizei 2020, S. 2; vgl. auch Creemers, in: Grutzpalk, S. 101 (109 f.). 
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mitgezählt, wie viele Dateien das sind? Ich muss meine eigenen Daten in 
[Land] abfragen.“ (POL3) 

Zwischenergebnis 

Die wesentlichen Anforderungen an die kriminalbehördliche Informationsordnung 
aus Sicht ihrer Anwender*innen haben sich seit der Einführung von Technologien zur 
elektronischen Datenverarbeitung stark verändert. 

Im Zusammenhang mit der Verfügbarkeit von Daten hat sich die Erwartung durch-
gesetzt, dass Daten innerhalb von kürzester Zeit von überall abgerufen werden können. 
Dies betrifft auch Daten aus der Beständen anderer als der eigenen Behörde. Vor allem 
aufgrund der eingeschränkten Kompatibilität der Systeme verschiedener (Polizei-)Be-
hörden wird diese Erwartung in der Praxis nicht erfüllt. Aus Sicht der Betroffenen, über 
die Informationen in kriminalbehördlichen Ressourcen gespeichert sind, erscheint eine 
allzu leichte Verfügbarkeit der Daten als problematisch. Sie können bereits durch das 
Vorhandensein von Informationen in kriminalbehördlichen Informationsressourcen 
stigmatisiert und kriminalisiert werden. Ihre Interessen sind im Zusammenhang mit 
den rechtlichen Anforderungen an die Speicherung und den Abruf von Daten zu be-
rücksichtigen, welche aktuell recht offen ausgestaltet sind. 

Noch stärker als die Anforderungen an die Verfügbarkeit von Daten haben sich im 
Laufe der Zeit die Anforderungen an die Verknüpfbarkeit von Daten verändert. Ge-
rade in jüngerer Vergangenheit haben die allgemeine Tendenz zu einer stärkeren Ver-
netzung im Sicherheitsbereich sowie technologische Entwicklungen, die auch die Aus-
wertung scheinbar belangloser Daten attraktiv scheinen lassen, dazu beigetragen, dass 
der Wunsch, komplexe Verknüpfungen zwischen Daten aus den Beständen verschie-
dener Behörden herzustellen, allgegenwärtig ist. Auch hier sind die Realität der krimi-
nalbehördlichen Informationsordnung und die Wünsche ihrer Anwender*innen aller-
dings weit voneinander entfernt. Der Verknüpfung der Datenbestände steht die In-
kompatibilität der verwendeten Systeme entgegen. Auch die für komplexere Verknüp-
fungen notwendigen Rechtsgrundlagen sind nur in Ansätzen vorhanden. Es bedürfte 
hierfür spezieller Regelungen mit gehobenen Anlassschwellen sowie angemessenen 
prozeduralen Sicherungen. Denn durch die Komplexität der angestrebten Verknüp-
fungen entstehen auch komplexe Risiken für die von der Datenverarbeitung Betroffe-
nen. Es kann nicht nur zu einer möglicherweise fehlerhaften algorithmisierten Zu-
schreibung von Eigenschaften, sondern auch zu Verwechslungen kommen. Derartige 
Fehler können für die Betroffenen äußerst folgenreich sein. 
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Dass Daten sich innerhalb der kriminalbehördlichen Informationsordnung sinn-
voll miteinander verknüpfen lassen, erfordert, dass sie inhaltlich richtig und aktuell 
sind. Mängel bei der Datenqualität sind sowohl für die Betroffenen als auch für die An-
wender*innen der kriminalbehördlichen Informationsordnung problematisch. Sie be-
dingen Risiken wie jene der Stigmatisierung und Kriminalisierung, können aber auch 
dazu führen, dass „falsche Fährten“ entstehen, Ermittlungen fehlgeleitet und damit be-
hördliche Ressourcen verschwendet werden. Gerade mit dem zunehmenden Wunsch, 
Daten miteinander zu verknüpfen, nimmt prinzipiell auch die Bedeutung der Daten-
qualität zu. Dennoch wird diese Anforderung an die Informationsordnung im Ver-
gleich zu den Anforderungen der Verfügbarkeit und Verknüpfbarkeit von Daten in der 
Praxis weniger stark betont. Zwar existieren grundlegende rechtliche Anforderungen 
an die Qualität personenbezogener Daten, allerdings sind diese weitgehend unspezi-
fisch ausgestaltet. Aus praktischer Sicht werden – vor allem von Seiten der Daten-
schutzaufsicht – Mängel bei der Qualität der von den Kriminalbehörden vorgehaltenen 
Daten beklagt. 

Als gemeinsame tatsächliche Herausforderungen bei der Gewährleistung der Ver-
fügbarkeit und Verknüpfbarkeit sowie einer ausreichenden Datenqualität stellen sich 
das stetige Wachstum der Menge der vorhandenen kriminalbehördlichen Informati-
onsressourcen und der darin vorgehaltenen Daten sowie Mängel bei der Kompatibilität 
der Systeme miteinander heraus. Bezogen auf das Wachstum der Datenbestände lassen 
sich konsequente Anstrengungen, überflüssigen Informationsballast loszuwerden und 
die Struktur von Informationssystemen in dieser Hinsicht zu verbessern, kaum nach-
vollziehen. Ein Positivbeispiel ist allerdings die Überprüfung der Datei „Gewalttäter 
Sport“ unter anderem hinsichtlich ihrer Erfassungs- und Speicherkriterien durch eine 
Bund-Länder-Arbeitsgruppe, welche dazu führte, dass die Menge der gespeicherten 
Daten abnahm und die Datenqualität sich verbesserte. Es wäre wünschenswert, wenn 
kritische Überprüfungen dieser Art für alle Informationsressourcen Schule machen 
würden. Das Problem der mangelnden Kompatibilität der Systeme zieht sich durch die 
gesamte Entwicklung der kriminalbehördlichen Informationsordnung. Versuche, die 
Kompatibilität der Systeme, etwa durch zentralisierte Lösungen, zu verbessern, sind im-
mer wieder gescheitert. Derartige Bemühungen lassen sich aber auch heute im Rahmen 
des Programms Polizei 20/20 nachvollziehen. 
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Teil 3 

Fortbildung des Rechts der kriminalbehördlichen 
Informationsordnung 

Der dritte und abschließende Teil der Arbeit betrachtet, ob bestimmte Änderungen 
oder Ergänzungen der rechtlichen Regelungen zur kriminalbehördlichen Informa-
tionsordnung dazu beitragen könnten, den Anforderungen der Anwender*innen sowie 
den Interessen der in den Systemen gespeicherten Personen besser gerecht zu werden 
als bisher. Er untersucht auf Grundlage der im Verlauf der Untersuchung gewonnenen 
Erkenntnisse Möglichkeiten, um den Ist-Zustand der kriminalbehördlichen Informa-
tionsordnung durch rechtliche Regelungen ihrem Soll-Zustand anzunähern. 

Zwar ist die Wirkungsmacht rechtlicher Vorgaben in einem Bereich, in dem techni-
sche Faktoren, Verwaltungsstrukturen und rechtliche Regelungen auf komplexe Art 
und Weise zusammenwirken, naturgemäß begrenzt. Das Recht sollte allerdings zumin-
dest Leitlinien für die Handhabe der kriminalbehördlichen Informationsordnung vor-
geben. Angesichts der aktuell geringen Regelungsdichte im Informationsordnungs-
recht erschiene eine Konkretisierung der Vorgaben naheliegend. 

Konkret werden vier Aspekte betrachtet, zu denen neue Regelungen geschaffen 
bzw. die bestehenden Regelungen geändert werden könnten. Erstens wird die Möglich-
keit untersucht, die Informationsordnung stärker als bisher zu zentralisieren und hier-
für neue Befugnisse des Bundeskriminalamtes zu schaffen (A.). Zweitens wird erwogen, 
ob und inwiefern das System der informationsordnenden Befugnisse im Polizei- und 
Strafprozessrecht etwa durch eine Ausgliederung dieser Regelungen umstrukturiert 
werden könnte (B.). Drittens wird mit Blick auf die konkreten Befugnisse beleuchtet, 
wie sich die Anlässe für informationsordnende Tätigkeiten konkreter als bisher regeln 
lassen könnten (C.). Viertens werden Möglichkeiten in den Blick genommen, nähere 
Regelungen für kriminalbehördliche Informationsressourcen zu schaffen, deren Fokus 
nicht auf den Vorgängen des Speicherns und Ordnens von Informationen, sondern auf 
der Ausgestaltung der Systeme und den Rahmenbedingungen für die Datenverarbei-
tung liegt (D.). 

Für jeden dieser Aspekte wird beleuchtet, welchen Herausforderungen und Proble-
men durch eine Anpassung der rechtlichen Regelungen begegnet werden könnte. Wei-
ter werden die verfassungsrechtlichen Möglichkeiten und Grenzen für die Anpassung 
untersucht. Schließlich werden konkrete Ansätze für eine mögliche rechtliche Rege-
lung vorgestellt. 
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A. Stärkere behördliche Zentralisierung der 
Informationsordnung 

Derzeit werden Informationsressourcen von einer Vielzahl von Polizeien und Staatsan-
waltschaften betrieben. Überlegungen zu einer stärkeren Zentralisierung der kriminal-
behördlichen Informationsordnung sind aber schon seit langer Zeit nachzuvollziehen. 
Dies gilt vor allem für den polizeilichen Bereich. In den 1970er-Jahren setzte sich der 
damalige BKA-Präsident Horst Herold für eine zentrale Organisation der Datenverar-
beitung in einem Verbund der Polizeien nach dezentraler Erhebung der Daten ein.1 
Diese Philosophie lag auch dem 1972 umgesetzten INPOL zugrunde.2 Die Verantwor-
tung für den Betrieb von INPOL bzw. heute INPOL-neu liegt seit jeher beim Bundes-
kriminalamt als Zentralstelle für den polizeilichen Informationsverbund. Dennoch 
existiert daneben eine Vielzahl einzelner Informationsressourcen in Bund und Län-
dern. 

Eine weitere Verdichtung der kriminalbehördlichen Informationsordnung beim 
Bundeskriminalamt als Zentralstelle könnte durch die Einführung des „neuen Daten-
hauses“ für die Polizei im Rahmen des Programmes Polizei 20/20 erfolgen. Das Pro-
gramm zielt auf eine Vereinheitlichung der Informationsarchitektur der deutschen Po-
lizeien und eine Abschaffung der bisherigen Strukturierung von Informationen in Da-
teien. Das Bundeskriminalamt soll eine noch wichtigere Rolle als bisher bei der Orga-
nisation des Informationsverbundes einnehmen.3 Rechtlich sind die Weichen hierfür 
bereits gestellt.4 

Überlegungen zu einer stärkeren behördlichen Zentralisierung der kriminalbehörd-
lichen Informationsordnung können in einem größeren Zusammenhang als Aspekt ei-
ner allgemeinen Tendenz zur Zentralisierung im Sicherheitsbereich betrachtet werden, 
die auch – aber nicht nur – die Polizei betrifft.5 Nach dem zweiten Weltkrieg war der 

 
1 Herold, in: Göppinger/Witter, S. 208 (231); Herold, in: Taschenbuch für Kriminalisten, S. 240 

(246 ff.) (bereits vor Herolds Amtszeit als BKA-Präsident erschienen); vgl. dazu auch 
Busch/Funk/Kauß/Narr/Werkentin, S. 117; Schwinghammer, KrimJ 1980, 241 (249). 

2 Siehe oben Teil 1 B. III. 1. 
3 Siehe im Einzelnen oben Teil 1 B. III. 3. 
4 Siehe zu der Zentralstellenfunktion nach dem BKAG 2018 unten II. 1. 
5 Vgl. zur Zentralisierung im Sicherheitsrecht Gusy, VerwArch 101 (2010), 309 (324); Kugelmann, Die 

Verwaltung 2014, 25 (51); Poscher, in: Vesting/Korioth, S. 245 (247 f.); Roggan, NJW 2009, 257 (262); 
Schulze-Fielitz, in: FS Schmitt Glaeser, S. 407 (414 f.); Wolff, DÖV 2009, 597 (599); speziell zur Terroris-
musbekämpfung Bäcker, GSZ 2018, 213 ff.; zur Zusammenführung der Verfassungsschutzbehörden Gär-
ditz, AöR 144 (2019), 81 ff.; Gusy, ZRP 2012, 230 f. Aus dem weiteren sicherheitsrechtlichen Blickwinkel 
wird unter dem Aspekt der Zentralisierung unter anderem die Annäherung von Polizei und Nachrichten-
diensten diskutiert; vgl. Mehde, JZ 2005, 815 (817). 
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(Wieder-)Aufbau der Kriminalpolizei in Deutschland von dem Ziel der Dezentralisie-
rung geprägt.6 Dieses sowohl von den Besatzungsmächten als auch von den Ländern 
getragene Ziel war jedoch von Anfang an umstritten.7 Ein Grund für aktuelle Bemü-
hungen im Sicherheitsbereich, Aufgaben und Befugnisse bei einzelnen (Bundes-)Be-
hörden zusammenzuführen, sind neue Bedrohungen der öffentlichen Sicherheit, unter 
anderem durch den internationalen Terrorismus.8 Diese Bedrohungen setzen die vor-
handenen dezentralen Strukturen in der Sicherheitsarchitektur unter Legitimations-
druck.9 Dies gilt auch für die Informationsordnung der Kriminalbehörden und anderer 
Sicherheitsbehörden. Es werden immer wieder Defizite bei der Verfügbarkeit und Ver-
knüpfbarkeit von Informationen in dezentralen Systemen ausgemacht.10 Vereinzelt 
werden aber auch die Vorteile kleinteiligerer und flexibler Organisationsstrukturen be-
tont, die großen zentralen Einrichtungen im Einzelfall überlegen sein können, wenn sie 
vernetzt agieren und effizient kooperieren.11 

Die Tendenzen zur Zentralisierung im Sicherheitsbereich stehen auch in einem Zu-
sammenhang mit technischen Entwicklungen. Dies lässt sich historisch nachvollziehen. 
Im 19. Jahrhundert führten Fortschritte in der Technik und im Verkehrswesen dazu, 
dass die Kriminalität mobil wurde.12 Daraus resultierten Forderungen, zentrale polizei-
liche Einrichtungen zu schaffen, um etwa gegen „reisende Verbrecher“ vorzugehen.13 
Besonders in den 1970er-Jahren verstärkten sich Tendenzen zur Zentralisierung poli-
zeilicher Tätigkeiten, die von informationstechnischen Entwicklungen getrieben wa-
ren. So verwies etwa die Begründung des BKAG 1973,14 das die Funktion des Bundes-
kriminalamts als Zentralstelle erstmals ausdrücklich regelte und seine Aufgaben erheb-
lich erweiterte,15 prominent darauf, dass „[d]ie Entwicklung der Kriminalität, die durch 

 
6 Abbühl, S. 51; Harnischmacher/Semerak, S. 193; vgl. zu der Möglichkeit der Verankerung eines de-

zentralisierten Aufbaus der Polizei im Grundgesetz Stenografisches Protokoll der 5. Sitzung des Ausschus-
ses für Zuständigkeitsabgrenzung am 29. September 1948, in: Werner, Der Parlamentarische Rat 1948–
1949, Bd. 3, 1986, S. 173 (216 f.). 

7 Vgl. Gusy, DVBl. 1993, 1117 (1119). 
8 So führten etwa die Terroranschläge vom 11. September 2001 im Zuge der Föderalismusreform zur 

Einführung einer ausschließlichen Gesetzgebungskompetenz des Bundes für die Abwehr von Gefahren 
des internationalen Terrorismus durch das Bundeskriminalpolizeiamt (Art. 73 Abs. 1 Nr. 9a GG); BGBl I 
2006, S. 2034. Auf dieser Grundlage wurde das BKAG zum 25. Dezember 2008 reformiert; BGBl I, S. 
3083; vgl. dazu Roggan, NJW 2009, 257 ff. 

9 Mehde, JZ 2005, 815 (817). 
10 Siehe dazu im Einzelnen oben Teil 2 A. I. und B. I. 
11 Vgl. Gusy, VerwArch 101 (2010), 309 (327); Poscher, in: Vesting/Korioth, S. 245 (252). 
12 Abbühl, S. 13 m.w.N. 
13 Vgl. Abbühl, S. 13; Ahlf, Das Bundeskriminalamt, S. 8 f.; H. Albrecht, S. 9; Dickopf/Holle, S. 8 f., 

Zirpins, S. 14 f. 
14 Gesetz über die Einrichtung eines Bundeskriminalpolizeiamtes in der Fassung vom 29. Juni 1973, 

BGBl. I, S. 704 ff. 
15 Vgl. Abbühl, S. 130 f.; Kubica/Leineweber, NJW 1984, 2068. 
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hohe Mobilität und zunehmende internationale Zusammenarbeit der Verbrecher ge-
kennzeichnet ist, […] in verstärktem Maße einen raschen zentral gesteuerten Informati-
onsaustausch erforderlich“16 mache. Heute werden für die Notwendigkeit einer Zent-
ralisierung sicherheitsbehördlicher Aufgaben und Befugnisse unter anderem Bedro-
hungen aus dem Cyberraum angeführt, die nicht vor Staats- und Landesgrenzen Halt 
machen.17 Der technologische Fortschritt eröffnet eine neue Perspektive auf den de-
zentralen Aufbau von Sicherheitsbehörden und dessen verfassungsrechtliche Funda-
mente. Es stellt sich unter anderem die Frage, welche Rolle die technologische Entwick-
lung für die Auslegung der verfassungsrechtlichen Grundlagen der kriminalbehördli-
chen Informationsordnung und anderer Felder spielt. 

Im Folgenden wird zunächst betrachtet, inwiefern weitere behördliche Zentralisie-
rungen bei der Informationsordnung dazu beitragen könnten, bestehende Herausfor-
derungen und Probleme zu lösen (I.). Darauf werden verfassungsrechtliche Grenzen 
der Zentralisierung untersucht (II.). Schließlich werden konkrete Möglichkeiten einer 
stärkeren behördlichen Zentralisierung betrachtet, namentlich eine Erweiterung der 
Aufgaben und Befugnisse des Bundeskriminalamts als Zentralstelle für das polizeiliche 
Auskunfts- und Nachrichtenwesen (III.). 

I. Beitrag zur Lösung bestehender Herausforderungen 
Eine stärkere behördliche Zentralisierung der kriminalbehördlichen Informationsord-
nung könnte vor allem jenen Problemen abhelfen, die im Zusammenhang mit der man-
gelnden Kompatibilität und Interoperabilität der verwendeten Systeme stehen. Je stär-
ker die Ausgestaltung der Informationsressourcen bei einer Stelle liegt und je souverä-
ner diese über die Ordnung und Form der Speicherung der dort abzulegenden Daten 
entscheiden kann, desto wahrscheinlicher ist es, dass die Daten unter gleichen techni-
schen Voraussetzungen zugänglich und miteinander verknüpfbar sind. Bisher wird es 
als wesentliches Hindernis für die leichte Verfügbarkeit und Verknüpfbarkeit von Da-
ten angesehen, dass verschiedene Kriminalbehörden ihre Informationsressourcen un-
abhängig voneinander und nach unterschiedlichen technischen Maßstäben einrichten 
und betreiben.18 

 
16 BT-Drs. 7/178, S. 1. 
17 Das Bundesamt für Sicherheit in der Informationstechnik (BSI) wurde auf dieser Grundlage bereits 

mit neuen Befugnissen ausgestattet; Gesetz zur Stärkung der Sicherheit in der Informationstechnik des 
Bundes vom 14. August 2009; BGBl. I, S. 2821; vgl. dazu Poscher, in: Vesting/Korioth, S. 245 (248). Ak-
tuell fordern das Bundeskriminalamt und der Bundesnachrichtendienst zentrale Befugnisse zur Abwehr 
entsprechender Gefahren; vgl. Münch, Kriminalistik 2019, 11 (12 ff.). Im Gegensatz zu den defensiven 
Befugnissen des BSI sind die Forderungen des Bundeskriminalamts und Bundesnachrichtendienstes dage-
gen eher offensiv ausgerichtet und zielen unter anderem auf Maßnahmen wie „Hackbacks“. 

18 Siehe oben Teil 2 D. II. 



A. Stärkere behördliche Zentralisierung der Informationsordnung       171 

 
 

 

Eine zentralisierte Organisation der kriminalbehördlichen Informationsordnung 
könnte auch dabei helfen, die Qualität der gespeicherten Daten zu erhöhen. Dies 
könnte durch die zentrale Etablierung von Standards und Verfahren zur Speicherung 
und Überprüfung der Daten geschehen. Auf diese Weise könnte im Ergebnis ebenfalls 
die Verknüpfbarkeit der gespeicherten Informationen verbessert werden. 

Nicht ganz unproblematisch erscheint eine stärkere Zentralisierung der kriminalbe-
hördlichen Informationsordnung unter dem Gesichtspunkt des Datenschutzes. Die 
Bündelung der Entscheidungen über die Ausgestaltung der Informationsressourcen 
und die zunehmende Speicherung und Auswertung von Informationen bei einer ein-
zelnen Stelle konzentriert auch die Datenmacht bei dieser. Das bestehende Nebenei-
nander von Informationsressourcen, die von einzelnen Kriminalbehörden geführt wer-
den, ist zwar nicht aus Datenschutzgründen entstanden, sondern eher aufgrund der 
Zuständigkeiten der Behörden und ihren Machtinteressen. Es wirkt sich jedoch zu-
gunsten des Persönlichkeitsschutzes der Informationssubjekte aus, da es auf diese Weise 
schwieriger ist, Informationen zu einzelnen Personen zu bündeln und zu verknüpfen 
als bei einer zentralen Datenhaltung. 

In der Tendenz erscheint eine behördliche Zentralisierung der Informationsord-
nung datenschutzrechtlich problematischer als eine dezentrale Verwaltung der Infor-
mationsressourcen. Allerdings lässt sich nicht pauschal annehmen, dass eine behördli-
che Zentralisierung den Datenschutz schwächt. Eine belastbare Aussage wird sich erst 
aus dem konkreten Vergleich eines zentralisierten mit einem dezentralen Modell treffen 
lassen. Bei einer zentralisierten Organisation von Informationsressourcen kann es unter 
Umständen möglich sein, einheitliche Datenschutzstandards zu etablieren, die jene ver-
einzelt organisierter Systeme in der Praxis übertreffen, weil etwa die Mittel hierfür zent-
ral effizienter eingesetzt werden. Auch gemeinsame Standards zur Sicherung der Daten-
qualität können im Sinne der Informationssubjekte sein. Konkret sollen für das im 
Rahmen des Programmes Polizei 20/20 geplante neuen „Datenhaus“ hohe Daten-
schutzstandards angestrebt werden. Allerdings erscheint es anhand der aktuell vorlie-
genden Konzepte noch zweifelhaft, ob die Vorkehrungen zum Datenschutz für den 
vorgesehenen Informationspool ausreichend sind.19 

II. Rechtliche Möglichkeiten und Grenzen 
Auf verfassungsrechtlicher Ebene stecken die in Art. 87 Abs. 1 Satz 2 GG geregelte Ver-
waltungskompetenz und die hiermit korrespondierenden Gesetzgebungskompetenzen 
aus Art. 73 Abs. 1 Nr. 10 GG die Möglichkeiten und Grenzen für eine behördliche 

 
19 Siehe oben Teil 1 B. 3. c. 
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Zentralisierung der kriminalbehördlichen Informationsordnung ab.20 Demnach kön-
nen durch Bundesgesetz Zentralstellen unter anderem für das polizeiliche Auskunfts- 
und Nachrichtenwesen sowie für die Kriminalpolizei eingerichtet werden. Auf dieser 
Grundlage hat der Gesetzgeber die Zentralstelle für das polizeiliche Auskunfts- und 
Nachrichtenwesen und die Zentralstelle für die Kriminalpolizei beim Bundeskriminal-
amt eingerichtet. Die einfachgesetzlichen Regelungen über die Tätigkeiten des Bun-
dekriminalamts als Zentralstelle finden sich in § 2 BKAG. 

Unter dem Dach des Bundeskriminalamts bieten sich auch am ehesten Möglichkei-
ten für eine noch weitergehende Zentralisierung der kriminalbehördlichen Informa-
tionsordnung. Das Bundeskriminalamt ist die „Informations- und Technikzentrale“21 
der Polizeien, bei der die Fäden der polizeilichen Informationsordnung zusammenlau-
fen. Um die Möglichkeiten für eine weitergehende Zentralisierung beim Bundeskrimi-
nalamt zu untersuchen, werden im Folgenden zunächst die verfassungsrechtlichen 
Grundlagen der Zentralstellenfunktion und ihre einfachgesetzliche Umsetzung be-
trachtet (1.). Diese Funktion und ihrer gesetzliche Regelung wurden seit der Gründung 
des Bundeskriminalamts22 stetig erweitert. Außerdem stellt sich die Frage, ob es auf 
Grundlage von Art. 87 Abs. 1 Satz 2 GG möglich wäre, das Bundeskriminalamt mit 
weiteren Befugnissen auszustatten, um seine Stellung als zentrale informationsord-
nende Behörde zu stärken (2.). 

1. Die Zentralstellenfunktion 

Was der Begriff Zentralstelle in Art. 87 Abs. 1 Satz 2 GG im Einzelnen bedeutet und 
mit welchen Aufgaben und Befugnissen sich entsprechende Stellen ausstatten lassen, 

 
20 Siehe hierzu bereits oben Teil 1 C. I. 2. 
21 Zöller, S: 137; vgl. ähnlich Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (8); von Dietel, DVBl. 

1982, 939; Simon/Taeger, JZ 1982, 140. 
22 Noch vor Gründung des Bundeskriminalamts lässt sich als historisches Vorbild aus der Zeit vor Er-

lass des Grundgesetzes das im Reichskriminalpolizeigesetz vom 21. Juli 1922 (RGBl. I, S. 593) vorgesehene 
zentrale Reichskriminalpolizeiamt mit seiner zentralen Nachrichtenstelle betrachten; vgl. Riegel, DVBl. 
1982, 720 (721); zu den Bemühungen zur Schaffung zentraler kriminalpolizeilicher Einrichtungen nach 
dem Ersten Weltkrieg Schweppe, S. 12 f. Im Parlamentarischen Rat war umstritten, ob das Grundgesetz die 
Möglichkeit zur Schaffung eines Bundeskriminal(polizei)amtes vorsehen sollte, da zum Teil davon ausge-
gangen wurde, man könne gemeinsame Fragen der Kriminalitätsbekämpfung sowie auch des Informati-
onswesens auch durch Vereinbarungen der Länder regeln; vgl. Stenografisches Protokoll der 6. Sitzung des 
Hauptausschusses am 19. November 1948, in: Feldkamp, Der Parlamentarische Rat 1948–1949, Bd. 14/I, 
2009, S. 169 (199); Uhle, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 73 Rn. 19. 
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ist unklar und bedarf näherer Erörterung.23 Die Unklarheiten hängen auch mit der Ent-
stehungsgeschichte der Regelung zusammen, die erst spät auf Grundlage des „Polizei-
briefs“ der westalliierten Militärgouverneure an den Parlamentarischen Rat vom 14. 
April 194924 in das Grundgesetz eingefügt wurde. Der Behördentyp der Zentralstelle 
war vor dieser Regelung in den Entwürfen des Grundgesetzes unbekannt. Die Eigenart 
von Zentralstellen lässt sich kurz so zusammenfassen, dass sie zur Kompensation von 
Nachteilen dienen, die aus der föderalen Kompetenzordnung entstehen.25 Ein solcher 
Nachteil ist, dass das Auskunfts- und Nachrichtenwesen der Polizei jedes Landes im 
föderalen Staat prinzipiell ein Eigenleben führt und es schwer ist, relevante Informati-
onen zusammenzuführen bzw. an die richtige Stelle zu leiten. 

Im Sinne der Kompensation von Nachteilen der föderalen Ordnung ist eine Zent-
ralstelle nach der Rechtsprechung des Bundesverfassungsgerichts „im Wesentlichen auf 
die Wahrnehmung von Koordinationsaufgaben beschränkt“26. Diese Interpretation 
herrscht auch in der Literatur vor.27 Besonders für die Zentralstelle für das polizeiliche 
Auskunfts- und Nachrichtenwesen ist die Erfassung, Auswertung und Weitergabe von 
Informationen ein wichtiger Aspekt der Koordinationsaufgabe.28 Auch die zentrale Or-
ganisation der Informationsordnung und ihres Aufbaus ist für all diese Tätigkeiten re-
levant.29 Der Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwesen 
kommt damit die Aufgabe zu, die Organisation des Informationsverbundes mit den 
Landespolizeien zu sichern. In diesem Sinne lässt sich dem Bundeskriminalamt schon 
verfassungsrechtlich die Aufgabe einer technischen Harmonisierung der polizeilichen 
Informationsordnung zuschreiben. 

 
23 Bäcker, GSZ 2018, 213 (214); Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 

2. Aufl. 2019, § 2 BKAG Rn. 3; so auch schon Ahlf, Das Bundeskriminalamt, S. 1 ff.; Becker, DÖV 1978, 
551; Gusy, DVBl. 1993, 1117 (1120). 

24 Memorandum der Militärgouverneure zur Regelung der Polizeigewalt vom 14. April 1949, in: Feld-
kamp, Der Parlamentarische Rat 1948–1949, Bd. 8, 1995, S. 230 f.; vgl. näher dazu Stenografisches Proto-
koll der 5. Sitzung des Ausschusses für Zuständigkeitsabgrenzung am 29. September 1948, in: Werner, Der 
Parlamentarische Rat 1948–1949, Bd. 3, 1986, S. 173 (206); Stenografisches Protokoll der 54. Interfrakti-
onellen Besprechung vom 5. Mai 1939, in: Feldkamp, Der Parlamentarische Rat 1948–1949, Bd. 11, 1997, 
S. 269 (271 f.); zur Entstehung Imle, S. 126 ff. Die mit Art. 87 Abs. 1 Satz 2 GG korrespondierende Passage 
des Memorandums lautet: „Der Bundesregierung ist es gestattet, unverzüglich Bundesorgane zur Verfol-
gung von Gesetzesübertretung und Bundespolizeibehörden auf folgenden Gebieten zu errichten: […] b) 
Sammlung und Verbreitung von polizeilichen Auskünften und Statistiken“. 

25 Vgl. Gärditz, S. 370. 
26 BVerfGE 110, 33 (51). 
27 Abbühl, S. 91; Ahlf, Das Bundeskriminalamt, S. 52; Becker, DÖV 1978, 551 (553 f.); Hermes, in: 

Dreier, GG, 3. Aufl. 2018, Art. 87 Rn. 47; Ibler, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 87 
Rn. 117 ff. 

28 Vgl. Abbühl, S. 91. 
29 Vgl. zur Aufbauorganisation als Aspekt der Koordination Becker, DÖV 1978, 551 (554). 
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Einfachgesetzlich und tatsächlich hat die Funktion des Bundeskriminalamts als 
Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwesen immer weiter an 
Bedeutung gewonnen.30 Sie wurde besonders seit den 1970er-Jahren gesetzlich erwei-
tert,31 was auch in einem Zusammenhang mit technischen Entwicklungen steht. Die 
Computerisierung führte zu einem grundsätzlichen Wandel der Bedeutung des Bun-
deskriminalamts bei der Erfüllung dieser Aufgabe. 

Das erste BKAG, mit dem das Amt 1951 eingerichtet wurde,32 sprach noch nicht 
ausdrücklich von einer Zentralstelle für das polizeiliche Auskunfts- und Nachrichten-
wesen. Es wies dem Bundeskriminalamt diese Aufgabe aber nach § 2 Nr. 1 BKAG 1951 
tatsächlich schon zu.33 Demnach hatte das Bundeskriminalamt „alle Nachrichten und 
Unterlagen für die kriminalpolizeiliche Verbrechensbekämpfung und die Verfolgung 
strafbarer Handlungen zu sammeln und auszuwerten, soweit die Nachrichten und Un-
terlagen nicht eine lediglich auf den Bereich eines Landes begrenzte Bedeutung haben.“ 
Diese Sammlung und Auswertung von Nachrichten und Unterlagen sollte unter ande-
rem durch die Führung einer zentralen Fahndungskartei sowie die Anlage eines Fahn-
dungsbuches und eines Steckbriefregisters erfolgen.34 Die Aufgabe sollte „sowohl die 
vorbeugende […] wie die verfolgende kriminalpolizeiliche Tätigkeit des Bundeskrimi-
nalamtes zum Ausdruck bringen.“35 Die Bündelung von Informationen war in dieser 
Zeit die Hauptaufgabe des Bundeskriminalamts.36 

Das BKAG 197337 wies dem Bundeskriminalamt die Funktion als Zentralstelle 
dann erstmals ausdrücklich zu (§ 2 Abs. 1 Nr. 1 BKAG 1973) und erweiterte seine Auf-
gaben zugleich erheblich.38 Mit § 2 Abs. 1 Nr. 1 Satz 2 BKAG 1973 wurde das Amt zur 
„Zentralstelle für den elektronischen Datenverbund zwischen Bund und Ländern“. In 
diesem Rahmen sollte es auch den Ausbau von INPOL koordinieren.39 Der Auftrag 
des Bundeskriminalamts zur Sammlung und Auswertung von Nachrichten und Un-

 
30 Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 3. 
31 So wie auch die Aufgaben des Bundeskriminalamts insgesamt; vgl. Aden, Bürgerrechte & Poli-

zei/CILIP 62 (1/1999), 6 (8). 
32 Gesetz über die Einrichtung eines Bundeskriminalpolizeiamtes (Bundeskriminalamtes) vom 8. März 

1951, BGBl. I, S. 165 f. 
33 Vgl. Abbühl, S. 108 f.; Niggemeyer, DÖV 1960, 97 (98). 
34 BT-Drs. I/1273, S. 6; vgl. ausführlich zum Begriff des Sammelns in diesem Zusammenhang Ahlf, 

Das Bundeskriminalamt, S. 310 ff. 
35 BT-Drs. I/1273, S. 7. 
36 Abbühl, S. 22, 109. 
37 Gesetz über die Einrichtung eines Bundeskriminalpolizeiamtes in der Fassung vom 29. Juni 1973, 

BGBl. I, S. 704 ff. 
38 Vgl. Abbühl, S. 130 f. 
39 Simon/Taeger, JZ 1982, 140. 
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terlagen wurde auch auf solche Informationen erweitert, die keine überregionale Be-
deutung haben.40 Diese Erweiterung des Auftrags sah der Gesetzgeber als notwendig 
an, um die Behörde in die Lage zu versetzen, seine Aufgabe als Zentralstelle für den 
elektronischen Datenverbund zu erfüllen.41 

Das BKAG 1997 behielt die Aufgabenformulierung des Bundeskriminalamts als 
Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwesen aus dem BKAG 
1973 im Wesentlichen bei.42 Die Regelung wurde allerdings entzerrt. § 2 Abs. 1 BKAG 
1997 regelte die allgemeine Aufgabe als Zentralstelle in der noch heute geltenden For-
mulierung. Daraus, dass sich die Zentralstellenfunktion auf die Verhütung und Verfol-
gung von Straftaten bezieht, wird deutlich, dass sie den präventiven wie auch den re-
pressiven Tätigkeitsbereich umfasst. 

Auch der in § 2 Abs. 2 Nr. 1 BKAG 1997 formulierte Auftrag, „zur Wahrnehmung 
dieser Aufgabe [als Zentralstelle] alle hierfür erforderlichen Informationen zu sammeln 
und auszuwerten“, wurde in den späteren Fassungen des Gesetzes übernommen. Unter 
dem Sammeln ist neben der Entgegennahme von dezentral erhobenen Informationen 
deren aktive Beschaffung durch das Bundeskriminalamt zu verstehen, sofern es gesetz-
lich hierzu befugt ist.43 Unter der Auswertung ist die Sichtung von Informationen nach 
ihrer Relevanz zu verstehen.44 § 2 Abs. 3 BKAG 1997 sah schließlich den Betrieb des 
polizeilichen Informationssystems nach dem BKAG vor.45 Auch diese Formulierung 
wurde bis zum BKAG 2018 beibehalten – mit der einzigen Ausnahme, dass in § 2 Abs. 
3 BKAG nun nicht mehr von einem Informationssystem, sondern von einem Informa-
tionsverbund die Rede ist. Der hier bezeichnete Informationsverbund ist die zweite 
Säule der neuen Informationsordnung des Bundeskriminalamts – das in § 29 BKAG 
näher geregelte Verbundsystem.46 

 
40 BT-Drs. 7/178, S. 7; Abbühl, S. 130 f.; Kubica, ÖVD 1982, 109; vgl. auch Riegel, DVBl. 1982, 720 

(723), der die Änderung des Gesetzeswortlauts in dieser Hinsicht letztlich für unerheblich hält. 
41 BT-Drs. 7/178, S. 8. 
42 Das BKAG 1997 führte aber dadurch zu Veränderungen für die polizeiliche Informationsordnung, 

dass es erstmals Rechtsgrundlagen für die Speicherung von Daten in INPOL vorsah.  
43 Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 2 BKAG 

Rn. 33; Lersch, in: FS Herold, S. 35 (40). 
44 Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 2 BKAG 

Rn. 34. 
45 Ein Änderungsvorschlag des Bundesrates, wonach das Bundeskriminalamt das Informationssystem 

nach Art. 2 Abs. 3 BKAG 1997 „arbeitsteilig mit den Landeskriminalämtern“ betreiben sollte, setzte sich 
nicht durch; vgl. BT-Drs. 13/1550, S. 41, 54. 

46 Vgl. BT-Drs. 18/11163, S. 84; siehe zu der Struktur des neuen „Datenhauses“ im Einzelnen oben 
Teil 1 B. III. 3. b. 
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Die Funktion des Bundeskriminalamts als Zentralstelle wurde zuletzt mit dem 
BKAG 2018 durch die neuen Regelungen zur Informationsordnung gestärkt.47 Aktu-
elle Tendenzen weisen in die Richtung einer weiteren Zentralisierung der Informa-
tionsordnung beim Bundeskriminalamt. So sollen im Rahmen des neuen polizeilichen 
Informationssystems für dessen einzelne Bestandteile anders als bisher einheitliche 
technische Verfahren zum Einsatz kommen, die das Bundeskriminalamt zur Verfügung 
stellt.48 Der Grundsatz der Autonomie von Bundes- und Landessystemen in seiner bis-
herigen Form soll dadurch durchbrochen werden. Das Modell der Verbunddateien 
wird abgeschafft. Dieser grundsätzliche Neuansatz wird als notwendig angesehen, um 
einen einheitlichen Standard einzuführen, der in dem bestehenden System möglicher-
weise nachträglich nicht mehr praktisch umzusetzen wäre.49 Diese Maßnahmen und die 
damit verbundene stärkere Zentralisierung des Systems sollen dazu dienen, Daten effi-
zienter als bisher verschiedenen polizeilichen Stellen zur Verfügung zu stellen50 und das 
System wirtschaftlicher zu gestalten.51 

2. Befugnisse als Zentralstelle 

Weiter fragt sich, ob und inwieweit Art. 87 Abs. 1 Satz 2 GG neben der Regelung der 
Aufgaben einer Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwesen 
auch die Regelung informationsordnender Befugnisse für diese Zentralstelle ermög-
licht. Durch die Regelung entsprechender Befugnisse könnte die Stellung des Bundes-
kriminalamts als zentrale informationsordnende Behörde gestärkt werden. 

Ob Art. 87 Abs. 1 Satz 2 GG die Schaffung außenwirksamer bzw. polizeilicher Be-
fugnisse ermöglicht, ist umstritten.52 Der Wortlaut der Vorschrift schließt dies ebenso 
wenig aus wie eine historische Lesart nach dem „Polizeibrief“. In diesem Dokument 
findet sich ein Ausschluss von entsprechenden Befugnissen nur für eine Bundesverfas-
sungsschutzbehörde.53 Unter systematischen Gesichtspunkten lässt sich anführen, dass 

 
47 Vgl. Rusteberg, Föderale Sicherheitsarchitektur, S. 65. 
48 BMI, Polizei 2020, S. 9. 
49 So auch schon Sehr, Kriminalistik 1999, 532 im Bilde der Informationsordnung als Gebäude („man 

findet weit und breit keine Baufirma mehr, die das Gebäude stabilisieren, geschweige denn modernisieren 
kann.“). 

50 BMI, Polizei 2020, S. 2. 
51 BMI, Polizei 2020, S. 9. 
52 Für eine solche Möglichkeit in begrenztem Rahmen Abbühl, S. 361; Burgi, in: v. Man-

goldt/Klein/Starck, GG, 7. Aufl. 2018, Art. 87 Rn. 147; Gusy, DVBl. 1993, 1117 (1122 f.); dagegen 
Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 7 f. 

53 „Der Bundesregierung wird es ebenfalls gestattet, eine Stelle zur Sammlung und Verbreitung von 
Auskünften über umstürzlerische, gegen die Bundesregierung gerichtete Tätigkeiten einzurichten. Diese 
Stelle soll keine Polizeibefugnis haben.“ 
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das Fehlen außenwirksamer Befugnisse ein Charakteristikum von Zentralstellen im 
Vergleich zu anderen Behörden ist.54 Allerdings spricht vor allem die für Zentralstellen 
ebenfalls charakteristische Koordinierungsaufgabe dafür, dass der Zentralstelle für das 
polizeiliche Auskunfts- und Nachrichtenwesen nach Art. 87 Abs. 1 Satz 2 GG zumin-
dest Befugnisse eingeräumt werden können, um „das Handeln der Landespolizeibehör-
den informationell zu verklammern, fachlich zu unterstützen und zu koordinieren.“55 
Die Möglichkeit einer effektiven informationellen Verklammerung der Polizeien lässt 
sich insofern auch als notwendiges Gegengewicht zu der dezentralen Polizeistruktur in 
der Bundesrepublik begreifen.56 Befugnisse zur Verklammerung und Koordinierung 
von informationellen Tätigkeiten sind ganz im Sinne des hier zugrunde gelegten verfas-
sungsrechtlichen Verständnisses der Funktion von Zentralstellen. Sie widersprechen 
auch nicht der Polizeihoheit der Länder,57 bei denen weiterhin die grundsätzliche Re-
gelungskompetenz für polizeiliche Befugnisse verbleibt. Insofern erscheint die Rege-
lung derartiger Befugnisse für das Bundeskriminalamt auf Grundlage von Art. 87 
Abs. 1 Satz 2 GG möglich. 

Für die Regelung von Befugnissen zur Koordinierung der polizeilichen Informa-
tionsordnung lässt sich aus Art. 87 Abs. 1 Satz 2 GG neben der Verwaltungskompetenz 
zur Einrichtung einer Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwe-
sen eine ausschließliche Gesetzgebungskompetenz herauslesen.58 Grundsätzlich regelt 
Art. 73 Abs. 1 Nr. 10 GG die (ausschließlichen) Gesetzgebungskompetenzen, die mit 
den Verwaltungskompetenzen in Art. 87 Abs. 1 Satz 2 GG korrespondieren.59 Diese 
betreffen die Zusammenarbeit des Bundes und der Länder auf den Gebieten, die von 
der Zentralstellenkompetenz in Art. 87 Abs. 1 Satz 2 GG erfasst sind. Art. 73 Abs. 1 
Nr. 10 GG ist jedoch insofern inkongruent zu Art. 87 Abs. 1 Satz 2 GG, als er keine 
Kompetenz für die Zusammenarbeit auf dem Bereich des polizeilichen Auskunfts- und 
Nachrichtenwesens enthält. Die Gründe für die Inkongruenz zwischen Art. 87 Abs. 1 
Satz 2 GG und Art. 73 Abs. 1 Nr. 10 GG sind unklar. Aus den Akten und Protokollen 

 
54 Gusy, DVBl. 1993, 1117 (1123). 
55 Bäcker, GSZ 2018, 213 (215); vgl. auch Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht 

des Bundes, 2. Aufl. 2019, § 2 BKAG Rn. 7; anders Hermes, in: Dreier, GG, 3. Aufl. 2018, Art. 87 Rn. 49 
(mit der Begründung, dass durch Weisungsrechte von Zentralstellen die grundgesetzlich vorgenommene 
Kompetenzverteilung unterlaufen werden könnte); Gärditz, S. 373; Gusy, DVBl. 1993, 1117 (1121). 

56 Möstl, Die Verwaltung 2008, 309 (323). 
57 Diesen Aspekt führt Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 7 gegen eine Kompetenz zur Rege-

lung von Weisungsbefugnissen des BKA an. 
58 Vgl. für die Organisationsbefugnisse der Zentralstelle insgesamt Ibler, in: Dürig/Herzog/Scholz, 

GG, 100. EL 2023 Art. 87 Rn. 9, 79; generell zur Herleitung von Gesetzgebungskompetenzen aus Art. 87 
Abs. 1 Satz 2 GG Ahlf, Das Bundeskriminalamt, S. 76 ff. 

59 Vgl. zu dem unklaren Verhältnis der beiden Vorschriften BVerfGE 141, 220 (263 f.); Ahlf, Das Bun-
deskriminalamt, S. 59 ff.; Gusy, DVBl. 1993, 1117 (1118). 
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des Parlamentarischen Rates ergibt sich keine nähere Erklärung, die speziell den Zusatz 
„Zentralstellen für das polizeiliche Auskunfts- und Nachrichtenwesen“ betrifft.60 Es ist 
möglich, dass die Verfassungsgebenden das Auskunfts- und Nachrichtenwesen grund-
sätzlich nicht als regelungsbedürftig ansahen. Dieses Grundverständnis hat sich spätes-
tens mit dem Volkszählungsurteil des Bundesverfassungsgerichts und der Verrechtli-
chung der polizeilichen Informationsordnung geändert. 

Im Rahmen von Art. 73 Abs. 1 Nr. 10 GG ließe sich das polizeiliche Auskunfts- 
und Nachrichtenwesen auf Grundlage der ausschließlichen Gesetzgebungskompetenz 
des Bundes für die Regelung der Zusammenarbeit des Bundes und der Länder in der 
Kriminalpolizei (lit. a) nur eingeschränkt regeln.61 Der Begriff der Kriminalpolizei um-
fasst das polizeiliche Auskunfts- und Nachrichtenwesen. Dies ergibt sich aus einer his-
torischen Betrachtung: Art. 73 Abs. 1 Nr. 10 GG ging aus einer ursprünglich für das 
Bundeskriminalwesen vorgesehen Kompetenz hervor, die nicht auf den Aspekt der Zu-
sammenarbeit beschränkt gewesen war.62 Zum Bundeskriminalwesen sollten besonders 
„Erkennungswesen und Nachrichtenwesen, Erkennungsdienst, Verfolgung“63 gehö-
ren.64 Der Begriff der Zusammenarbeit erfasst zudem neben anderen auf Dauer ange-
legten Formen der Kooperation zwischen Sicherheitsbehörden die Einrichtung und 
den Betrieb gemeinsamer Informationssysteme.65 Dazu umfassen kriminalpolizeiliche 
Tätigkeiten präventives ebenso wie repressives Handeln. Allerdings kann der Begriff 
der Kriminalpolizei die polizeiliche Informationsordnung aus einem Grund nicht voll-

 
60 Dieser wurde in der 58. Sitzung des Hauptausschusses ohne Begründung eingefügt; Stenografisches 

Protokoll der 58. Sitzung des Hauptausschusses am 6. Mai 1949, in: Feldkamp, Der Parlamentarische Rat 
1948–1949, Bd. 14/II, 2009, S. 1829 (1830). 

61 Vgl. Gärditz, S. 267. 
62 Vgl. dazu Stenografisches Protokoll der 8. Sitzung des Ausschusses für Zuständigkeitsabgrenzung 

am 6. Oktober 1948, in: Werner, Der Parlamentarische Rat 1948–1949, Bd. 3, 1986, S. 323 (345); Uhle, 
in: Dürig/Herzog/Scholz, GG, 100. EL November 2023, Art. 73 Rn. 10 ff. Diese Kompetenz war auf-
grund der grundsätzlichen Zuständigkeit der Länder für das Polizeiwesen umstritten und setzte sich daher 
nicht durch; vgl. Stenografisches Protokoll der 10. Sitzung des Ausschusses für Zuständigkeitsabgrenzung 
am 8. Oktober 1948, in: Werner, Der Parlamentarische Rat 1948–1949, Bd. 3, 1986, S. 407 (410 f.); Ste-
nografisches Protokoll der 6. Sitzung des Hauptausschusses am 19. November 1948, in: Feldkamp, Der 
Parlamentarische Rat 1948–1949, Bd. 14/I, 2009, S. 169 (196 f.); Stenografisches Protokoll der 29. Sitzung 
des Hauptausschusses am 5. Januar 1949, in: Feldkamp, Der Parlamentarische Rat 1948–1949, Bd. 14/II, 
2009, S. 858 (878 ff.); Stenografisches Protokoll der 32. Sitzung des Hauptausschusses am 7. Januar 1949, 
in: Feldkamp, Der Parlamentarische Rat 1948–1949, Bd. 14/II, 2009, S. 965 (969 f.); im Überblick auch 
Uhle, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 73 Rn. 17 ff. 

63 Stenografisches Protokoll der 5. Sitzung des Ausschusses für Zuständigkeitsabgrenzung am 29. Sep-
tember 1948, in: Werner, Der Parlamentarische Rat 1948–1949, Bd. 3, 1986, S. 173 (206). 

64 Vgl. auch Stenografisches Protokoll der 49. Sitzung des Hauptausschusses am 9. Februar 1949, in: 
Feldkamp, Der Parlamentarische Rat 1948–1949, Bd. 14/II, 2009, S. 1541 (1563). 

65 BVerfGE 133, 277 (317 f.); Uhle, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 73 Rn. 231. 
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ständig erfassen: Er ist auf polizeiliche Tätigkeiten beschränkt, die „bedeutsame Straf-
taten von Gewicht“66 betreffen.67 Das polizeiliche Auskunfts- und Nachrichtenwesen 
bezieht sich aber nicht nur auf solche Tätigkeiten, sondern auf das gesamte polizeiliche 
Aufgabenfeld. Dazu bezieht es sich auch auf Bereiche, die nicht unter die Zusammen-
arbeit von Bund und Ländern fallen.68 

In Zusammenschau mit dem insofern unvollständigen Art. 73 Abs. 1 Nr. 10 GG ist 
aus Art. 87 Abs. 1 Satz 2 GG daher eine eingeschränkte ausschließliche Gesetzgebungs-
kompetenz für Organisationsbefugnisse im Zusammenhang mit dem polizeilichen 
Auskunfts- und Nachrichtenwesen abzuleiten.69 Andernfalls wären Einrichtung und 
Betrieb einer Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwesen un-
terhalb der Schwelle kriminalpolizeilicher Tätigkeiten nicht in Einklang mit dem 
Grundgesetz möglich. Das polizeiliche Auskunfts- und Nachrichtenwesen in diesem 
Sinne umfasst auch multifunktionale oder zweckoffene Informationsressourcen.70 

Zusammengefasst bietet Art. 87 Abs. 1 Satz 2 GG also durchaus einen Spielraum, 
das Bundeskriminalamt mit weiteren informationsordnenden Befugnissen auszustat-
ten. Die Kompetenz erlaubt zwar keine Regelung eigenständiger operativer Verfahren 
und außenwirksamer Eingriffsbefugnisse.71 Für Befugnisse zur Verklammerung und 
Koordinierung des informationellen Handelns der Polizei durch die Zentralstelle bietet 
Art. 87 Abs. 1 Satz 2 GG aber Möglichkeiten. 

III. Konkrete Regelungsansätze 
Im Ergebnis wäre es auf Grundlage von Art. 87 Abs. 1 Satz 2 GG möglich, sowohl die 
Aufgaben des Bundeskriminalamtes als Zentralstelle für die polizeiliche Informations-
ordnung zu konkretisieren (1.) als auch seine Befugnisse zu erweitern (2.). 

1. Konkretisierung und Erweiterung der Aufgaben 

Die Aufgaben des Bundeskriminalamts als Zentralstelle für das polizeiliche Auskunfts- 
und Nachrichtenwesen in § 2 BKAG könnten konkretisiert und erweitert werden.72 Es 

 
66 BVerfGE 133, 277 (318). 
67 Vgl. auch Brodowski, S. 513; Uhle, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 73 Rn. 239; 

Heintzen, in: v. Mangoldt/Klein/Starck, GG, 7. Aufl. 2018, Art. 73 Rn. 114. 
68 Vgl. Abbühl, S. 87 f. 
69 Vgl. Hermes, in: Dreier, GG, 3. Aufl. 2018, Art. 87 Rn. 34. 
70 Vgl. Ahlf, Polizeiliche Kriminalakten, S. 76; Ibler, in: Dürig/Herzog/Scholz, GG, 100. EL 2023, Art. 

87 Rn. 129; Möstl, Stellungnahme BKAG 2018, S. 6. 
71 Vgl. Bäcker, GSZ 2018, 213 (215); Graulich, in: Schenke/Graulich/Ruthig, 2. Aufl. 2019, § 2 BKAG 

Rn. 1. 
72 Vgl. zur Möglichkeit von Zentralisierung von Aufgaben beim Bundeskriminalamt allgemein Bäcker, 

Sicherheitsarchitektur und Terrorismusbekämpfung, S. 3, 8; Graulich, GSZ 2019, 9 (16). 



180 Teil 3 Fortbildung des Rechts der kriminalbehördlichen Informationsordnung 

 
 

 

könnte die Aufgabe geregelt werden, die Kompatibilität bzw. Verknüpfbarkeit der be-
stehenden polizeilichen Informationsressourcen sicherzustellen. Konkret wäre dies in § 
2 Abs. 5 BKAG möglich, der bereits eine Reihe von Tätigkeiten regelt, die das Bundes-
kriminalamt zur Unterstützung der Polizeien des Bundes und der Länder ergreifen 
kann. So sieht § 2 Abs. 5 Satz 1 Nr. 4 BKAG vor, dass das Bundeskriminalamt die Poli-
zeien auf Ersuchen bei der Datenverarbeitung unterstützt. Diese Regelung ermöglicht 
es allerdings nur, dass das Bundeskriminalamt in Einzelfällen nach den Weisungen der 
Länder Daten verarbeitet.73 

Außerdem wäre es möglich, dem Bundeskriminalamt ausdrücklich die Aufgabe zu-
zuweisen, die Qualität der im polizeilichen Informationsverbund gespeicherten Daten 
zu sichern. Dies wäre im Zusammenhang mit § 2 Abs. 3 BKAG möglich, wonach das 
Bundeskriminalamt einen einheitlichen polizeilichen Informationsverbund zu unter-
halten hat. Was die Aufgabe des Unterhaltens eines solchen Informationsverbundes 
umfasst, könnte etwa durch Regelbeispiele konkretisiert werden. In diesem Kontext 
könnte die Entwicklung gemeinsamer Standards der Datenqualität für polizeiliche In-
formationssysteme als Aufgabe des Bundeskriminalamts geregelt werden. § 2 Abs. 6 
Nr. 4 BKAG sieht bereits jetzt vor, dass das Bundeskriminalamt als Zentralstelle zur 
Unterstützung der Polizeien des Bundes und der Länder bei der Verhütung und Ver-
folgung von Straftaten Verfahren zur Umsetzung von Datenschutzgrundsätzen entwi-
ckelt. Diese Regelung ermöglicht es, dass das BKA die Polizeien praktisch als Dienst-
leister bei technischen und organisatorischen Maßnahmen unterstützt.74 Auch wenn 
die Datenqualität hier nicht ausdrücklich genannt ist, lässt sie sich im Sinne von Art. 4 
Abs. 1 lit. d JI-Richtlinie als Datenschutzgrundsatz begreifen, dem das BKA zur Um-
setzung verhilft. § 2 Abs. 6 Nr. 4 BKAG lässt sich also so verstehen, dass die Schaffung 
gemeinsamer Verfahren und Standards zur Sicherung der Datenqualität bereits vorge-
sehen, wenn auch noch nicht ausdrücklich als Aufgabe benannt ist. 

2. Erweiterung der Befugnisse 

Schließlich könnte das Bundeskriminalamt als Zentralstelle weitere Befugnisse erhal-
ten, um den Aufbau der polizeilichen Informationsordnung zu organisieren. Dies ent-
spräche der Koordinationsfunktion der Zentralstelle für das polizeiliche Auskunfts- 
und Nachrichtenwesen. Als solche muss das Bundeskriminalamt in der Lage sein, eine 
Informationsinfrastruktur zu schaffen und zu organisieren, die die informationelle Zu-
sammenarbeit der verschiedenen Polizeibehörden ermöglicht. 

 
73 Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 71. 
74 Barczak, in: Barczak, BKAG, 2023, § 2 Rn. 85. 
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Das Bundeskriminalamt könnte zur Koordination der Informationsordnung kon-
kret mit eingeschränkten Weisungsbefugnissen gegenüber den Landespolizeibehörden 
ausgestattet werden.75 Vorstellbar wäre etwa eine Befugnis des Bundeskriminalamts, 
Polizeibehörden der Länder zur Mitteilung spezifischer Informationen – wie beispiels-
weise technischer Spezifika gestohlener Kraftfahrzeuge – zu verpflichten, wenn sie Da-
ten in die Informationsordnung einspeisen. Ebenso könnten der Zentralstelle weitere 
Möglichkeiten eingeräumt werden, Polizeibehörden durch Richtlinien zur standardi-
sierten Speicherung von Informationen zu verpflichten.76 Nur wenn die die Daten er-
hebenden Polizeibeamten nach einer klaren Struktur vorgehen, kann eine Speicherung 
mit ausreichender Qualität gelingen.  

Das Bundeskriminalamt könnte schließlich dazu ermächtigt werden, in koordinati-
ver Rolle zentrale Auswertungen von Informationen vorzunehmen, die es von anderen 
Polizeibehörden erhält. Hierfür müsste eine neue Befugnis geschaffen werden, die die 
Möglichkeiten derartiger Auswertungen spezifisch bestimmt und prozedurale Schutz-
maßnahmen vorsieht. 

B. Umstrukturierung des Systems informationsordnender 
Befugnisse 

Die Befugnisse zur Speicherung und Strukturierung von Informationen in kriminalbe-
hördlichen Informationssystemen sind auf eine Vielzahl von Regelungen im Bundes- 
und Landesrecht verteilt. Im Wesentlichen sind diese Regelungen das Ergebnis der Vor-
gaben, die das Bundesverfassungsgericht vor rund vierzig Jahren in seinem Volkszäh-
lungsurteil für die Verarbeitung personenbezogener Daten durch den Staat machte.77 
Die Gesetzgeber in Bund und Ländern schufen auf Grundlage dieser Vorgaben unter 
anderem neue Befugnisse für die Verarbeitung personenbezogener Daten durch Poli-
zeien und Staatsanwaltschaften. Was den Standort der Befugnisse in den jeweiligen (Po-

 
75 Aulehner, S. 83; Bäcker, GSZ 2018, 213 (216 f.); Schweppe, S. 27; anders Gusy, DVBl. 1993, 1117 

(1121); Hermes, in: Dreier, GG, 3. Aufl. 2018, Art. 87 Rn. 34 (mit Verweis auf Art. 73 Abs. 1 Nr. 10 GG). 
76 Vgl. zu einem ähnlichen Regelungsansatz in einem frühen Entwurf des BKAG Schweppe, S. 87. 
77 BVerfGE 65, 1; siehe oben Teil 1 C. III. 1. b. 
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lizei-)Gesetzen und ihre Systematik angeht, unterscheiden sich die Regelungen im De-
tail.78 Eine besondere Würdigung informationsordnender Tätigkeiten nahm allerdings 
keiner der Gesetzgeber vor.79 

Aufgrund der vielen unterschiedlichen gesetzlichen Normen auf Bundes- und Lan-
desebene ist es nicht immer leicht, die für den konkreten Fall einschlägigen Regelungen 
zu identifizieren. Welche Norm zur Anwendung kommt, bestimmt sich danach, wel-
che Behörde mit welcher Zielrichtung handelt. Für ein Handeln mit präventiver Ziel-
richtung gelten grundsätzlich die Polizeigesetze, für den repressiven Tätigkeitsbereich 
die Strafprozessordnung. Präventive und repressive Zielrichtungen lassen sich aller-
dings oftmals nicht sauber voneinander trennen. Bei der Speicherung von Daten lässt 
sich nur in der Theorie eindeutig festlegen, zu welchen Zwecken sie in Zukunft Ver-
wendung finden werden.80 

Hinzu kommt, dass von dem beschriebenen Grundsatz zur Bestimmung der an-
wendbaren Rechtsgrundlagen wichtige Ausnahmen gelten. Für Speicherungen von 
Daten zu Strafverfolgungszwecken in Systemen der Polizei, die sowohl präventiven als 
auch repressiven Zwecken dienen, finden nach § 483 Abs. 3 StPO die Polizeigesetze 
Anwendung. Dies gilt nach § 484 Abs. 4 StPO auch für die Speicherung von personen-
bezogenen Daten für Zwecke künftiger Strafverfahren durch die Polizei. Durch diese 
Regelungen hat der Bundesgesetzgeber die Bedeutung der Differenzierung zwischen 
präventivem und repressivem Tätigwerden für die polizeiliche Informationsordnung 
weitgehend eingeebnet, da viele polizeiliche Informationsressourcen zugleich präven-
tiven und repressiven Zwecken dienen und die Speicherung von Daten oftmals für die 
Vorbereitung späterer Strafverfolgung erfolgt. Zum Teil wird kritisiert, dass der Bun-
desgesetzgeber sich durch diese Regelungstechnik seiner grundrechtlichen Regelungs-
verantwortung entzogen habe.81 

Die Gründe für den Verzicht des Gesetzgebers der Strafprozessordnung auf eine ei-
genständige Regelung zu diesen praktisch wichtigen Bereichen liegen in einer Praxis, 
die die Polizei bereits etablierte, bevor die Verarbeitung personenbezogener Daten 
überhaupt als allgemein regelungsbedürftig angesehen wurde.82 Die Polizei war schon 

 
78 Möstl, DVBl. 2007, 581 (582 f.). Teils waren die Gesetzgeber bemüht, bereits bestehende und neue 

informationelle Befugnisse in gemeinsamen Regelungsabschnitten zusammenzuführen. In der Regel wur-
den die neuen Regelungen aber von den bisherigen Befugnissen, die mit informationellen Eingriffen ein-
hergingen, getrennt; vgl. dazu auch Peitsch, ZRP 1992, 127 (128). 

79 Vgl. zu den Datenerhebungsbefugnissen als Fremdkörpern in den Polizeigesetzen Kral, S. 165. 
80 Siehe oben Teil 1 A. III. 2. 
81 Bäcker, Kriminalpräventionsrecht, S. 498 sieht die Regelungen aus diesem Grund als verfassungs-

widrig an; kritisch auch Albers, Determination, S. 199. 
82 Vgl. Weßlau, in: SK-StPO, 4. Aufl. 2013, Vor § 483 Rn. 18; Wolter, GA 1988, 49 (55); Zöller, 

S. 217. 
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in frühen Zeiten der EDV-Nutzung Vorreiterin bei der Entwicklung und Verwendung 
von Informationssystemen und Datenbanken, während die Staatsanwaltschaften sich 
auf die Verwendung einzelner Systeme zur Vorgangsverwaltung beschränkten.83 
Gleichzeitig sitzt die Polizei, die in strafprozessualen Ermittlungen regelmäßig die Fä-
den in der Hand hält und als Erste vor Ort ist,84 an der Quelle, indem sie zuerst Daten 
erhebt.85 In der polizeilichen Informationsordnung entwickelten sich auch rasch die bis 
heute etablierten Mischdateien, die sowohl zu präventiven als auch zu repressiven Zwe-
cken eingesetzt wurden.86 Die Rolle der Polizei bei der Strafverfolgung ist – nicht nur 
auf dem Gebiet der Informationsordnung – infolge der technischen Entwicklung im-
mer wichtiger geworden.87 Dies führte auch zu Vorschlägen, der Polizei gegenüber den 
Staatsanwaltschaften in den rechtlichen Regelungen im Allgemeinen eine stärkere 
Rolle einzuräumen.88 Diese Bemühungen führten bis zu einem von einer von den Kon-
ferenzen der Justiz- und Innenminister eingesetzten Gemeinsamen Kommission erar-
beiteten Vorentwurf eines Gesetzes zum Verhältnis von Staatsanwaltschaft und Polizei 
vom 17. November 1978,89 der allerdings nie umgesetzt wurde.90 

Auch rechtlich reagierten die Gesetzgeber der Länder in ihren Polizeigesetzen mit 
Regelungen zur Informationsordnung schneller auf das Volkszählungsurteil des Bun-
desverfassungsgerichts als der Gesetzgeber der Strafprozessordnung. Dieser wurde da-
mit faktisch und rechtlich vor vollendete Tatsachen gestellt: Die Polizeien betrieben 
Informationssysteme auf Grundlage der jeweiligen landesgesetzlichen Regeln. Der 
Bundesgesetzgeber stand damit vor der Wahl, das bestehende System der Polizeien 
durch eine abweichende Regelung in der Strafprozessordnung zu zerschlagen oder sich 
in dieses einzufügen.91 Er entschied sich für Letzteres. Es hätte einen hohen administra-
tiven, ökonomischen und technischen Aufwand bedeutet, in der Strafprozessordnung 

 
83 Siehe im Einzelnen oben Teil 1 B. III. 1. und IV. 
84 Vgl. in diesem Zusammenhang zu Forderungen eines eigenen polizeilichen Ermittlungsverfahrens 

Häring, Kriminalistik 1979, 269 (270). 
85 Vgl. Arbeitskreis AE, S. 119; Herold, Die Polizei 1972, 133 (134) („einzigartiges Erkenntnisprivi-

leg“); Weßlau/Puschke, in: SK-StPO, 5. Aufl. 2020, § 481 Rn. 1. 
86 Speziell auf die Speicherung von Daten in polizeiliche Mischdateien sowohl zu präventiven als auch 

zu repressiven Zwecken vorgehalten werden, ist § 483 Abs. 3 StPO ausgerichtet; BR-Drs. 433/18, S. 73; 
Gieg, in: KK-StPO, 9. Aufl. 2023, § 483 Rn. 5; Singelnstein, ZStW 120 (2008), 854 (874). 

87 Kuhlmann, DRiZ 1976, 265. 
88 Vgl. Gesamtbericht der von den Konferenzen der Justizminister/-senatoren und Innenminister/-

senatoren eingesetzten „Gemeinsamen Kommission“ über die Neugestaltung des Verhältnisses „Staatsan-
walt – Polizei“ vom 13. Mai 1975; abgedruckt bei Schubert, S. 489 ff.; kritisch hierzu nur Gössel, GA 1980, 
325 ff.; Häring, Kriminalistik 1979, 269 (272). 

89 Abgedruckt bei Schubert, S. 506 ff.; vgl. dazu Häring, Kriminalistik 1979, 269 (272 ff.). 
90 Ein Grund hierfür könnte in der mangelnden Bereitschaft der Polizei liegen, der Staatsanwaltschaft 

Zugang zu ihren Informationssystemen zu gewähren; vgl. Schaefer, in: FS Hanack, S. 191 (192). 
91 Weßlau, in: SK-StPO, 4. Aufl. 2013, Vor § 483 Rn. 4. 
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ein eigenes Regelungsmodell für die Informationsordnung für Zwecke des Strafverfah-
rens zu etablieren und umzusetzen. So hat Mark Zöller die Auftrennung der Dateien 
in präventive und repressive Bestandteile als „fast schon utopische Hoffnung“ bezeich-
net.92 Die weitgehende Überantwortung der Informationsordnung in das Polizeirecht 
diente dem Ziel, den weiteren Betrieb von Mischdateien zu ermöglichen und den Ver-
waltungsaufwand hierbei gering zu halten.93 Die Regelungen in § 483 Abs. 3 StPO und 
§ 484 Abs. 4 StPO sind damit zwar nicht als Aufgabe der rechtlichen Unterscheidung 
präventiven und repressiven polizeilichen Handelns zugunsten einer „operativen Di-
mension“ anzusehen,94 wohl aber als Zugeständnis an die Realität kriminalbehördlicher 
Datenverarbeitung.95 

Mit der jüngsten Reform der Regelungen zur Informationsordnung in der Straf-
prozessordnung hat der Gesetzgeber teilweise mit dieser Logik gebrochen. § 483 Abs. 3 
StPO gilt nicht für die Speicherung von Daten in dem neuen Informationssystem des 
polizeilichen „Datenhauses“,96 da die Norm nur auf die Speicherung in einem Dateisy-
stem anwendbar ist.97 Damit kommen die Regelungen der Strafprozessordnung zur 
Anwendung, wenn die Polizei Daten für Zwecke eines konkreten Verfahrens in ihrem 
neuen Informationsverbund speichert. Dieser ist nicht in Dateien organisiert.98 Für die 
Speicherung personenbezogener Daten durch die Polizei für Zwecke künftiger Straf-
verfahren gelten allerdings auch bei einer Speicherung im neuen Informationssystem 
nach § 484 Abs. 4 StPO die Polizeigesetze.99 

Das bestehende System informationsordnender Befugnisse ist historisch gewach-
sen. Es ist zu untersuchen, inwiefern Umstrukturierungen dazu beitragen könnten, den 
Ist-Zustand der kriminalbehördlichen Informationsordnung ihrem Soll-Zustand anzu-
nähern (I.). Dabei werden als Umstrukturierungen gesetzgeberische Maßnahmen ver-
standen, um bestehende informationsordnende Befugnisse zusammenzuführen oder 
ihre Voraussetzungen zu vereinheitlichen. Um die Möglichkeiten zur Vornahme derar-
tiger Maßnahmen einzugrenzen, sind verfassungsrechtliche Grenzen zu berücksichti-
gen, welche sich vor allem aus der Kompetenzordnung des Grundgesetzes ergeben und 
eine vollständige Harmonisierung des Informationsordnungsrechts verhindern (II.). 
Schließlich werden konkrete Möglichkeiten einer Zusammenführung und Vereinheit-
lichung von Regelungen betrachtet, namentlich die Schaffung einer eigenständigeren 

 
92 Zöller, S. 177. 
93 BT-Drs. 13/9718, S. 30; BT-Drs. 14/1484, S. 32; vgl. auch Hilger, NStZ 2001, 15 (17). 
94 So aber Weßlau/Puschke, in: SK-StPO, 5. Aufl. 2020, § 481 Rn. 3. 
95 Vgl. Singelnstein, in: MüKo-StPO, 2019, § 483 Rn. 20. 
96 Siehe hierzu oben Teil 1 B. III. 3. 
97 BR-Drs. 433/18, S. 72. 
98 Siehe oben Teil 1 B. III. 3. b. 
99 Vgl. BR-Drs. 433/18, S. 73; BT-Drs. 19/4671, S. 66. 
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Regelung im Bundesrecht und eine „weiche“ Harmonisierung, die ohne rechtliche Ver-
bindlichkeit auf eine Vereinheitlichung im Polizeirecht hinwirken würde (III.). 

I. Beitrag zur Lösung bestehender Herausforderungen 
Eine Umstrukturierung des Systems informationsordnender Befugnisse könnte dessen 
Übersichtlichkeit verbessern und die Anwendung der Regelungen erleichtern. Letzte-
res könnte im Sinne der Anwender*innen der kriminalbehördlichen Informationsres-
sourcen sein. Mehr Übersichtlichkeit der Regelungen und Klarheit bei der Bestim-
mung der anwendbaren Rechtsgrundlagen dürfte aber auch im Interesse jener Perso-
nen liegen, über die Daten im kriminalbehördlichen Informationsressourcen gespei-
chert sind. 

Ungereimtheiten bei der Anwendung der Befugnisse können zunächst dadurch ent-
stehen, dass sich präventive und repressive Zielrichtungen bei der Einrichtung von In-
formationssystemen ebenso wie bei der Speicherung von Daten darin oftmals nicht sau-
ber voneinander trennen lassen. In der kriminalbehördlichen Praxis bereitet dieser Um-
stand allerdings nicht zwangsläufig Schwierigkeiten. Die im Rahmen dieser Untersu-
chung interviewten Anwender*innen polizeilicher Informationssysteme gaben an, dass 
die Rechtsgrundlagen für informationsordnende Tätigkeiten aus ihrer Sicht hinrei-
chend klar seien (POL1, POL2). Dies erscheint angesichts der weitgehenden Wahlmög-
lichkeiten, die zwischen Befugnissen zu Gefahrenabwehr und Strafverfolgung in der 
Praxis bestehen, plausibel.100 Wenn die Anwender*innen sowohl die präventive als auch 
die repressive Zielrichtung einer Maßnahme begründen können, ist eine beliebige Ent-
scheidung für eine dieser Kategorien möglich. Im Rahmen des zur Verfügung stehen-
den Spielraums können die Polizeien interne Regelungen dazu treffen, wie mit den Be-
fugnissen umzugehen ist. 

Schwierigkeiten könnten sich aus der Struktur der kriminalbehördlichen Befugnisse 
zur Informationsordnung daher eher für die Personen ergeben, über die Daten in den 
Informationsressourcen gespeichert werden. Für diese erschwert die Unübersichtlich-
keit der Regelungen die Bestimmung der angewandten Rechtsgrundlage und damit 
auch der rechtlichen Voraussetzungen der Datenspeicherung sowie der Möglichkeiten 
zum Rechtsschutz. Allerdings sind die Rechtsgrundlagen einer Speicherung den Be-
troffenen bei der Geltendmachung eines Auskunftsrechtes mitzuteilen.101 

Problematisch könnte aus Sicht der Betroffenen auch die weitgehende Möglichkeit 
zur Wahl der Rechtsgrundlagen durch die kriminalbehördlichen Anwender*innen 
sein. Konkret kann bei einer Auswahl zwischen Befugnissen aus dem Polizeirecht und 

 
100 Siehe hierzu oben Teil 1 A. III. 1. 
101 Vgl. § 487 Abs. 2 StPO, § 57 Abs. 1 Satz 2 Nr. 3 BDSG. 
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Strafprozessrecht die Entscheidung für das Polizeirecht dazu führen, dass Schutzme-
chanismen des Strafprozessrechts umgangen werden. Oftmals bringen die strafpro-
zessualen Befugnisse auch höhere Voraussetzungen für die Durchführung einer Maß-
nahme mit sich als jene im präventiven Bereich. Im Zusammenhang mit den Befugnis-
sen zur kriminalbehördlichen Informationsordnung besteht allerdings nicht die Ge-
fahr, dass spezifische Schutzmechanismen oder erhöhte Eingriffsschwellen der strafpro-
zessrechtlichen Regelungen dadurch umgangen werden, dass die handelnden Akteure 
auf das Polizeirecht ausweichen. Die Voraussetzungen für Datenspeicherungen sind in 
beiden Bereichen sehr ähnlich. Spezifische Schutzvorkehrungen im Strafprozessrecht 
existieren nicht. 

Zu beachten ist auch, dass Vorgänge der Datenverarbeitung der Kontrolle der 
Staatsanwaltschaften entzogen werden können, indem sich polizeiliche Anwender*in-
nen im Zweifel für Rechtsgrundlagen aus dem Polizeirecht entscheiden. Allerdings ge-
ben §§ 483 Abs. 3, 484 Abs. 4 StPO für einen Großteil der relevanten Datenverarbei-
tungen ohnehin eine Geltung der Polizeigesetze vor. Im Ergebnis können den Staatsan-
waltschaften im Zusammenhang mit Datenspeicherungen, die Strafverfolgungszwecke 
betreffen, in weiten Teilen ihre Kontrollmöglichkeiten genommen werden. Auch im 
Zusammenhang mit der Informationsordnung gehört es zu der Aufgabe der Staatsan-
waltschaft, die Rechtmäßigkeit polizeilichen Handelns zu Strafverfolgungszwecken zu 
überprüfen.102 Bereits im Zusammenhang mit dem lange fehlenden Zugriffsrecht der 
Staatsanwaltschaften auf das polizeiliche Informationssystem INPOL war immer wie-
der kritisiert worden, dass die Staatsanwaltschaft als rechtliche „Herrin des Ermittlungs-
verfahrens“ faktisch nicht „Herrin der Daten“ in der kriminalbehördlichen Informa-
tionsordnung sei.103 Zweifelhaft ist praktisch gesehen aber, ob eine theoretische Kon-
trollmöglichkeit der Informationsordnung durch die Staatsanwaltschaften tatsächlich 
von Relevanz für die Betroffenen wäre. Während die Polizei die in der kriminalbehörd-
lichen Informationsordnung gespeicherten Daten erhebt, sind die Staatsanwaltschaf-
ten naturgemäß weiter von diesen Vorgängen entfernt. Aus der geschichtlichen Ent-
wicklung der kriminalbehördlichen Informationsordnung zeigt sich auch, dass Investi-
tionen in diesen Bereich im Wesentlichen von den Polizeien getätigt wurden. Es er-
scheint tendenziell unwahrscheinlich, dass die Staatsanwaltschaften ein gesteigertes In-
teresse daran haben, informationsordnende Tätigkeiten der Polizeien näher zu kontrol-
lieren und dadurch den Schutz der Informationssubjekte zu verbessern. 

Weitere Ungereimtheiten bei der Anwendung informationsordnender Befugnisse 
können dadurch entstehen, dass die Voraussetzungen der Regelungen in den einzelnen 

 
102 Gössel, GA 1980, 325 (349). 
103 Siehe oben Teil 1 A. III. 2. 
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Gesetzen im Detail voneinander abweichen.104 Auch hieraus entstehen jedoch nicht 
zwangsläufig Schwierigkeiten für einzelne Anwender*innen, solange die Voraussetzun-
gen der jeweils angewandten Regelung für diese bestimmbar sind. 

Im Ergebnis erscheinen eine Zusammenführung der Befugnisse zur Informations-
ordnung sowie die Vereinheitlichung ihrer Voraussetzungen nicht als überragend 
wichtiges Anliegen, um die Anforderungen kriminalbehördlicher Anwender*innen zu 
erfüllen oder die Interessen der von der Datenverarbeitung Betroffenen zu schützen. 
Sie könnte aber dazu beitragen, die Systematik der Befugnisse zu verbessern und diese 
von außen nachvollziehbarer zu machen. 

II. Rechtliche Möglichkeiten und Grenzen 
Die Möglichkeiten zur Veränderung der Struktur der informationsordnenden Befug-
nisse der Kriminalbehörden sind durch die Kompetenzordnung des Grundgesetzes 
stark eingeschränkt. Die Speicherung von Informationen zu Zwecken der Gefahrenab-
wehr und deren Vorbereitung ist nach Art. 70 Abs. 1 GG grundsätzlich im Landesrecht 
zu regeln, sofern nicht ausnahmsweise – wie etwa für die Abwehr von Gefahren des 
internationalen Terrorismus nach Art. 73 Abs. 1 Nr. 9a GG – eine Gesetzgebungskom-
petenz des Bundes besteht. 

Ansonsten bleibt dem Bundesgesetzgeber die Möglichkeit, Befugnisse zur Informa-
tionsordnung auf Grundlage der konkurrierenden Gesetzgebungskompetenz des Bun-
des für das gerichtliche Verfahren nach Art. 74 Abs. 1 Nr. 1 GG zu regeln. Auf dieser 
Kompetenz beruhen die Regelungen des Strafprozessrechts einschließlich des strafpro-
zessualen Ermittlungsverfahrens.105 Die Einrichtung kriminalbehördlicher Informati-
onsressourcen und die Speicherung von Daten hierin erfolgt jedoch regelmäßig unab-
hängig von konkreten Verfahren und bevor der Anfangsverdacht einer Tat vorliegt. Es 
war lange umstritten, ob sich für die hier relevante Phase der Vorbereitung der Verfol-
gung von Straftaten Regelungen auf Grundlage von Art. 74 Abs. 1 Nr. 1 GG treffen 
lassen.106 

 
104 Siehe zu den Abweichungen bei den Befugnissen zur Datenspeicherung in den Polizeigesetzen der 

Länder oben Teil 1 A. III. 1. a. aa). 
105 Siehe oben Teil 1 C. I. 1. a. 
106 Vgl. dazu nur W. Schenke, JR 1970, 48 (51); Weßlau/Puschke, in: SK-StPO, 5. Aufl. 2020, Vor 

§ 474 Rn. 19; Zöller, S. 88 ff. m.w.N. 
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Mit dem Bundesverfassungsgericht ist dies für den Umgang mit Daten anzuneh-
men, wenn dieser das Ziel hat, die Daten in ein späteres gerichtliches Verfahren einzu-
führen.107 Es ist daher nicht zwingend, dass der Bezugspunkt einer Regelung eine bereits 
begangene Straftat ist, damit diese unter die Kompetenz aus Art. 74 Abs. 1 Nr. 1 GG 
fällt.108 Auch ein Anfangsverdacht ist nicht Voraussetzung.109 Demnach unterfällt eine 
Regelung polizeilicher Überwachungsmaßnahmen, die dazu dienen, im Hinblick auf 
noch nicht begangene, aber bevorstehende Straftaten Beweise zu sammeln und diese 
später in ein Strafverfahren einzubringen, der Gesetzgebungskompetenz für das ge-
richtliche Verfahren.110 Die Länder dürften für diesen Aspekt der Vorbereitung auf die 
Strafverfolgung keine eigene Regelung treffen, sofern eine Reglung auf Bundesebene 
vorliegt oder die Regelungen des Bundesrechts als abschließend zu verstehen sind. 

Diese Interpretation des Art. 74 Abs. 1 Nr. 1 GG ist angesichts der anerkannten 
Einbeziehung des strafprozessualen Ermittlungsverfahrens konsequent.111 Dagegen 
wird zwar angeführt, dass der Wortlaut der Norm lediglich das gerichtliche Verfahren 
erfasse und das strafprozessuale Ermittlungsverfahren nur nach historischer Auslegung 
hierunter gefasst werden könne.112 Bei der Auslegung der Kompetenz sind aber auch 
Entwicklungen in Betracht zu ziehen, die der Verfassungsgeber bei der Regelung der 
Kompetenzen noch nicht berücksichtigen konnte.113 Hierzu zählen die technischen 
Entwicklungen in dem Bereich der elektronischen Datenverarbeitung, durch die die 
kriminalbehördliche Informationsordnung überhaupt erst zum relevanten Regelungs-
gegenstand wurde. Ähnlich wie das strafprozessuale Ermittlungsverfahren erscheint 
ihre Nutzung jedenfalls sinngemäß von Art. 74 Abs. 1 Nr. 1 GG abgedeckt. Weiter 
wird gegen die Interpretation des Bundesverfassungsgerichts vorgebracht, dass es sich 
nicht mit dem System des Strafprozessrechts vereinbaren ließe, Datenverarbeitungen 
zu repressiven Zwecken ohne das Erfordernis eines Anfangsverdachts vorzusehen.114 
Dieser Einwand vernachlässigt allerdings, dass eine Regelung von Datenverarbeitungen 

 
107 BVerfGE 113, 348 (369 f.); in diese Richtung bereits BVerfGE 30, 1 (29); BVerfGE 103, 21 (30); 

Albers, Determination, S. 271; Soiné, CR 1998, 257 (258); kritisch zu der Lösung des Bundesverfassungs-
gerichts Kniesel, Die Polizei 2018, 265 (269) („hat das Verhältnis von Gefahrenabwehr und Strafverfol-
gung verunklart“); Kniesel, Die Polizei 2017, 189 (195). Anders als Regelungen zur Strafverfolgungsvor-
sorge fallen nach dem Bundesverfassungsgericht allerdings solche zur Verhütung von Straftaten grundsätz-
lich nicht unter die Kompetenz aus Art. 74 Abs. 1 Nr. 1 GG. 

108 BVerfGE 113, 348 (370); vgl. auch BVerfGE 103, 21 (30). 
109 BVerfGE 113, 348 (370); anders Gärditz, S. 324 ff. 
110 BVerfGE 113, 348 (370). 
111 Vgl. Soiné, CR 1998, 257 (258). 
112 Kniesel, Die Polizei 2017, 189 (195). 
113 Vgl. Siebrecht, JZ 1996, 711 (714). 
114 Kniesel, Die Polizei 2017, 189 (195). 
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auf Grundlage von Art. 74 Abs. 1 Nr. 1 GG ihren Platz nicht zwangsläufig in der Straf-
prozessordnung finden müsste. Zudem regelt die Strafprozessordnung bereits eine 
Reihe von Maßnahmen, die unterhalb der Verdachtsschwelle ansetzen.115 

Auf Grundlage dieser Auslegung des Art. 74 Abs. 1 Nr. 1 GG existieren Überlegun-
gen zur Schaffung eines strafprozessualen Vorfeldrechts, die speziell Tätigkeiten im 
Blick haben, durch die die Polizei Informationen gewinnt.116 So schlägt Matthias Bä-
cker die Regelung eines strafprozessualen Vorfeldrechts für jenen Handlungsbereich 
vor, in dem die „Polizei kriminelle Strukturen über den Einzelfall hinaus mit strategi-
schen Überwachungen“ ausleuchtet.117 Konkret ist dies etwa bei der Organisierten Kri-
minalität und der Terrorismusbekämpfung118 der Fall. Die Überlegungen zum straf-
prozessualen Vorfeldrecht stehen in einem Zusammenhang mit Ansätzen, strafpro-
zessuale „Vorermittlungen“ eigenständig zu behandeln und gesetzlich zu regeln.119 Das 
Vorermittlungsverfahren ist als Verfahren zur Erforschung von Verdachtsmomenten 
aufgrund konkreter Anhaltspunkte zu verstehen. Es umfasst daher nicht die Speiche-
rung von Daten zu von konkreten Verfahren unabhängigen Zwecken.120 

III. Konkrete Regelungsansätze 
Sowohl im präventiven als auch im repressiven Bereich ließen sich die Befugnisse zur 
Informationsordnung umstrukturieren und konsolidieren. Für das strafprozessuale 
Vorfeld könnte eine im Vergleich zu den §§ 483 ff. StPO stärker eigenständige Regelung 
außerhalb der Strafprozessordnung geschaffen werden (1.). Für die Gefahrenabwehr 
bzw. ihre Vorbereitung wäre eine „weiche“ Harmonisierung ohne rechtliche Verbind-
lichkeit möglich, die etwa durch den Entwurf eines Musterpolizeigesetzes und die Ab-
stimmung der Befugnisse im präventiven und repressiven Bereich erfolgen könnte (2.). 

 
115 Rudolph, S. 175 ff. 
116 Bäcker, Kriminalpräventionsrecht, S. 301 ff.; Brodowski, S. 556 ff.; vgl. allgemein auch H.-J. Alb-

recht/Dorsch/Krüpe, S. 466. 
117 Bäcker, Kriminalpräventionsrecht, S. 544. Die Regelung „gelegenheitsorientierter Präventionsmaß-

nahmen“ sollte nach Bäcker hingegen weiterhin dem Polizeirecht überlassen bleiben. Vgl. kritisch Kniesel, 
Die Polizei 2018, 265 (266), der diesen Vorschlag rechtspolitisch als „Sandkastenspiel“ bezeichnet; die Re-
gelung eines strafprozessualen Vorfeldrechts „würde die funktionale Trennung zwischen beiden Rechts-
gebieten aufheben und wäre ohne eine Verfassungsänderung nicht machbar.“ Eine nähere Begründung 
für die fehlende verfassungsrechtliche Machbarkeit bleibt Kniesel allerdings schuldig. 

118 Vgl. Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 3. 
119 Vgl. zu informationsordnenden Tätigkeiten als Vorermittlungen Hilger, in: FG Hilger, S. 11 (12); 

zur möglichen Regelung eines Vorermittlungsverfahrens Lange, S. 223 ff.; Rudolph, S. 192 ff.; Wolter, in: 
FS Rolinski, S. 273 (284). 

120 Vgl. Lange, S. 229; Wolter, in: EG Brauneck, S. 501 (511) (Vorermittlungen als „dritte Spur der 
Strafverfolgung“ neben der Aufklärung von begangenen Straftaten und der Vorsorge für die Aufklärung 
bezeichnend). 
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1. Eigenständigere Regelung für das strafprozessuale Vorfeld 

In einem strafprozessualen Vorfeldrecht könnten Regelungen über die Einrichtung 
von Informationsressourcen sowie die Speicherung und Ordnung von Daten hierin ge-
troffen werden, sofern diese Tätigkeiten der Vorbereitung der Strafverfolgung dienen. 
Von den bereits vorhandenen Regelungen in §§ 483 ff. StPO könnten sich die Rege-
lungen in einem strafprozessualen Vorfeldrecht dadurch unterscheiden, dass sie kon-
kretere eigenständigere Vorgaben etwa für die notwendigen Anlässe enthielten. §§ 483 
Abs. 3, 484 Abs. 4 StPO verweisen in praktisch relevanten Fällen der Datenspeicherung 
auf die einschlägigen Regelungen des Polizeirechts. 

Die informationsordnenden Befugnisse müssten außerdem nicht notwendiger-
weise in der Strafprozessordnung geregelt werden oder sich in deren System einfügen.121 
Eine Regelung außerhalb der Strafprozessordnung erschiene sogar logischer und kon-
sequenter. Der für Maßnahmen nach der Strafprozessordnung üblicherweise notwen-
dige Anlass des Verdachts einer Straftat ergibt als Anlass für informationsordnende 
Maßnahmen wenig Sinn.122 Anders als die in der Strafprozessordnung vorgesehenen 
Maßnahmen sind informationsordnende Tätigkeiten typischerweise nicht auf die Auf-
klärung einer konkreten Tat in einem konkreten Verfahren bezogen. Dementspre-
chend könnte in einer eigenständigen Regelung für informationsordnende Tätigkeiten 
zur Vorbereitung der Strafverfolgung eine sachgerechte Eingriffsschwelle gesetzlich 
festgelegt werden, deren mögliche Ausgestaltung im weiteren Verlauf der Arbeit näher 
untersucht wird.123 Durch eine Ausgliederung der informationsordnenden Befugnisse 
könnte schließlich die Systematik und Kohärenz der Strafprozessordnung gestärkt wer-
den. Der Vorbereitung künftiger Strafverfolgung dienende Regelungen wie § 81b Abs. 
1 Var. 2, 481 und 483 StPO sind in diesem Gesetz eher Fremdkörper. Die vorsorgende 
Sammlung und Ordnung von Informationen passt nicht in die reaktive und retrospek-
tive Logik des Strafverfahrensrechts, die auf die Auflösung in der Vergangenheit be-
gründeter sozialer Konflikte ausgerichtet ist.124 

Nicht entbehrlich machen würde die Regelung eines strafprozessualen Vorfeld-
rechts die Notwendigkeit einer Zuordnung von informationsordnenden Tätigkeiten 
zum präventiven oder repressiven Tätigkeitsbereich der Kriminalbehörden. Weiterhin 
müsste der künftige Verwendungszweck von Daten bei deren Speicherung geklärt wer-
den. Um in den Anwendungsbereich des Vorfeldrechts zu fallen, müsste eine Tätigkeit 

 
121 Vgl. Weßlau/Puschke, in: SK-StPO, 5. Aufl. 2020, Vor § 474 Rn. 21. 
122 Siehe dazu näher unten C. III. 1. a. 
123 Siehe unten C. III. 
124 Gärditz, S. 60; vgl. zum Strafrecht Hassemer, ZRP 1991, 121 (122); Lüderssen, S. 165. 
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der Vorbereitung auf die Strafverfolgung zugeordnet werden. Um einen gewissen har-
monisierenden Effekt zu erzielen, ließe sich das strafprozessuale Vorfeldrecht allerdings 
so regeln, dass es dann zur Anwendung käme, wenn sich das Ziel einer Datenspeiche-
rung nicht eindeutig feststellen ließe. Es hätte dann einen Auffangcharakter und würde 
auch für Tätigkeiten gelten, die nicht eindeutig dem präventiven oder repressiven Tä-
tigkeitsbereich zuzuordnen sind. 

Es ist Befugnissen im repressiven Bereich eigen, dass sie an strengere Voraussetzun-
gen anknüpfen als vergleichbare Befugnisse im präventiven Bereich. Wenn der Schaden 
an einem Rechtsgut sich noch abwenden lässt, lässt die Rechtsordnung ein Handeln zu 
diesem Zweck tendenziell unter niedrigeren Voraussetzungen zu als wenn der Schaden 
bereits eingetreten ist. Lässt sich aber eine Handlungsrichtung nicht klar festlegen und 
ein repressiver Zweck sich nicht ausschließen, erscheint es sachgerecht, im Zweifel die 
strengeren Voraussetzungen eines repressiven Tätigwerdens anzulegen. Dies nimmt 
auch die Rechtsprechung an, wenn die Herkunft von Datensätzen nicht zweifelsfrei 
erkennbar ist.125 Für den Bereich der Informationsordnung ist eine solche Zweifelsregel 
in besonderem Maße sinnvoll: Dass die präventive oder repressive Zweckrichtung von 
Datenspeicherungen nicht von vornherein feststeht, liegt gewissermaßen in der Natur 
der Sache.126 Eine Regelung des Informationsordnungsrechts mit Auffangcharakter 
könnte schließlich Anreize dafür schaffen, bei der Speicherung von Informationen sau-
berer zwischen präventiven und repressiven Zwecke zu unterscheiden als bisher. 

2. Weiche Harmonisierung 

Neben den soeben untersuchten Möglichkeiten zur Regelung informationsordnender 
Befugnisse im Bundesrecht sind auch „weiche“ Instrumente der Harmonisierung in 
Betracht zu ziehen. Diese entfalten keine verbindliche Wirkung im Sinne einer rechtli-
chen Verpflichtung, können aber dennoch auf eine Vereinheitlichung der Rechtslage 
hinwirken.127 Naheliegend wäre die Schaffung von Regelungsvorschlägen zum Infor-
mationsordnungsrecht durch ein Musterpolizeigesetz, das von der ständigen Konfe-
renz der Innenminister und -senatoren des Bundes und der Länder (IMK) entworfen 
würde.128 Derartige Musterpolizeigesetze haben die Entwicklung des Polizeirechts, 

 
125 VG Hannover ZD 2016, 598; VG Hannover BeckRS 2015, 52476. 
126 Siehe oben Teil 1 A. III. 2. 
127 Vgl. zur weichen Harmonisierung Bäcker, GSZ 2018, 213 (217). 
128 Vgl. zu der Kritik, dass das Instrument des Musterpolizeigesetzes entgegen der Kompetenzordnung 

des Grundgesetzes faktisch zu einer Entwertung der Landesgesetzgebungskompetenz für das Polizeirecht 
führe Kötter, S. 113. 
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auch in seinen Bezügen zum Strafprozessrecht, im Laufe der Zeit immer wieder beein-
flusst.129 

Die ersten Entwürfe eines Musterpolizeigesetzes der IMK130 entstanden in den Jah-
ren 1975 bis 1977131 aus einem Vereinheitlichungsdruck im Angesicht der terroristi-
schen Bedrohungen in der Bundesrepublik zu dieser Zeit.132 Der aus diesem Prozess re-
sultierende Musterentwurf eines Polizeigesetzes aus dem Jahr 1977 (ME PolG 1977)133 
bezog sich im Wesentlichen auf die polizeilichen Standardbefugnisse134 und enthielt 
keine Regelungen über Polizeiorganisation und Zuständigkeiten.135 Ein besonderes Au-
genmerk legte der Entwurf auf das Verhältnis des Polizeirechts zur Strafprozessord-
nung,136 zu deren Änderung er ebenfalls Vorschläge enthielt.137 

Regelungen zur polizeilichen Informationsverarbeitung enthielt der ME PolG 1977 
nicht.138 Allerdings fanden sich solche Regelungen in einem von einem Arbeitskreis Po-
lizeirecht erarbeiteten und im Januar 1979 vorgestellten Alternativentwurf einheitli-
cher Polizeigesetze des Bundes und der Länder (AE PolG).139 Dessen Begründung er-

 
129 Thiel, Die Verwaltung 2020, 1 (9 f.). 
130 Vgl. zu dem bereits 1953 erarbeiteten, aber erfolglosen Modell-Polizeigesetz Peters, DÖV 1953, 385 

ff.; Ule, in: D. Merten, S. 27 (32 ff.); Wacke, DÖV 1953, 388 ff. 
131 Einen ersten Entwurf veröffentlichte die IMK im Jahr 1975 (abgedruckt bei Schubert, S. 533 ff.), 

überarbeitete ihn in der Folge und beschloss ihn auf ihrer Sitzung am 10. und 11. Juni 1976 in geänderter 
Form (abgedruckt bei Schubert, S. 571 ff.); vgl. zur Entstehung Rasch, DVBl. 1982, 126; Ule, in: D. Merten, 
S. 27 f.; kritisch zu dem Entwurf Funk/Werkentin, KJ 1976, 407 ff., Seebode, MDR 1976, 537 ff. Nach 
einer weiteren Überarbeitung und Harmonisierung mit den Regelungen der StPO beschloss die IMK am 
25. November 1977 die letzte Fassung des Musterentwurfes. 

132 Vgl. Kötter, S. 113. Erstmals forderte die IMK einen gemeinsamen Musterentwurf für ein Polizei-
gesetz in ihrem Programm für die innere Sicherheit in der Bundesrepublik Deutschland im Jahr 1972 (Bei-
lage zu GMBl. Nr. 31/1972, S. 20) das sie 1974 ergänzte (Beilage zu GMBl. Nr. 9/1974, S. 26). 

133 Abgedruckt bei Heise/Riegel, S. 5 ff.; kritisch hierzu Hoffmann-Riem, in: Hoffmann-Riem, Offene 
Rechtswissenschaft, S. 1117 ff. 

134 Vgl. §§ 8 ff. ME PolG 1977; kritisch zu den neuen Möglichkeiten zur Inanspruchnahme von 
Nichtstörern Hoffmann-Riem, in: Hoffmann-Riem, Offene Rechtswissenschaft, S. 1117 (1121 f.). 

135 Vgl. Rasch, DVBl. 1982, 126.  
136 Eine Arbeitsgruppe prüfte unter anderem, ob die Regelungen des Musterentwurfes die Abgren-

zung von Strafverfolgung und Gefahrenabwehr wahrten und ob „die polizeirechtlichen Befugnisse unter 
verfassungsrechtlichen Aspekten in einem ausgewogenen Verhältnis zu den polizeilichen Befugnissen nach 
Strafprozeßrecht stehen“; Riegel, ZRP 1978, 14; vgl. dazu näher den Abschlussbericht der Arbeitsgruppe 
Harmonisierung vom 21. Oktober 1977; abgedruckt bei Schubert, S. 581 ff. 

137 Diese fanden in dem Gesetz zur Änderung der Strafprozessordnung vom 14. April 1978 (BGBl. I, 
S. 497 ff.) Berücksichtigung; vgl. BT-Drs. 8/996, S. 4 f., 9 f.; BT-Drs. 8/997, S. 1 f.; Rasch, DVBl. 1982, 
126; Riegel, BayVBl. 1978, 589 ff.; kritisch zu dem Ansatz, die Strafprozessordnung ohne rechtliche Kom-
petenz hierzu „nachzubessern“ Busch/Funk/Kauß/Narr/Werkentin, S. 197 f. 

138 Kritisch diesbezüglich Riegel, DÖV 1994, 814. 
139 §§ 37 ff. AE PolG; vgl. dazu Arbeitskreis Polizeirecht, S. XII ff., 113 ff.; Kowalczyk, S. 78 ff.; Rasch, 

DVBl. 1982, 126 (127); Riegel, DVBl. 1979, 709 (716). 
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wies sich als fortschrittlich und begriff die vorgeschlagenen Regelungen zur polizeili-
chen Informationsverarbeitung bereits vier Jahre vor dem Volkszählungsurteil des Bun-
desverfassungsgerichts als notwendige „Ermächtigungen zu Eingriffen in das grundge-
setzlich geschützte informationelle Selbstbestimmungsrecht der Bürger“140. Die Vor-
schriften lehnten sich inhaltlich an das am 1. Januar 1978 in Kraft getretene erste Bun-
desdatenschutzgesetz141 an.142 § 37 AE PolG sollte eine Befugnis zur Speicherung sowie 
Veränderung von Informationen regeln und formulierte dabei in seinem Abs. 2143 An-
forderungen an die Datenqualität bei der Speicherung in polizeilichen Informations-
systemen. § 45 AE PolG sah weitere Regelungen zur Transparenz der Systeme für Be-
troffene und zur zeitlichen Begrenzung der Speicherung von Informationen vor. 

Der harmonisierende Erfolg des ME PolG 1977 wird unterschiedlich beurteilt.144 
Eine Gesetzesinitiative, um den ME PolG 1977 im Bund (im Rahmen des kompetenz-
rechtlich Zulässigen) umzusetzen, scheiterte.145 Viele Länder reformierten ihre Polizei-
gesetze aber auf Grundlage des Musterentwurfes.146 Der AE PolG hatte indes maßgeb-
lichen Einfluss auf das Bremische Polizeigesetz vom 16. März 1983,147 das als erstes 
deutsches Polizeigesetz eine umfassende Regelung polizeilicher Informationsbefug-
nisse enthielt.148 

Aktualität erlangte das Thema eines Musterpolizeigesetzes in der Folge wieder nach 
dem Volkszählungsurteil im Jahr 1983. Dieses gab einen wesentlichen Impuls für die 
Arbeiten an einem neuen Vorentwurf für den Musterentwurf eines Polizeigesetzes (VE 
MPolG 1986), der am 12. März 1986 veröffentlicht wurde.149 Ein Kernstück des Vor-
entwurfes waren seine Regelungen zur Datenverarbeitung. Als Generalklausel für die 
Datenspeicherung, -veränderung und -nutzung sah § 10a VE MPolG 1986 vor, dass 

 
140 Arbeitskreis Polizeirecht, S. 114. 
141 BGBl. I 1977, S. 201 ff. 
142 Vgl. Arbeitskreis Polizeirecht, S. 115. 
143 „Werden Bewertungen über Betroffene in einem polizeilichen Informationssystem gespeichert, 

muß erkennbar sein, wer die Bewertung vorgenommen hat und wo die Erkenntnisse gespeichert sind, die 
der Bewertung zugrunde liegen. Erfolgt die Speicherung dieser Erkenntnisse nicht in dem polizeilichen 
Informationssystem, müssen die schriftlichen Unterlagen bis zum Löschungszeitpunkt aufbewahrt wer-
den.“ 

144 Mit negativem Urteil F. Sydow, ZRP 1977, 199 (120 f.); Walter, Kriminalistik 2019, 243 (244 ff.); 
wohlwollender hingegen Busch/Funk/Kauß/Narr/Werkentin, S. 198 ff.; Götz, DVBl. 1975, 876 (878). 

145 BT-Drs. 8/997. 
146 Aden/Fährmann, S 12 m.w.N.; vgl. auch Rasch, DVBl. 1982, 126 (127 ff.); Schupp, RiA 1979, 66. 
147 BremGBl., S. 141. 
148 Vgl. Alberts, NVwZ 1983, 585 ff.; Scholz/Pitschas, S. 162. 
149 Kniesel/Vahle, S. V f.; vgl. zu dem Anfang 1985 vom Ausschuss „Recht der Polizei“ des Arbeitskrei-

ses II der Innenministerkonferenz vorgelegten Vorentwurf (abgedruckt in Bürgerrechte & Polizei/CILIP 
21 (2/1985), 44 ff.), der diesem zugrunde lag Kniesel/Vahle, DÖV 1987, 953 (954). 
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diese zulässig ist, sofern sie zur Erfüllung polizeilicher Aufgaben erforderlich ist.150 Da-
mit lieferte diese Regelung das Vorbild für die meisten bis heute geltenden Befugnisse 
zur Speicherung von personenbezogenen Informationen durch die Polizei. Der VE ME 
PolG 1986 hatte in seinen datenschutzrechtlichen Regelungen auch erheblichen Ein-
fluss auf die 1997151 abgeschlossene grundlegende Reform des BKAG152 zur Umsetzung 
der Vorgaben aus dem Volkszählungsurteil.153 In §§ 7 ff. BKAG 1997 wurden erstmals 
Rechtsgrundlagen für die Informationsordnung des Bundeskriminalamts geschaf-
fen.154 

Ein vielfach kritisch betrachteter Aspekt des VE ME PolG 1986 war seine Regelung 
zur vorbeugenden Verbrechensbekämpfung.155 § 1 Abs. 1 Satz 2 VE ME PolG sah es 
ausdrücklich als polizeiliche Aufgaben vor, „für die Verfolgung von Straftaten vorzu-
sorgen und Straftaten zu verhüten (vorbeugende Bekämpfung von Straftaten) sowie 
Vorbereitungen zu treffen, um künftige Gefahren abwehren zu können (Vorbereitung 
auf die Gefahrenabwehr).“156 Diese Erweiterung der polizeilichen Aufgaben erfuhr im 
Schrifttum heftige Kritik.157 Die vorbeugende Bekämpfung von Straftaten wurde weit-
gehend mit der Sammlung von Daten gleichgesetzt. Die Aufgabe der vorbeugenden Be-
kämpfung von Straftaten ist zwar nicht vollständig mit informationellen Tätigkeiten 

 
150 Vgl. dazu Kniesel/Vahle, DÖV 1987, 953 (958 f.). 
151 Der erfolgreichen Reform des BKAG waren seit den 1980er-Jahren mehrere gescheiterte Versuche 

vorangegangen; vgl. Aden, Bürgerrechte & Polizei/CILIP 62 (1/1999), 6 (8). 
152 Gesetz über das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Länder in krimi-

nalpolizeilichen Angelegenheiten vom 7. Juli 2997; BGBl. I, S. 1650 ff.; vgl. zu den Inhalten der Reform 
Lersch, in: FS Herold, S. 35 (40 ff.); W. Schreiber, NJW 1997, 2137 ff. 

153 BT-Drs. 13/1550, S. 19. Dabei erkannte die Begründung des BKAG 1997 allerdings auch die Un-
terschiede zwischen den Aufgaben und Funktionen der Landespolizeien und dem BKAG – insbesondere 
als Zentralstelle für das polizeiliche Informationswesen – an, die dazu führen, dass nicht sämtliche Kon-
zepte und Vorschriften aus dem VE ME PolG übernommen werden konnten. 

154 Die für die Speicherung von Daten im Rahmen der Funktion als Zentralstelle für das polizeiliche 
Auskunfts- und Nachrichtenwesen zentralen Regelungen fanden sich dabei in §§ 8, 9 BKAG 1997. Den 
Betrieb von INPOL regelten §§ 11-13 BKAG 1997. Zuvor war das System lediglich auf Grundlage von 
Beschlüssen der Innenministerkonferenz betrieben worden; vgl. Abbühl, S. 149; Zöller, S. 140.  

155 Dies war schon bei den Musterentwürfen der 1970er-Jahre diskutiert; aber nicht realisiert worden; 
F. Sydow, ZRP 1977, 119 (124 f.). 

156 Abgedruckt bei Kniesel/Vahle, S. 1. 
157 Vgl. Schoreit, DRiZ 1986, 54 f.; Schoreit, CR 1986, 224 (227); Schwan, in: Hohmann, S. 276 

(284 f.); Kniesel, in: Bull, S. 105 (114), („Einfallstor für polizeiliche Omnipräsenz und Omnipotenz durch 
Datenverfügungsmacht über jedermann“); anders hingegen Kowalczyk, S. 98, die in § 1 Abs. 1 Satz 2 VE 
ME PolG keine Erweiterung der Aufgaben der Polizei sah. 
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gleichzusetzen.158 Der Tätigkeitsbereich der Vorbereitung auf bzw. Vorsorge159 zur 
Strafverfolgung und Gefahrenabwehr160 deckt sich allerdings weitgehend mit sol-
chen.161 Die Datensammlung zu Zwecken der vorbeugenden Verbrechensbekämpfung 
sei „nichts anderes als Datenvorratswirtschaft zu ‚noch nicht bestimmbaren Zwe-
cken‘.“162 Dazu sah man in dem Begriff der „vorbeugenden Bekämpfung von Strafta-
ten“ eine Verwischung der Grenzen zwischen Prävention und Repression.163 Dadurch, 
dass das Bundesverfassungsgericht in seinem Volkszählungsurteil jede staatliche Verar-
beitung personenbezogener Daten angesichts der neuen technologisch bedingten Risi-
ken unter Gesetzesvorbehalt stellte,164 stellte sich erstmals die Frage nach der Gesetzge-
bungskompetenz für Regelungen über entsprechende Datenverarbeitungen.165 § 1 
Abs. 1 Satz 2 VE ME PolG und die darin festgehaltene Annahme, dass die vorbeugende 
Verbrechensbekämpfung vollständig der Gefahrenabwehr zuzuordnen sei,166 lassen 
sich als Reaktion auf diese Entwicklung verstehen. 

 
158 So aber Möstl, DVBl. 2007, 581 (585); vgl. in diese Richtung auch Siebrecht, JZ 1996, 711 (712). Es 

existieren auch eine Reihe von nicht spezifisch informationsbezogenen Tätigkeiten, die der vorbeugenden 
Bekämpfung von Straftaten dienen. Darunter können Streifengänge ebenso fallen wie Beratungsgespräche 
mit Bürger*innen oder Aufenthaltsverbote; vgl. Albers, Determination, S. 125; Baldus, Die Verwaltung 
2014, 1 (20); Bull, in: Bull, S. 15 (27 f.). In § 10 Abs. 1 Nr. 2 ME PolG 1976 bezog sich der Begriff der 
vorbeugenden Verbrechensbekämpfung auf erkennungsdienstliche Maßnahmen; vgl. F. Sydow, ZRP 
1977, 119 f. 

159 Die Begriffe Vorsorge und Vorbereitung werden in diesem Zusammenhang großteils synonym ver-
wendet. Knemeyer, in: FS Rudolf, S. 483 (488) gibt dem Begriff der Vorbereitung den Vorzug, da dieser 
stärker als der Begriff der Vorsorge deutlich mache, dass es bei dieser Tätigkeit nicht darum gehe, „den 
Eintritt von Gefahren zu verhindern oder Straftaten zu verhüten oder ihnen vorzubeugen“, sondern allge-
mein auf die Situation der Gefahrenabwehr und Strafverfolgung im konkreten Fall vorbereitet zu sein; vgl. 
auch Albers, Determination, S. 126; zu dem weitgehend deckungsgleichen Begriff der antizipierten Straf-
verfolgung Rudolph, S. 6 ff. 

160 Ein dritter Aspekt der vorbeugenden Verbrechensbekämpfung ist die Verbrechensverhinderung 
bzw. Verhütung von Straftaten, die Maßnahmen erfasst, „die drohende Rechtsgutverletzungen von vorn-
herein und in einem Stadium verhindern sollen, in dem es noch nicht zu strafwürdigem Unrecht gekom-
men ist“ und dem präventiven Bereich zuzuordnen ist; BVerfGE 113, 348 (369); vgl. auch BVerfGE 141, 
220 (263); Knemeyer, in: FS Rudolf, S. 483 (490); Siebrecht, JZ 1996, 711 (712). 

161 Vgl. Graulich, NVwZ 2014, 685; Knemeyer, in: FS Rudolf, S. 483 (495 f.); Möstl, S. 31, 212 f.; 
Park, S. 229 f. 

162 Schwan, in: Hohmann, S. 276 (297). 
163 Deutscher Richterbund, DRiZ 1986, 110; Ernesti, ZRP 1986, 57; Rachor, S. 33 ff.; vgl. auch Beh-

rendes, Die Polizei 1988, 220 (224). 
164 BVerfGE 65, 1 ff. Dass jede Speicherung personenbezogener Informationen einen Grundrechtsein-

griff bedeutet hatte bis dahin nur eine Literaturmeinung so gesehen; so etwa Schwan, VerwArch 66 (1975), 
120 (128); Seidel, NJW 1970, 181 (183); Schlink, S. 192 ff.; vgl. auch Hoffmann-Riem, in: Hoffmann-
Riem, Offene Rechtswissenschaft, S. 1117 (1120 f.). 

165 Vgl. Stephan, VBlBW 2005, 410. 
166 Dies ergab sich aus § 1 Abs. 1 Satz 1 VE ME PolG. Die Regelung in Satz 2 der Vorschrift sollte 

demgegenüber klarstellenden Charakter haben; vgl. Amtliche Begründung zum VE ME PolG, abgedruckt 
bei Kniesel/Vahle, S. 50. 
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Die Zuordnung der Aufgabe der vorbeugenden Verbrechensbekämpfung blieb in 
der Folge umstritten. Stimmen in der Literatur vertraten neben der vollständigen Ein-
ordnung in den präventiven167 oder repressiven168 Bereich auch differenzierende Auf-
fassungen169. Die wohl herrschende Meinung sowie die Rechtsprechung170 neigten wie 
der VE ME PolG einer Einordnung in den präventiven Bereich zu.171 Ein wesentliches 
Argument war hierbei, dass ein repressives Tätigwerden bzw. das Tätigwerden im Hin-
blick auf ein gerichtliches Verfahren eine bereits begangene Tat voraussetze. Teilweise 
wurde und wird die Vorbereitung auf Gefahrenabwehr und Strafverfolgung dabei auch 
als neben Gefahrenabwehr und Strafverfolgung eigenständige polizeiliche Aufgabe ein-
geordnet.172 Nach der Entscheidung des Bundesverfassungsgerichts zur vorbeugenden 
Telekommunikationsüberwachung aus dem Jahr 2005173 hat sich eine differenziertere 
Betrachtungsweise durchgesetzt: Je nachdem, ob die Vorbereitung der Strafverfolgung 
oder Gefahrenabwehr dient, ist sie dem präventiven oder repressiven Tätigkeitsbereich 
der Polizei zuzuordnen.174 

Zwar betonte der Musterentwurf von 1986 in seiner Begründung auch die Notwen-
digkeit, das Verhältnis des Polizeirechts zum Strafprozessrechts zu berücksichtigen,175 
allerdings erfolgten um diesen Aspekt deutlich weniger Bemühungen als noch beim 
ME PolG 1977. Der Erfolg des VE ME PolG 1986 wird ähnlich wie jener seines Vor-
gängers tendenziell kritisch beurteilt.176 Jedenfalls hatte er erheblichen Einfluss auf die 

 
167 So etwa K.-H. Braun, Die Polizei 1989, 213 (217); Kowalczyk, S. 102 f.; Scholz/Pitschas, S. 164 f.; 

Ahlf, KritV 1988, 136 (147 ff.); Paeffgen JZ 1991, 437 (441 ff.). 
168 So etwa Lilie, ZStW 106 (1994), 625 (634 ff.); K. Merten, NStZ 1987, 10 (13); Schoreit, KritV 1988, 

157 (166 ff.); Wolter, StV 1989, 358 (366); Schweckendieck, ZRP 1989, 125 ff. 
169 Denninger, CR 1988, 51 (54); O. Müller, StV 1995, 602 (604); Wolter, in: FS Rolinski, S. 273 

(277). 
170 Vgl. nur BVerwG NJW 1990, 2765 (2766 f.); BVerwG NJW 1990, 2768 (2769); BayVerfGH, 

NVwZ 1996, 166 (167); OVG Berlin NJW 1986, 2004; MVVerfG LKV 2000, 345 (347); SächsVerfGH 
LKV 1996, 273 (275). 

171 Vgl. mit einem Überblick zum Streitstand vor der Entscheidung des BVerfG Lepsius, JURA 2006, 
929 (933). 

172 Albers, Determination, S. 254, 347; Gusy, StV 1993, 269 (270); F. Sydow, ZRP 1977, 119 (125); 
Weßlau, S. 158 f.; ähnlich Knemeyer, in: FS Rudolf, S. 483 (490); Pitschas, DÖV 2002, 221; anders hinge-
gen Möstl, DVBl. 2007, 581 (585). 

173 BVerfGE 113, 348. 
174 Dass sich die Gesetzgeber der Länder seinerzeit deutlich für eine präventive Zuordnung positionier-

ten und die Gesetzgebungskompetenz für Fragen der kriminalbehördlichen Informationsordnung damit 
für sich beanspruchten, hat aber heute noch Folgen. Es wirkte sich auf die Gesetzgebung des Bundes aus. 
Bei der Reform der Strafprozessordnung durch das StVÄG 1999 nutzte der Bundesgesetzgeber seine Re-
gelungskompetenz für die polizeiliche Informationsordnung im Hinblick auf die Vorbereitung für die 
Verfolgung von Straftaten als Teilbereich der vorbeugenden Verbrechensbekämpfung nicht. 

175 Kniesel/Vahle, S. 45. 
176 Vgl. Albers, Determination, S. 180; Walter, Kriminalistik 2019, 243 (245). 
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Entwicklung der informationsordnenden Befugnisse im Polizeirecht sowie die Einfüh-
rung der zweifelhaften Aufgabe der vorbeugenden Verbrechensbekämpfung in den Po-
lizeigesetzen.177 

Derzeit existieren Bestrebungen zur Schaffung eines neuen Entwurfes für ein Mus-
terpolizeigesetz.178 Im Juni 2017 erteilte die IMK ihrem Arbeitskreis II (Innere Sicher-
heit) den Auftrag zur Erarbeitung eines Entwurfes durch eine länderoffene Arbeits-
gruppe unter Beteiligung des BMI (AG-MPG).179 Auch der Koalitionsvertrag für die 
19. Legislaturperiode vom 12. März 2018 sieht die Schaffung eines Musterpolizeigeset-
zes vor.180 Ein Anstoß für diese Bemühungen waren die Defizite in der polizeilichen 
Kooperation bei der Aufklärung der NSU-Mordserie und im Fall Anis Amri.181 Wann 
ein entsprechender Entwurf fertiggestellt wird, lässt sich derzeit noch nicht absehen.182 
Der neue Musterentwurf ist als „Vollgesetz“ mit Regelungsvorschlägen zum gesamten 
Polizeirecht geplant, wobei eine Erwartung der tatsächlichen Vereinheitlichung der 
Landespolizeigesetze nicht besteht und der Entwurf eher als „Werkzeugkasten“ verstan-
den werden soll.183 

Das Projekt eines Musterpolizeigesetzes steht in einer gewissen Konkurrenz zu der 
bereits abgeschlossenen Gesetzgebung auf Bundes- und Landesebene. Zum Teil wird 
dem BKAG 2018 faktisch die Rolle eines Musterpolizeigesetzes zugeschrieben, da es 
einen aktuellen Katalog polizeilicher Befugnisse enthält und grundlegende Entwicklun-
gen der jüngeren Verfassungsrechtsprechung berücksichtigt.184 Es erscheint aber unpas-
send, dem BKAG einen Modellcharakter für die Landesgesetzgebung zuzuschreiben, 
da dem Bundeskriminalamt im Vergleich zu den Landespolizeien grundlegend andere 

 
177 Vgl. zur Umsetzung des VE ME PolG 1986 insgesamt Rachor, S. 3 f. 
178 Thiel, Die Verwaltung 2020, 1 (10 ff.). 
179 IMK, Sammlung der zur Veröffentlichung freigegebenen Beschlüsse der 206. Sitzung der Ständigen 

Konferenz der Innenminister und -senatoren der Länder, S. 43. 
180 CDU, CSU und SPD, Ein neuer Aufbruch für Europa. Eine neue Dynamik für Deutschland. Ein 

neuer Zusammenhalt für unser Land, 2018, S. 126, Zeile 5922 ff. 
181 Walter, Kriminalistik 2019, 243. 
182 Auf eine Kleine Anfrage zum Stand des Verfahrens antwortete das BMI Ende August 2018, mit 

Ergebnissen sei nicht vor dem Jahr 2020 zu rechnen; BT-Drs. 19/4075, S. 19. Auf eine weitere Kleine An-
frage Ende 2020 gab die Bundesregierung an, mit einem Abschluss des Verfahrens sei nicht vor 2021 zu 
rechnen; BT-Drs. 19/23914, S. 4; zum Sachstand im Jahr 2021 IMK, Sammlung der zur Veröffentlichung 
freigegebenen Beschlüsse der 214. Sitzung der Ständigen Konferenz der Innenminister und -senatoren der 
Länder, S. 14. 

183 Thiel, Die Verwaltung 2020, 1 (11). 
184 Graulich, KriPoZ 2017, 278; vgl. auch Walter, Kriminalistik 2019, 243 (245). 
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Aufgaben zukommen.185 Auch jüngst reformierten Landespolizeigesetzen wird teil-
weise eine Mustergültigkeit zugeschrieben – so etwa dem als besonders „progressiv“186 
geltenden und verhältnismäßig früh reformierten Gesetz über die Aufgaben und Be-
fugnisse der Bayerischen Staatlichen Polizei (BayPAG). Welche Rolle das BKAG 2018 
oder reformierte Landesgesetze allerdings für die Arbeiten der IMK an einem neuen 
Musterentwurf tatsächlich spielen, ist unklar.187 Es ist wahrscheinlich, dass die großteils 
bereits abgeschlossenen und teilweise noch laufenden Reformen der Polizeigesetze in 
den Bundesländern das Vorhaben zur Schaffung eines Musterentwurfes beeinflussen 
könnten. Gegen mehrere reformierte Polizeigesetze wurden bereits Beschwerden vor 
dem Bundesverfassungsgericht sowie Verfassungsgerichten der Länder erhoben.188 
Hierauf könnten Entscheidungen ergehen, die eine Relevanz für die möglichen und 
sinnvollen Regelungsgehalte eines Musterpolizeigesetzes haben.189 Aus praktischer 
Sicht dürfte es daher sinnvoll sein, die entsprechenden Entscheidungen abzuwarten, 
bevor ein finale Musterentwurf vorgelegt wird, um diesen nicht sogleich wieder über-
arbeiten zu müssen. 

Der neue Musterentwurf eines Polizeigesetzes würde sich in besonderem Maße an-
bieten, um ein einheitliches Modell für informationsverarbeitende Befugnisse der Poli-
zei vorzuschlagen. Die traditionellen Aufgaben und Standardbefugnisse der Polizei 
sind bereits aufgrund der früheren Musterentwürfe weitgehend harmonisiert.190 Der 
rechtspolitische Diskussions- und Harmonisierungsbedarf ist im Zusammenhang mit 
der polizeilichen Datenverarbeitung sowie dem Einsatz technologischer Hilfsmittel 
weitaus höher. Dies zeigt sich unter anderem darin, dass einzelne Bundesländer die po-
lizeiliche Datenverarbeitung bereits in eigenen Gesetzen neben den allgemeinen Poli-
zeigesetzen regeln.191 

In diesem Sinne könnte auch der Komplex der Informationsordnung eine Rolle in 
einem neuen Musterentwurf spielen. Trotz der fehlenden Verbindlichkeit könnte da-
mit ein wichtiger Schritt zur Stärkung und Vereinheitlichung des Informationsord-
nungsrechts getan werden. Auch Anforderungen an die Datenqualität könnten ein 

 
185 Ähnlich und mit weiterer Kritik Thiel, Die Verwaltung 2020, 1 (13 f.); zum BKA als multifunktio-

naler Sonderpolizeibehörde Barczak, in: Barczak, BKAG, 2023, § 1 Rn. 10 ff. 
186 Walter, Kriminalistik 2019, 243 (245). 
187 Vgl. Walter, Kriminalistik 2019, 243 (247). 
188 Vgl. etwa die von der Gesellschaft für Freiheitsrechte koordinierten Verfassungsbeschwerden gegen 

die Polizeigesetze von Baden-Württemberg, Bayern, Hessen und Sachsen; abrufbar unter https://freiheits-
rechte.org/polizeigesetze/. 

189 Vgl. BT-Drs. 19/6074, S. 2; Walter, Kriminalistik 2019, 243 (245). 
190 Vgl. Aden/Fährmann, S. 8. 
191 Vgl. das hamburgische Gesetz über die Datenverarbeitung der Polizei vom 12. Dezember 2019 

(HmbGVBl. 2019, S. 485) sowie das saarländische Gesetz über die Verarbeitung personenbezogener Daten 
durch die Polizei vom 6. Oktober 2020 (Amtsblatt I 220, S: 1133). 
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wichtiger Anker für den Einsatz polizeilicher Informationssysteme sein.192 Überlegun-
gen in diese Richtung bestanden schon im AE PolG aus dem Jahre 1979, wurden aber 
von der IMK seinerzeit nicht aufgegriffen. 

C. Konkretisierung der Anlässe zur Speicherung von 
Daten 

Die im Polizei- und Strafprozessrecht geregelten Befugnisse zur Speicherung von Daten 
in kriminalbehördlichen Informationssystemen sind sich recht ähnlich. Die geregelten 
Voraussetzungen sind weit gefasst.193 Sie unterscheiden sich kaum von den Anforde-
rungen, die die Gesetze an andere Formen der Weiterverarbeitung von Daten nach ihrer 
erstmaligen Erhebung stellen. 

Im Folgenden werden Möglichkeiten untersucht, die Anlässe für informationsord-
nende Tätigkeiten spezifischer zu fassen. Ein besonderes Augenmerk liegt dabei darauf, 
ob und inwiefern eine konkretere Regelung der Eingriffsschwellen dazu beitragen 
könnte, bestehende Probleme in der kriminalbehördlichen Informationsordnung zu 
lösen und ihren Ist-Zustand ihrem Soll-Zustand anzunähern (I.). Auf dieser Grundlage 
wird der gesetzgeberische Spielraum zur Regelung der Eingriffsschwellen für informa-
tionsordnende Tätigkeiten untersucht (II.). Schließlich wird beleuchtet, wie eine Rege-
lung der Voraussetzungen für informationsordnende Tätigkeiten konkret aussehen 
könnte (III.). 

I. Beitrag zur Lösung bestehender Herausforderungen 
Konkreter gefasste rechtliche Regelungen über die Speicherung von Daten könnten 
dazu beitragen, das Wachstum kriminalbehördlicher Informationsbestände zu begren-
zen. Dies zeigt sich beispielsweise an dem oben ausgeführten Fall der Datei „Gewalttäter 
Sport“. Hier hat die Zahl der erfassten Personen aufgrund einer Anpassung der Krite-
rien zur Speicherung in den letzten Jahren abgenommen.194 Die Anpassung erfolgte 
zwar nicht auf gesetzlicher Ebene, sondern in der Errichtungsanordnung der Datei. Al-
lerdings könnten derartige Spezifizierungen auch auf gesetzlicher Ebene erfolgen. Dies 
würde im Gegensatz zu einer Festlegung durch Exekutivakte auch dazu führen, dass die 

 
192 Ähnlich Aden/Fährmann, S. 34; siehe näher zu Regelungen bezüglich der Datenqualität oben Teil 

2 C. III. 
193 Siehe oben Teil 2 A. III. 1. a. 
194 Siehe oben Teil 2 D. I. 1. 
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kriminalbehördlichen Informationsressourcen und ihre Handhabung für Bürger*in-
nen transparenter würden als bisher. 

Eine nähere Festlegung der notwendigen Anlässe für die Speicherung von Informa-
tionen durch den Gesetzgeber könnte auch Rechtsanwender*innen zumindest partiell 
entlasten. Sie könnte die Prüfung der Befugnisse vereinfachen und die damit verbun-
dene Rechtsunsicherheit abmildern. Aus Sicht der Betroffenen, über die Daten in der 
kriminalbehördlichen Informationsordnung gespeichert sind, könnten konkretere Re-
gelungen Risiken wie jene der Stigmatisierung und Kriminalisierung berücksichtigen 
und diesen damit besser gerecht werden als die bisher geltenden Regelungen. 

II. Rechtliche Möglichkeiten und Grenzen 
Eine Konkretisierung der Voraussetzungen für staatliches Eingriffshandeln, zu dem 
auch die Speicherung von personenbezogenen Daten gehört, ist aus rechtsstaatlicher 
Sicht prinzipiell begrüßenswert. Im Folgenden werden die unions- und verfassungs-
rechtlichen Rahmenbedingungen für die Regelung von Befugnissen zur Speicherung 
von Daten durch Kriminalbehörden betrachtet. Ein besonderes Augenmerk liegt dabei 
auf den Eingriffsschwellen dieser Befugnisse. 

Wenig Vorgaben dafür, wann eine Speicherung personenbezogener Daten durch 
Kriminalbehörden zulässig ist, ergeben sich zunächst aus der JI-Richtlinie, die das Da-
tenschutzrecht für kriminalbehördliche Datenverarbeitungen auf unionsrechtlicher 
Ebene harmonisiert.195 Aus Art. 8 Abs. 1 JI-Richtlinie ergibt sich lediglich, dass die Spei-
cherung von Daten für die Erfüllung polizeilicher bzw. staatsanwaltschaftlicher Aufga-
ben erforderlich und hierfür eine Rechtsgrundlage vorhanden sein muss. Nach Art. 8 
Abs. 2 JI-Richtlinie müssen im Recht der Mitgliedstaaten „zumindest die Ziele der Ver-
arbeitung, die personenbezogenen Daten, die verarbeitet werden sollen, und die Zwe-
cke der Verarbeitung angegeben“ werden. 

Ähnliche Anforderungen ergeben sich nach dem deutschen Verfassungsrecht aus 
dem Vorbehalt des Gesetzes sowie den rechtsstaatlichen Grundsätzen der Verhältnis-
mäßigkeit und Bestimmtheit.196 Da die Speicherung personenbezogener Daten durch 
eine staatliche Stelle ein Eingriff in das Recht auf informationelle Selbstbestimmung 
ist, bedarf es hierfür einer gesetzlichen Befugnis. Der Grundsatz der Verhältnismäßig-

 
195 Siehe hierzu bereits oben Teil 1 C. III. 1. b.  
196 Zu deren Bedeutung für die Prüfung und Entwicklung von Eingriffsbefugnissen im Sicherheits-

recht insgesamt vgl. BVerfGE 110, 33 (55), BVerfGE 113, 348 (375 ff.); BVerfGE 120, 274 (317 f.); Gär-
ditz, GSZ 2017, 1 (3); Poscher, in: Vesting/Korioth, S. 245 (261); R. Schenke, in: FS Würtenberger, S. 1079 
(1088 ff.); Trute, Die Verwaltung 2009, 85 (88 ff., 96 ff.); Zöller, in: GS Weßlau, S. 551 sowie speziell zu 
Informationsbefugnissen Möstl, in: Spiecker gen. Döhmann/Collin, S. 239 (248 f.). 
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keit begrenzt die zulässige Weite einer derartigen Befugnis, ist aber auch bei ihrer An-
wendung zu beachten.197 Bezüglich der Schaffung neuer Befugnisse zur Datenverarbei-
tung ist namentlich das Gebot der Zweckbindung relevant, welches aus der Verhältnis-
mäßigkeit folgt. In den geltenden Befugnissen zur Informationsordnung findet der 
Grundsatz der Verhältnismäßigkeit vor allem Ausdruck in der Voraussetzung der Er-
forderlichkeit und (daran anknüpfenden) zeitlichen Begrenzungen der Speicherung 
von Daten.198 

Auch aus dem rechtsstaatlichen Grundsatz der Bestimmtheit ergeben sich Anforde-
rungen an die Ausgestaltung von Befugnisnormen. So hat das Bestimmtheitsgebot im 
Zusammenhang mit Befugnissen zur Datenverarbeitung die „spezifische Funktion, 
eine hinreichend präzise Umgrenzung des Verwendungszwecks der [von einer Daten-
verarbeitung] betroffenen Informationen sicherzustellen.“199 Dadurch, dass das Be-
stimmtheitsgebot dem Gesetzgeber vorgibt, die Zwecke der Verarbeitung von Daten 
einzugrenzen, hängt es mit dem datenschutzrechtlichen Gebot der Zweckbindung zu-
sammen und verstärkt dieses.200 Da die Befugnisse zur Informationsordnung als Rege-
lungen zur Vorsorge zu begreifen sind, gelten besondere Voraussetzungen für ihre Be-
stimmtheit. Das Bestimmtheitsgebot lässt eine gewisse Flexibilität von Eingriffsnormen 
zu, um insbesondere deren Offenheit für technische und gesellschaftliche Entwicklun-
gen zu wahren.201 

Insgesamt hängen die Maßstäbe der Verhältnismäßigkeit und der Bestimmtheit eng 
miteinander zusammen. Mit den Worten des Bundesverfassungsgerichts beeinträchti-
gen „Mängel hinreichender Normenbestimmtheit und -klarheit […] die Beachtung des 
verfassungsrechtlichen Übermaßverbots“202. Weit gefasste rechtliche Befugnisse kön-
nen leichter an den Anforderungen der Erforderlichkeit und Angemessenheit scheitern 
als engere Regelungen. Hinzu kommt, dass die durch das Bestimmtheitsgebot vorgege-
bene Notwendigkeit, in einer Befugnis zur Datenverarbeitung ihren Zweck festzulegen, 

 
197 Bei der Anwendung der Befugnisse ermöglicht es der Grundsatz der Verhältnismäßigkeit, flexibel 

auf informationstechnische Entwicklungen zu reagieren. So kann etwa die Eingriffsintensität einer Maß-
nahme dadurch steigen, dass sie mit neuen technischen Hilfsmitteln durchgeführt wird, die bei der Schaf-
fung der entsprechenden Befugnis noch nicht zur Verfügung standen. Auch die Bedeutung der Speiche-
rung und Auswertung von Daten haben sich infolge technischer Entwicklungen verändert. Die Prüfung 
der Verhältnismäßigkeit kann hier dazu dienen, den Anwendungsbereich der Befugnisse zu begrenzen; vgl. 
zu der wachsenden Bedeutung des Verhältnismäßigkeitsgrundsatzes für informationelle Befugnisse ange-
sichts technologischer Entwicklungen Singelnstein/Putzer, GA 2015, 564 (566 f.). 

198 Siehe näher zu Letzteren unten D. III. 1. 
199 BVerfGE 120, 351 (366). 
200 BVerfGE 120, 351 (366); vgl. auch BVerfGE 118, 168 (187 f.). 
201 Vgl. BVerfGE 49, 89 (135). 
202 BVerfGE 110, 33 (55). 
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ebenso als Ausgangspunkt für die Prüfung der Verhältnismäßigkeit dient. Normenklar-
heit und Bestimmtheit lassen sich damit als Voraussetzungen der Operationalisierung 
des Grundsatzes der Verhältnismäßigkeit verstehen.203 

Aus den rechtsstaatlichen Grundsätzen der Verhältnismäßigkeit und Bestimmtheit 
ergeben sich für kriminalbehördliche Befugnisse zur Speicherung von personenbezoge-
nen Daten als Grundvoraussetzungen, dass die Speicherung einem festgelegten Zweck 
dienen und die Speicherung von Daten zu dessen Erfüllung erforderlich sein müssen. 
Insofern stimmen diese Vorgaben weitgehend mit jenen aus Art. 8 JI-Richtlinie über-
ein. Im Folgenden werden zunächst die Aspekte der Zweckfestlegung (1.) und der Er-
forderlichkeit (2.) näher betrachtet. Darüber hinaus wird untersucht, ob und inwieweit 
sich aus dem vom Bundesverfassungsgericht formulierten Grundsatz der hypotheti-
schen Datenneuerhebung Voraussetzungen für die Regelungen von Befugnissen zur 
Speicherung von Daten in kriminalbehördlichen Informationssystemen ergeben (3.). 

1. Die Zweckfestlegung als Ausgangspunkt der rechtlichen Bewertung 

Die Speicherung personenbezogener Daten in einer kriminalbehördlichen Informati-
onsressource kann nur zulässig sein, wenn sie einem legitimen Zweck dient. Der ver-
folgte Zweck erweist sich damit als notwendiger Ausgangspunkt der rechtlichen Be-
trachtung.204 

Sowohl das Bundesverfassungsgericht als auch der Europäische Gerichtshof sehen 
die anlasslose Bevorratung von personenbezogenen Daten zu unbestimmten Zwecken 
als grundsätzlich unzulässig an. Das Bundesverfassungsgericht folgert dies aus dem da-
tenschutzrechtlichen Gebot der Zweckbindung, das wiederum auf dem Grundsatz der 
Verhältnismäßigkeit beruht. Das Gericht führte in seinem Volkszählungsurteil aus, 
dass „die Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten oder 
noch nicht bestimmbaren Zwecken“ zumindest bei einem Zwang zur Angabe perso-
nenbezogener Daten nicht mit der Pflicht des Gesetzgebers vereinbar wäre, den Ver-
wendungszweck der Daten „bereichsspezifisch und präzise“ zu bestimmen.205 Dieser 
Linie führte das Gericht in mehreren Entscheidungen fort.206 

In seiner Entscheidung zur Vorratsspeicherung von Telekommunikationsverkehrs-
daten207 positionierte sich das Bundesverfassungsgericht genauer. Zwar griff das Ge-
richt auch hier das grundsätzliche Verbot einer Speicherung von Daten auf Vorrat auf 
und betonte, dass es unzulässig sei, unabhängig von konkreten Zweckbestimmungen 

 
203 Trute, Die Verwaltung 2009, 85 (96). 
204 Möstl, in: Spiecker gen. Döhmann/Collin, S. 239 (247). 
205 BVerfGE 65, 1 (46). 
206 BVerfGE 100, 313 (360); BVerfGE 115, 320 (350); BVerfGE 118, 168 (187). 
207 Vgl. zu der Geschichte der Vorratsdatenspeicherung in Deutschland Szuba, S. 116 ff. 
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„einen Datenpool auf Vorrat zu schaffen, dessen Nutzung je nach Bedarf und politi-
schem Ermessen der späteren Entscheidung verschiedener staatlicher Instanzen über-
lassen bleibt.“208 Allerdings formulierte es auch einen möglichen Spielraum für die Re-
gelung einer Vorratsdatenspeicherung von Telekommunikationsverkehrsdaten. Die 
„sechsmonatige anlasslose Speicherung von Telekommunikationsverkehrsdaten für 
qualifizierte Verwendungen im Rahmen der Strafverfolgung, der Gefahrenabwehr und 
der Aufgaben der Nachrichtendienste“ unterfalle „nicht schon als solche dem strikten 
Verbot einer Speicherung von Daten auf Vorrat“.209 Eine vorsorgliche anlasslose Da-
tensammlung sei ausnahmsweise zulässig und unterliege „sowohl hinsichtlich ihrer Be-
gründung als auch hinsichtlich ihrer Ausgestaltung, insbesondere auch in Bezug auf die 
vorgesehenen Verwendungszwecke, besonders strengen Anforderungen.“210 Das Ge-
richt betonte das besondere Eingriffsgewicht dieser Form der Speicherung von Da-
ten.211 

Diese Position hat das Bundesverfassungsgericht in einer Entscheidung zur Ver-
pflichtung von Telekommunikationsanbietern zur Speicherung von vergebenen Tele-
kommunikationsnummern und personenbezogenen Daten der Anschlussinhaber 
nach § 111 TKG weiterentwickelt. Eine vorsorgliche und anlasslose Speicherung dieser 
Daten sei nicht generell verboten, sondern bringe nur besondere Begründungsanforde-
rungen mit sich.212 Vorsorgliche Datensammlungen könnten ausnahmsweise „als 
Grundlagen vielfältiger staatlicher Aufgabenwahrnehmung ihre Berechtigung ha-
ben“213. Eine unzulässige Speicherung von personenbezogenen Daten auf Vorrat zu un-
bestimmten und noch nicht bestimmbaren Zwecken läge nicht vor, sondern lediglich 
eine „Vorhaltung bestimmter, begrenzter und in ihrem Informationsgehalt genau um-
schriebener Daten für die in den §§ 112, 113 TKG eingehend definierten Verwen-
dungszwecke“.214 Aufgrund der Eingrenzung der betroffenen Daten und ihrer begrenz-
ten Aussagekraft sah das Gericht in diesem Fall auch trotz der großen Streubreite des 

 
208 BVerfGE 125, 260 (345). 
209 BVerfGE 125, 260 (316). In diesem Zusammenhang handelte sich das Gericht die Kritik ein, das 

Verbot einer anlasslosen Speicherung personenbezogener Daten auf Vorrat aufzuweichen; Meinicke, 
HRRS 2011, 398 (400). 

210 BVerfGE 125, 260 (317). Diese Anforderungen an die Rechtfertigung führte das Gericht in seiner 
Entscheidung im Hinblick auf die die Speicherung von Telekommunikationsverkehrsdaten näher aus. 
„Maßgeblich für die Rechtfertigungsfähigkeit einer solchen Speicherung“ sei „insbesondere, dass sie nicht 
direkt durch staatliche Stellen erfolgt, dass sie nicht auch die Kommunikationsinhalte erfasst und dass auch 
die Speicherung der von ihren Kunden aufgerufenen Internetseiten durch kommerzielle Diensteanbieter 
grundsätzlich untersagt ist.“; BVerfGE 125, 260 (324). 

211 BVerfGE 125, 260 (324). 
212 BVerfGE 130, 151 (187). 
213 BVerfGE 130, 151 (189). 
214 BVerfGE 130, 151 (187). 
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Eingriffs bzw. der Vielzahl der betroffenen Personen keinen besonders gewichtigen 
Eingriff gegeben.215 

Ähnliche Anforderungen formulierte der Europäische Gerichtshof in seinen Ent-
scheidungen zur Vorratsdatenspeicherung in den Jahren 2014 und 2016 (Digital 
Rights und Tele 2).216 Er rügte Regelungen, die die Vorratsdatenspeicherung von Tele-
kommunikationsverkehrsdaten und Standortdaten zur Regel machten und „keine Dif-
ferenzierung, Einschränkung oder Ausnahme in Abhängigkeit von dem verfolgten 
Ziel“ vorsahen.217 Eine weitreichende Speicherung derartiger Daten bedeute einen be-
sonders schwerwiegenden Eingriff in Art. 7 und Art. 8 GRCh.218 Mit Blick auf die da-
rin gewährleisteten Rechte sei besonders eine Regelung zur Vorratsdatenspeicherung 
problematisch, die sich „weder auf die Daten eines Zeitraums und/oder eines geografi-
schen Gebiets und/oder eines Personenkreises, der in irgendeiner Weise in eine schwere 
Straftat verwickelt sein könnte, noch auf Personen, deren auf Vorrat gespeicherte Da-
ten aus anderen Gründen zur Bekämpfung von Straftaten beitragen könnten“219 be-
schränke. Möglich sei hingegen eine Regelung „die zur Bekämpfung schwerer Strafta-
ten vorbeugend die gezielte Vorratsspeicherung von Verkehrs- und Standortdaten er-
möglicht, sofern die Vorratsdatenspeicherung hinsichtlich Kategorien der zu spei-
chernden Daten, der erfassten elektronischen Kommunikationsmittel, der betroffenen 
Personen und der vorgesehenen Dauer der Vorratsspeicherung auf das absolut Not-
wendige beschränkt ist.“220 

In seiner jüngeren Rechtsprechung zur Vorratsdatenspeicherung hat der Europäi-
sche Gerichtshof die Grundsätze aus den Entscheidungen Digital Rights und Tele 2 
beibehalten, sich aber genauer mit den Ausnahmen hierzu befasst. So betrachtete das 
Gericht eine allgemeine und unterschiedslose Vorratsdatenspeicherung unter engen 

 
215 BVerfGE 130, 151 (189). 
216 In beiden Fällen ging es um die Zulässigkeit der Speicherung von Telekommunikationsverkehrsda-

ten und Standortdaten. In seiner Entscheidung Digital Rights erklärte der Gerichtshof die Richtlinie 
2006/24/EG mit Art. 7, 8 und 11 GRCh für unvereinbar. In der Entscheidung Tele 2 erklärte der Ge-
richtshof Regelungen zur Vorratsdatenspeicherung in Schweden und Großbritannien für mit Art. 15 Abs. 
1 Richtlinie 2002/58/EG im Lichte von Art. 7, 8 und 11 GRCh unvereinbar. 

217 EuGH, Urteil vom 21. Dezember 2016, Rs. C‑203/15 und C‑698/15 – Tele 2, Rn. 104 f.; ähnlich 
EuGH, Urteil vom 8. April 2014, Rs. C‑293/12 und C‑594/12 – Digital Rights, Rn. 57. 

218 EuGH, Urteil vom 8. April 2014, Rs. C‑293/12 und C‑594/12 – Digital Rights, Rn. 37; EuGH, 
Urteil vom 21. Dezember 2016, Rs. C‑203/15 und C‑698/15 – Tele 2, Rn. 100. 

219 EuGH, Urteil vom 21. Dezember 2016, Rs. C‑203/15 und C‑698/15 – Tele 2, Rn. 106; ähnlich 
EuGH, Urteil vom 8. April 2014, Rs. C‑293/12 und C‑594/12 – Digital Rights, Rn. 59. 

220 EuGH, Urteil vom 21. Dezember 2016, Rs. C‑203/15 und C‑698/15 – Tele 2, Rn. 108. 
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Voraussetzungen bei „einer als real und aktuell oder vorhersehbar einzustufenden erns-
ten Bedrohung für die nationale Sicherheit“ als möglich.221 Eine solche Maßnahme 
müsste aber auf das absolut notwendige Maß beschränkt sein und einer wirksamen 
Kontrolle unterliegen.222 Die Ausführungen des Europäischen Gerichtshofs zur (Un-
)Zulässigkeit der Vorratsdatenspeicherung ähneln in vielerlei Hinsicht jenen des Bun-
desverfassungsgerichts. Mit seinen jüngeren Entscheidungen hat der Europäische Ge-
richtshof einen weiteren Spielraum als bisher für die ausnahmsweise Zulässigkeit einer 
Vorratsdatenspeicherung angenommen, formuliert hierfür aber insgesamt strengere 
Anforderungen als das Bundesverfassungsgericht. 

Das vom Bundesverfassungsgericht und dem Europäischen Gerichtshof angenom-
mene grundsätzliche Verbot der Bevorratung personenbezogener Daten zu unbe-
stimmten Zwecken ist grundsätzlich auch für die kriminalbehördliche Informations-
ordnung und andere Instrumente zur Bevorratung von Informationen zu Sicherheits-
zwecken relevant.223 So erweist sich etwa eine allgemeine längerfristige Speicherung von 
Fluggastdaten ohne besonderen Anlass als grundrechtlich ähnlich problematisch wie 
die Speicherung von Telekommunikationsdaten auf Vorrat.224 In der kriminalbehörd-
lichen Informationsordnung dürfte es allerdings kaum zu vergleichbaren Konstellatio-
nen einer anlasslosen Datenspeicherung kommen. Dass Kriminalbehörden oder andere 
staatliche Stellen Daten speichern, ganz ohne hierfür einen Zweck oder Anlass angeben 
zu können, wird praktisch nur in seltenen Ausnahmefällen vorkommen.225 

Wichtiger erscheint im Kontext der kriminalbehördlichen Informationsordnung 
die Frage, in welcher Weite die Zwecke der Datenspeicherung durch den Gesetzgeber 
festgelegt werden dürfen.226 Nach der Rechtsprechung des Bundesverfassungsgerichts 
kann die Zweckbestimmung staatlich gespeicherter Daten im Wesentlichen durch die 
Definition der Anforderungen an ihre spätere Nutzung geschehen.227 Die zulässigen 
Zwecke der Weiterverarbeitung werden dann zugleich als Zwecke der Datensammlung 

 
221 EuGH, Urteil vom 6. Oktober 2020, Rs. C-511/18, C-512/18 und C-520/18 – La Quadrature du 

Net, Rn. 137; EuGH, Urteil vom 5. April 2022, Rs. C-140/20 – Commissioner of the Garda Síochána, 
Rn. 58; EuGH, Urteil vom 20. September 2022, Rs. C-793/19 und C-794/19 – SpaceNet und Telekom 
Deutschland, Rn. 72; vgl. näher zu den vom EuGH anerkannten Ausnahmen M. Müller/Schwabenbauer, 
NJW 2021, 2079 (2081 f.); Roßnagel, ZD 2022, 650 (653). 

222 EuGH, Urteil vom 6. Oktober 2020, Rs. C-511/18, C-512/18 und C-520/18 – La Quadrature du 
Net, Rn. 138; EuGH, Urteil vom 5. April 2022, Rs. C-140/20 – Commissioner of the Garda Síochána, 
Rn. 58; EuGH, Urteil vom 20. September 2022, Rs. C-793/19 und C-794/19 – SpaceNet und Telekom 
Deutschland, Rn. 72. 

223 Boehm/Cole, MMR 2014, 569 (570). 
224 Vgl. EuGH, Urteil vom 21. Juni 2022, Rs. C-817/19 – Ligue des droits humains, Rn. 261. 
225 Ladeur, DuD 2000, 12 (14). 
226 Vgl. für die Steuerung des polizeilichen Umgangs mit Informationen und Daten insgesamt Albers, 

Determination, S. 277. 
227 BVerfGE 155, 119 (180). 
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angesehen. Die Verfassungsmäßigkeit einer Speicherung kann demnach nicht isoliert 
betrachtet werden, sondern ist von den Regeln über die weitere Datenverwendung ab-
hängig.228 Dennoch spricht unabhängig von den einschlägigen Verwendungsregelun-
gen die in dieser Untersuchung festgestellte eigenständige Relevanz des Schrittes der 
Datenspeicherung dafür, dass deren Voraussetzungen eigenständig gesetzlich spezifi-
ziert werden sollten. 

Die geltenden Befugnisse zur Informationsordnung in Strafprozessordnung und 
Polizeigesetzen sind in ihrer Zweckfestlegung weit gefasst. Neben Zwecken der Doku-
mentation und Vorgangsverwaltung sind Speicherungen zur Erfüllung polizeilicher 
Aufgaben, für Zwecke konkreter Strafverfahren sowie für Zwecke künftiger Strafver-
fahren zulässig. Gerade der pauschale Verweis auf Zwecke künftiger Strafverfahren in § 
484 Abs. 1 StPO erscheint problematisch weit.229 Stellte man als Bezugspunkt für die 
Speicherung von Informationen allgemein auf die Vorsorge für unbestimmte zukünf-
tige Verfahren ab, ließe sich praktisch das Vorhalten jeglicher Informationen als erfor-
derlich begründen – besonders, wenn es um schwerwiegende Bedrohungen ginge.230 
Dies wird der grundrechtlichen Regelungsverantwortung für den Schritt der Daten-
speicherung nicht gerecht. Wie eine konkretere Regelung aussehen könnte, wird so-
gleich untersucht.231 

2. Zweckdienlichkeit der Datenspeicherung 

Neben der Notwendigkeit einer Zweckbestimmung lässt sich aus der höchstrichterli-
chen Rechtsprechung als Mindestvoraussetzung für die Speicherung von personenbe-
zogenen Daten in kriminalbehördlichen Datensammlungen herleiten, dass diese geeig-
net sein müssen, zu der Erfüllung des Zweckes der jeweiligen Datensammlung beizu-
tragen.232 

Dies erfordert mit der Rechtsprechung des Bundesverfassungsgerichts „eine auf die 
Eignung der Daten für den Sammlungszweck bezogene Prognoseentscheidung der 
speichernden Behörde zum Zeitpunkt der Datenspeicherung.“233 Die Prognoseent-
scheidung ist auf objektiven Grundlagen durch eine Wertung zu treffen.234 Als tatsäch-
liche Grundlage für eine Prognose können unter Umständen bereits vage Erkenntnisse 

 
228 BVerfGE 155, 119 (180); BVerfGE 125, 260 (327 f.). 
229 So auch Weßlau/Puschke, in: SK-StPO, 5. Aufl. 2020, Vor § 474 Rn. 55. 
230 Poscher, in: Vesting/Korioth, S. 245 (253). 
231 Siehe unten III. 2. 
232 BVerfGE 120, 351 (367). 
233 BVerfGE 120, 351 (367). 
234 Vgl. zur Prognose als „gedankliche[r] Verknüpfung von Informationen über Tatsachen mit Erwar-

tungen über künftige Ereignisse“ Darnstädt, DVBl. 2017, 88. 
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ausreichen,235 welche über bloße Vermutungen oder ein „Bauchgefühl“ hinaus ge-
hen.236 So kommen als mögliche Grundlagen etwa Erkenntnisse über die Begehung ei-
ner Straftat oder Ankündigungen, eine solche zu begehen in Betracht. Auch kriminal-
behördliches Erfahrungswissen ist als Teil der Tatsachengrundlage zu berücksichti-
gen.237 

Auf der Tatsachengrundlage muss eine individuelle Einschätzung erfolgen, dass die 
Speicherung von Daten dem verfolgten Zweck dienlich ist. Dies erfordert eine indivi-
duelle Bewertung des Einzelfalles.238 Schließlich gebietet es der Grundsatz der Verhält-
nismäßigkeit, im Rahmen der Prüfung der Erforderlichkeit von Datenspeicherungen 
eine Interessenabwägung durchzuführen, bei der die einer Speicherung entgegenste-
henden Interessen der betroffenen Person zu berücksichtigen sind.239 Bei dieser sind das 
Recht auf informationelle Selbstbestimmung bzw. Datenschutz, aber auch der Schutz 
vor Diskriminierung und die Unschuldsvermutung – zumindest wertungsmäßig – zu 
berücksichtigen. 

Konkret bedeutet dies für die Anforderungen an die Prognose im Zusammenhang 
mit der Speicherung von Daten zu Zwecken der (Vorbereitung der) Strafverfolgung: 
Werden Daten im Zusammenhang mit einem bestimmten Verfahren gespeichert oder 
strukturiert, muss sich die Prognose auf deren Nutzen in diesem Verfahren beziehen. 
So ist die Befugnis in § 483 Abs. 1 Satz 1 StPO für die Speicherung von Daten für Zwe-
cke eines Strafverfahrens streng auf den in dem Verfahren verfolgten Ermittlungszweck 
begrenzt.240 Relevant sind dabei in erster Linie Daten, die tatsächliche Anhaltspunkte 
für verfolgbare Straftaten im Sinne von § 152 Abs. 2 StPO enthalten.241 Aufgrund des 
konkreten Verfahrensbezugs wird sich die Prognose regelmäßig an jener eines Tatver-
dachts orientieren können. 

Weniger klar ist der Maßstab der Prognose, wenn die Speicherung von Daten für 
die Vorbereitung künftiger Strafverfolgung dienen soll. Die in diesem Zusammenhang 
einschlägigen Befugnisse in § 484 Abs. 1 StPO, § 81b Abs. 1 Var. 2 StPO und § 81g 
StPO brechen aus dem System der strafprozessualen Datenverarbeitungsbefugnisse 
aus, die sich grundsätzlich an einem konkreten Ermittlungszweck orientieren. Sie setzen 
jedoch voraus, dass Ausgangspunkt der Speicherung ein konkretes Strafverfahren ist, 

 
235 Vgl. ähnlich zu dem Merkmal „Anhaltspunkte“ als gesetzlich am weitesten gefasster Progno-

segrundlage Albers, Determination, S. 286. 
236 Rachor/Graulich, in: Lisken/Denninger, 6. Aufl. 2018, Kap. E Rn. 149; vgl. auch Kral, S. 110 f. 
237 Vgl. VGH Mannheim NVwZ-RR 2000, 287 (288); VGH Mannheim ZD 2015, 542 (544); OVG 

Saarlouis BeckRS 2012, 58861; kritisch hierzu Kral, S. 40 f. 
238 Vgl. BVerfG BeckRS 2009, 35816. 
239 Vgl. OLG Dresden MMR 2003, 592 (593); OLG Frankfurt a.M. NStZ-RR 2008, 183 (184); OLG 

Frankfurt a.M. NStZ-RR 2010, 350 (351); OLG Hamburg NStZ 2009, 707 (708). 
240 Vgl. BVerfGE 113, 29 (52). 
241 Singelnstein, in: MüKo-StPO, 2019, § 483 Rn. 10. 
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aus dem die Daten hervorgehen.242 Die genaueren Anforderungen an die Prognose in 
diesem Zusammenhang werden sogleich untersucht.243 

3. Der Grundsatz der hypothetischen Datenneuerhebung 

Es stellt sich schließlich die Frage, ob bei der Regelung von Befugnissen zur Datenspei-
cherung auch der verfassungsrechtliche Grundsatz der hypothetischen Datenneuerhe-
bung zu berücksichtigen ist. Zuletzt haben das BKAG und mehrere Landespolizeige-
setze die Kriterien des vom Bundesverfassungsgericht formulierten Grundsatzes der hy-
pothetischen Datenerhebung zur Voraussetzung für die Speicherung von Informatio-
nen in der polizeilichen Informationsordnung gemacht. Im Folgenden wird dieser 
Grundsatz näher untersucht (a.). Auf dieser Grundlage wird betrachtet, ob er für die 
Speicherung von Daten in kriminalbehördlichen Informationsressourcen notwendi-
gerweise Anwendung findet (b.). 

a. Der verfassungsrechtliche Grundsatz 

Der Grundsatz der hypothetischen Datenneuerhebung konkretisiert die verfassungs-
rechtlichen Anforderungen an die Zweckbindung bei der Verarbeitung personenbezo-
gener Daten. Das Bundesverfassungsgericht hat ihn in seinem Urteil zum BKAG aus 
dem Grundsatz der Verhältnismäßigkeit entwickelt. Das Gericht differenzierte zwi-
schen drei Arten der Nutzung von Daten, an die demnach unterschiedliche Anforde-
rungen zu stellen sind. Die erste Kategorie der Nutzung von Daten zu ihrem ursprüng-
lichen Zweck in dem Verfahren, in dem sie erhoben wurden („zweckrealisierende Nut-
zung“244), setzt das Bundesverfassungsgericht in seinen Ausführungen voraus. Für die 
Folgenutzung von Daten unterschied es zwei weitere Kategorien, für die es abgestufte 
Voraussetzungen formulierte: Die weitere Nutzung (aa)) und die darüber hinaus ge-
hende zweckändernde Nutzung (bb)). 

aa) Die weitere Nutzung von Daten 

Die weitere Nutzung erfasst die Nutzung von Daten innerhalb der ursprünglichen 
Zwecksetzung „über das für die Datenerhebung maßgebende Verfahren hinaus“245. 
Eine solche weitere Nutzung kommt in Betracht, wenn die Datenverarbeitung „seitens 

 
242 BVerwG NJW 1983, 772 (773); Rudolph, S. 175 (jeweils zu § 81b Abs. 1 Var. 2 StPO); BT-Drs. 

14/1484, S. 18 (zu §§ 483 ff. StPO). 
243 Siehe unten III. 
244 Schwabenbauer, in: Lisken/Denninger, 7. Aufl. 2021, G Rn. 32. 
245 BVerfGE 141, 220 (324). 
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derselben Behörde im Rahmen derselben Aufgabe und für den Schutz derselben 
Rechtsgüter“246 wie bei der Datenerhebung erfolgt. Das Bundesverfassungsgericht 
etablierte diese Kategorie durch sein Urteil zum BKAG neu. Vieles spricht dafür, dass 
die „weitere Nutzung“ von Daten nach der vorherigen Rechtsprechung des Bundesver-
fassungsgerichts sowie nach herrschender Auffassung der Literatur als ein Teil der 
zweckändernden Verarbeitung anzusehen war.247 Die neue Kategorie lässt sich auch als 
Annäherung an die unionsrechtliche Kategorie einer zweckkompatiblen Nutzung ver-
stehen, die weniger strengen Anforderungen unterliegt als eine zweckändernde Nut-
zung.248 

Das Bundesverfassungsgericht gestattet in seinem Urteil insbesondere die weitere 
Nutzung von Daten als „Spurenansatz“, wenn dabei dieselbe behördliche Aufgabe 
wahrgenommen wird wie bei der Datenerhebung und dieselben Rechtsgüter geschützt 
werden.249 Damit will das Bundesverfassungsgericht ausdrücklich einem sicherheitsbe-
hördlichen Interesse an der „Generierung von Wissen“250 Rechnung tragen. Was das 
Kriterium des Spurenansatzes in diesem Zusammenhang erfordert, ist aber im Einzel-
nen unklar. Der strafprozessuale Begriff des Spurenansatzes gibt für die Bestimmung 
des Anlasses kaum etwas her, weil er sich auf die Verwendung von Daten zu Ermitt-
lungszwecken bezieht, deren Verwendung zu Beweiszwecken eingeschränkt ist und 
nicht mit bestimmten Anforderungen verknüpft ist.251 

Offen ist auch, welche Art von Rechtsgrundlage für eine weitere Nutzung notwen-
dig ist. Vorstellbar wäre entweder eine Weiterverarbeitung auf derselben Grundlage, 
nach der die ursprüngliche Erhebung durchgeführt wurde, oder eine gesonderte 
Rechtsgrundlage.252 Einfachgesetzlich hat die Kategorie der weiteren Nutzung in § 12 
Abs. 1 BKAG und vergleichbaren Normen der Landespolizeigesetze Niederschlag ge-
funden, wonach das Bundeskriminalamt personenbezogene Daten, die es selbst erho-
ben hat, zur Erfüllung derselben Aufgabe und zum Schutz derselben Rechtsgüter oder 
zur Verfolgung oder Verhütung derselben Straftaten weiterverarbeiten kann. 

bb) Die zweckändernde Nutzung von Daten 

Eine zweckändernde Nutzung ist die Weiterverarbeitung personenbezogener Daten für 
eine andere als die bei der ursprünglichen Erhebung vorgesehene Zweckrichtung. An 

 
246 BVerfGE 141, 220 (325). 
247 Müllmann, NVwZ 2016, 1692 (1693). 
248 Wolff, in: Schantz/Wolff, Rn. 399. 
249 BVerfGE 141, 220 (325 f.). 
250 BVerfGE 141, 220 (325 f.). 
251 Vgl. Singelnstein, in: MüKo-StPO, 2019, § 477 Rn. 33 ff. 
252 Vgl. Schwabenbauer, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 32. 
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eine zweckändernde Nutzung sind nicht die gleichen strengen Voraussetzungen zu stel-
len wie an die ursprüngliche Erhebung der Daten. Auch diese bedarf jedoch „eines ei-
genen, hinreichend spezifischen Anlasses.“253 Das Bundesverfassungsgericht fordert, 
„dass sich aus den Daten – sei es aus ihnen selbst, sei es in Verbindung mit weiteren 
Kenntnissen der Behörde – ein konkreter Ermittlungsansatz ergibt.“254 Der Gesetzge-
ber könne „eine Zweckänderung von Daten grundsätzlich dann erlauben, wenn es sich 
um Informationen handele, aus denen sich im Einzelfall konkrete Ermittlungsansätze 
zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur Abwehr von zumin-
dest auf mittlere Sicht drohenden Gefahren für vergleichbar gewichtige Rechtsgüter 
wie die ergeben, zu deren Schutz die entsprechende Datenerhebung zulässig ist.“255 Was 
ein konkreter Ermittlungsansatz ist und wie er sich von anderen Anlassschwellen un-
terscheidet, lässt das Bundesverfassungsgericht weitgehend offen.256 Gerade der Ver-
gleich zum Kriterium des Spurenansatzes legt aber nahe, dass zumindest ein einzelfall-
bezogener tatsächlicher Anlass vorliegen muss.257 

In der Terminologie des Bundesverfassungsgerichts zur hypothetischen Datenneu-
erhebung ist die Speicherung personenbezogener Daten in der polizeilichen Informa-
tionsordnung regelmäßig eine zweckändernde Nutzung, die im Anwendungsbereich 
des BKAG an dessen § 12 Abs. 2 zu messen ist. Die Voraussetzungen für eine „weitere 
Nutzung“ im Sinne von § 12 Abs. 1 BKAG, dass die Speicherung seitens derselben Be-
hörde im Rahmen derselben Aufgabe und für den Schutz derselben Rechtsgüter er-
folgt, wird praktisch aber kaum zu erfüllen sein. Aufgrund der Multipolarität der In-
formationsordnung wird es nach dem aktuellen Konzept der Informationsordnung je-
denfalls an den Voraussetzungen der Erfüllung derselben Aufgabe scheitern. 

Die Beantwortung der Frage, wann dieselbe Aufgabe im Sinne der Vorschrift vor-
liegt, lässt einen gewissen Interpretationsspielraum.258 Es fragt sich, inwieweit hinsicht-
lich der polizeilichen Aufgaben zwischen sämtlichen in den Polizeigesetzen geregelten 
Aspekten zu trennen ist – also der Gefahrenabwehr im engeren Sinne, der Verhütung 
von Straftaten, der vorbeugenden Bekämpfung von Straftaten und der Vorbereitung 
der Gefahrenabwehr. Für eine solch kleinteilige Unterscheidung der Aufgaben im ein-
fachgesetzlichen Zusammenhang des Grundsatzes der hypothetischen Datenneuerhe-
bung sprechen § 12 Abs. 2 BKAG und die entsprechenden Regelungen der Landespo-
lizeigesetze. Diese unterscheiden zwischen den Aufgaben der Verhütung, Aufdeckung 

 
253 BVerfGE 141, 220 (328). 
254 BVerfGE 141, 220 (329). 
255 BVerfGE 141, 220 (329). 
256 Vgl. Bäcker, Stellungnahme BKAG 2018, S. 7; Zöller StV 2019, 419 (425). 
257 Bäcker, Stellungnahme BKAG 2018, S. 7. 
258 Vgl. Löffelmann, GSZ 2019, 16 (17). 
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und Verfolgung von Straftaten (§ 12 Abs. 2 Nr. 1 lit. a BKAG) und dem Schutz von 
Rechtsgütern (§ 12 Abs. 2 Nr. 1 lit. b BKAG). Auch das Bundesverfassungsgericht 
nimmt an, dass bei einer weiteren Verwendung von zu repressiven Zwecken gespeicher-
ten Daten zu präventiven Zwecken und andersherum von einer Zweckänderung aus-
zugehen ist. Nach dieser Wertung bedeutet auch jede Datenspeicherung für gemischt 
präventiv-repressive Zwecke eine Zweckänderung. Im Rahmen der polizeilichen Infor-
mationsordnung ist es allerdings typisch, dass Daten zu gemischt präventiv-repressiven 
Zwecken gespeichert werden.259 Dies könnte dafür sprechen, die weitere Speicherung 
als Annex zu der bei der Erhebung verfolgten Aufgabe zu verstehen, solange noch kein 
weiterer Zweck der Verwendung feststeht. Zudem erfüllt das Bundeskriminalamt in 
seiner Funktion als Zentralstelle für die Informationsordnung eine gemischt präventiv-
repressive Aufgabe.260 Diese Argumente schlagen jedoch zumindest gegenüber der ein-
fachgesetzlichen Ausgestaltung des Grundsatzes nicht durch, die ein differenziertes Sys-
tem der verfolgten Zwecke vorsieht und keine Privilegierung der Speicherung für ge-
mischte Zwecke kennt. 

Somit sind für die Speicherung von Informationen in der Informationsordnung re-
gelmäßig die in § 12 Abs. 2 BKAG und den entsprechenden Vorschriften der Landes-
polizeigesetze geregelten Voraussetzungen der zweckändernden Verarbeitung zu erfül-
len. 

Nach § 12 Abs. 2 BKAG kann das Bundeskriminalamt zur Erfüllung seiner Aufga-
ben personenbezogene Daten zu anderen Zwecken, als denjenigen, zu denen sie erho-
ben worden sind, weiterverarbeiten, wenn mindestens vergleichbar schwerwiegende 
Straftaten verhütet, aufgedeckt oder verfolgt oder vergleichbar bedeutsame Rechtsgü-
ter geschützt werden sollen und sich im Einzelfall konkrete Ermittlungsansätze zur Ver-
hütung, Aufdeckung oder Verfolgung solcher Straftaten ergeben oder zur Abwehr von 
in einem übersehbaren Zeitraum drohenden Gefahren für mindestens vergleichbar be-
deutsame Rechtsgüter erkennen lassen.261 

b. Die Bedeutung des Grundsatzes für die Informationsordnung 

Die Gesetzgeber der Polizeigesetze haben den Grundsatz der hypothetischen Daten-
neuerhebung wie vom Bundesverfassungsgericht formuliert teilweise als Anforderung 
für die Speicherung von Daten in der kriminalbehördlichen Informationsordnung um-

 
259 Siehe oben Teil 1 A. III. 2. 
260 Vgl. zu dem daraus entstehenden Konflikt mit der Logik der Lehre von der Zweckbindung und 

dem Grundsatz der hypothetischen Datenneuerhebung Möstl, Stellungnahme BKAG 2018, S. 6 f. 
261 Zu den Voraussetzungen im Einzelnen Schulenberg, in: Barczak, BKAG, 2023, § 12 Rn. 115 ff. 
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gesetzt. Erstmals geschah dies in § 12 BKAG, der Bedingungen für sämtliche Weiterver-
arbeitungen262 von Daten nach ihrer erstmaligen Erhebung im Anwendungsbereich des 
BKAG enthält.263 Einige Länder nahmen sich diese Regelung zum Vorbild und trafen 
vergleichbare Regelungen in ihren Polizeigesetzen.264 Ähnliche Regelungen finden sich 
auch in weiteren Sicherheitsgesetzen.265 

Bei der Reform der Strafprozessordnung wurde die Entscheidung des Bundesver-
fassungsgerichts zum BKAG – anders als im Zusammenhang mit den Polizeigesetzen – 
nicht so interpretiert, dass die Voraussetzungen der hypothetischen Datenneuerhe-
bung auf die Speicherung jeglicher Daten in polizeilichen Informationssystemen zu 
übertragen sind.266 Würde man hier die Voraussetzungen für die Datenverarbeitung 
ebenso interpretieren wie im Zusammenhang mit dem BKAG, müssten die Anforde-
rungen an die Speicherung von Daten in Dateien nach § 484 StPO erhöht werden.267 

So stellt sich insgesamt die Frage, ob der Grundsatz der hypothetischen Datenneu-
erhebung notwendigerweise auf die Speicherung von Daten in kriminalbehördlichen 
Informationsressourcen angewendet werden sollte und muss. Unter dem Gesichts-
punkt des Sollens ist die Anwendung des Grundsatzes der hypothetischen Datenneu-
erhebung problematisch, weil dieser unpraktikabel enge Voraussetzungen für informa-
tionsordnende Tätigkeiten begründet und nicht ausreichend zwischen informations-
ordnenden Tätigkeiten und weiteren Formen der Weiterverarbeitung differenziert. Ne-
ben der verfassungsrechtlichen Notwendigkeit der Berücksichtigung des Grundsatzes 
ist schließlich auch die technische Realisierbarkeit seiner Vorgaben zweifelhaft. 

Unpraktikabel hohe Anforderungen für das Speichern und Ordnen von Daten be-
gründet die Voraussetzung eines konkreten Ermittlungsansatzes, weil die kriminalbe-
hördliche Informationsordnung zu erheblichen Teilen darauf ausgelegt ist, Informati-
onen vorsorgend zu bevorraten, ohne dass bereits Ansätze für konkrete Ermittlungen 

 
262 Unter diesen weiten Begriff fällt die Speicherung von Daten ebenso wie ihre Auswertung und wei-

tere Nutzungsschritte nach der erstmaligen Erhebung; vgl. BR-Drs. 109/17, S. 104. 
263 Die Geltung von § 12 BKAG als allgemeiner Grundsatz ergibt sich schon aus seiner systematischen 

Stellung zu Beginn von Abschnitt 2 Unterabschnitt 2 („Weiterverarbeitung von Daten“) BKAG. Dies ent-
spricht auch dem Willen des Gesetzgebers; vgl. BT-Drs. 18/11163, S. 92. Für die Weiterverarbeitung von 
Daten im Informationssystem des BKAG ergibt sich die Geltung von § 12 BKAG auch direkt aus § 16 Abs. 
1 BKAG („nach Maßgabe des § 12“). 

264 § 15 BWPolG; § 20 HSOG; § 36 SOG MV; § 23 PolG NRW; § 51 POG RP; § 13b SOG LSA. 
265 Vgl. Löffelmann, GSZ 2019, 16 f. 
266 Vgl. BR-Drs. 433/18, S. 46. 
267 Vgl. für eine Erhöhung der Voraussetzungen bereits Zöller, S. 104 ff. 
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bestehen.268 Trotzdem ist § 12 BKAG als einfachgesetzliche Umsetzung des Grundsat-
zes der hypothetischen Datenneuerhebung auf Grundlage von Wortlaut,269 Systema-
tik270 und Begründung271 des BKAG auf die Speicherung und Ordnung von Daten im 
neuen Informationssystem anzuwenden, wenngleich §§ 18, 19 BKAG ebenfalls Vo-
raussetzungen für die Speicherung personenbezogener Daten im Informationssystem 
des Bundeskriminalamts regeln. 

Dieses Resultat deutet auch darauf hin, dass der Gesetzgeber des BKAG nicht aus-
reichend zwischen unterschiedlichen Formen der Weiterverarbeitung von Daten diffe-
renziert hat.272 Der Grundsatz der hypothetischen Datenneuerhebung in unterschieds-
loser Anwendung lässt jede weitere Verwendung von personenbezogenen Daten im 
Rahmen der Informationsordnung als eine Art Echo ihrer ursprünglichen Erhebung 
erscheinen. Die Umstände der erstmaligen Erhebung sind maßgeblich für jede weitere 
Verwendung, obwohl diese gänzlich anderen Zwecken dienen kann und die mit der 
ursprünglichen Erhebung einhergehenden Eingriffe längst abgeschlossen sind.273 Wäh-
rend es für gezielte Auswertungen von Daten Sinn ergeben mag, diese an dem ur-
sprünglichen Ziel der Erhebung zu messen,274 ist dies in der Phase der Informationsord-
nung weniger plausibel, weil die Informationen hier unvollendet sind und einer neuen 
konkreten Verwendung harren. 

Für die beschriebene Umsetzung des Grundsatzes der hypothetischen Datenneuer-
hebung bestand keine verfassungsrechtliche Notwendigkeit. Der Grundsatz nach der 
Entscheidung des Bundesverfassungsgerichts zum BKAG ist nicht auf die kriminalbe-
hördliche Informationsordnung im Ganzen anwendbar. Das Gericht formulierte ihn 
ausdrücklich „für Daten aus eingriffsintensiven Überwachungs- und Ermittlungsmaß-
nahmen“275. Für andere Daten erscheint die Anwendung des Grundsatzes zumindest 
nicht in der in dem Urteil entwickelten Form zwingend oder geboten.276 Daher er-
scheint es in der Gesamtbetrachtung verfehlt, dass die Polizeigesetzgeber den Grundsatz 

 
268 Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 35. 
269 Vgl. § 16 Abs. 1 BKAG. 
270 Vgl. die Verortung von § 12 BKAG am Beginn des zweiten Unterabschnitt des zweiten Abschnitts 

des BKAG. 
271 BT-Drs. 18/11163, S. 92 („allgemeiner Grundsatz“). 
272 So auch Bäcker, Stellungnahme BKAG 2018, S. 9. 
273 Rusteberg, KritV 2017, 24 (32). 
274 Vgl. dazu BVerfG, Beschluss vom 10. November 2020, 1 BvR 3214/15 – Antiterrordateigesetz II, 

Rn. 97 ff. 
275 BVerfGE 141, 220 (327). 
276 So auch BR-Drs. 109/17 (B), S. 4. 
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der hypothetischen Datenneuerhebung nach dem Bundesverfassungsgericht zum 
Herzstück der neuen polizeilichen Informationsordnung insgesamt gemacht haben.277  

Die Begründung zu § 12 BKAG und der Neuordnung der polizeilichen Informa-
tionsordnung, die Einführung dieser Regelung und die technische Umstellung seien 
unter anderem aufgrund des Urteils des Bundesverfassungsgerichts zum BKAG not-
wendig geworden, wirkt fadenscheinig. Auffällig ist, dass die Konzeption des neuen 
„Datenhauses“ der Polizei viele Ähnlichkeiten zu der ursprünglichen Konzeption von 
INPOL-neu aufweist.278 Angesichts dessen überrascht es nicht, dass im Gesetzgebungs-
prozess zum BKAG die Vermutung aufkam, die Entscheidung des Bundesverfassungs-
gerichts sei gar nicht Auslöser der Neuordnung der polizeilichen Informationsordnung 
gewesen, sondern entsprechende Pläne hätten bereits unabhängig davon bestanden.279 

Schließlich wirft die technische Realisierbarkeit der Anforderungen aus § 12 BKAG 
Zweifel auf, die unabhängig davon bestehen, ob das geschilderte System auf einer the-
oretischen juristischen Ebene saubere Abgrenzungen ermöglicht. Um die Anforderun-
gen einer zweckändernden Nutzung zu prüfen, sind nach § 12 Abs. 5 BKAG organisa-
torische und technische Vorkehrungen notwendig. Technisch zu konkretisieren sein 
werden in dem Abrufsystem unter anderem, wann eine Weiterverarbeitung im Sinne 
von § 12 Abs. 1 BKAG „zur Erfüllung derselben Aufgabe“ und „zum Schutz derselben 
Rechtsgüter oder zur Verfolgung oder Verhütung derselben Straftaten“ dient. 

Die Anforderungen von § 12 Abs. 5 BKAG sind dazu in den Verpflichtungen zur 
Kennzeichnung von Daten in § 14 BKAG sowie der Regelung von Zugriffsberechti-
gungen in § 15 BKAG näher spezifiziert.280 Eine lückenlose Umsetzung dieser Anfor-
derungen ab Geltung der einschlägigen Regelungen ist dabei vom Gesetzgeber aller-
dings nicht vorgesehen. Zu treffen sind für eine unbestimmte Übergangszeit lediglich 
„geeignete Maßnahmen, die ein hohes Maß an Beachtung des Grundsatzes der hypo-
thetischen Neuerhebung gewährleisten“281. 

Besonders die Kennzeichnungspflicht aus § 14 BKAG bringt erhebliche technische 
und organisatorische Herausforderungen mit sich. § 14 Abs. 1 BKAG erfordert für die 
Speicherung von Daten umfangreiche Angaben zu Mitteln der Erhebung, der betroffe-
nen Personengruppe, der geschützten Rechtsgüter bzw. verfolgten Straftaten sowie der 
erhebenden Stelle. Die Regelung verlangt es dabei nicht eindeutig, festzuhalten, ob die 

 
277 Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 35; Graulich, KriPoZ 2017, 278 

(279); Möstl, Stellungnahme BKAG 2018, S. 5. 
278 Siehe ausführlich zu INPOL-neu oben Teil 1 B. III. 2. 
279 Vgl. DAV, Stellungnahme BKA 2018, S. 9. 
280 BT-Drs. 18/11163, S. 95. 
281 BT-Drs. 18/11163, S. 95. 
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ursprüngliche Datenerhebung zu präventiven oder zu repressiven Zwecken erfolgte.282 
Die Angabe der Rechtsgrundlage der Erhebung ist nach § 14 Abs. 1 Satz 2 BKAG nicht 
zwingend („kann“). Eine fehlerhafte oder unvollständige Kennzeichnung begründet 
im Übrigen aber ein Verbot der Weiterverarbeitung (§ 14 Abs. 2 BKAG). Eine zusätz-
liche Herausforderung besteht darin, dass die Kennzeichnungspflicht auch eine Bedin-
gung für die rechtmäßige Verarbeitung von „Altdaten“ ist, die bereits vor Geltung der 
Regelung erhoben wurden und nun im Rahmen des neuen Informationssystems wei-
terverarbeitet werden sollen.283 

III. Konkrete Regelungsansätze 
Im Ergebnis besteht ein weiter Spielraum bei der Regelung der Voraussetzungen für die 
Speicherung von personenbezogenen Daten in kriminalbehördlichen Systemen. Im 
Folgenden wird näher untersucht, welche konkreten Regelungsansätze für derartige 
Befugnisse dazu beitragen könnten, den Ist-Zustand der kriminalbehördlichen Infor-
mationsordnung ihrem Soll-Zustand anzunähern. Dafür wird zunächst kurz betrach-
tet, inwiefern die Eingriffsvoraussetzungen in diesem Bereich von anderen Bereichen 
abzugrenzen sind (1.), um anschließend eigene Voraussetzungen zu entwickeln (2.). 
Letzteres geschieht vor allem mit Blick auf den Zweck der Vorbereitung künftiger Straf-
verfolgung. 

1. Abgrenzung von Eingriffsvoraussetzungen aus anderen Bereichen 

Für die Speicherung von Daten in kriminalbehördlichen Systemen erweisen sich weder 
die Anlasskategorien von Gefahr und Verdacht aus dem Polizei- und Strafprozessrecht 
(a.) noch die Vorsorgekategorien des Risikoverwaltungsrechts (b.) als geeignet. 

a. Gefahr und Verdacht 

Die Anlasskategorien von Gefahr und Verdacht sind für die Speicherung von Daten 
deswegen nicht geeignet, weil die Speicherung weitestgehend dem Bereich der Vorsorge 
zuzuordnen ist und außerhalb konkreter Verfahren stattfindet.284 Durch Vorberei-
tungshandlungen im Rahmen der Informationsordnung sollen erst die Bedingungen 
geschaffen werden, um in Zukunft Gefahren abwehren oder Straftaten verfolgen zu 

 
282 Vgl. Möstl, Stellungnahme BKAG 2018, S. 7. Die Vorgabe in § 14 Abs. 1 Satz 1 Nr. 3 BKAG, die 

„Rechtsgüter, deren Schutz die Erhebung dient oder Straftaten, deren Verfolgung oder Verhütung die Er-
hebung dient“ anzugeben, ist bei doppelfunktionalen Erhebungen nicht eindeutig. 

283 Vgl. BT-Drs. 18/11163, S. 95. 
284 Vgl. BVerfGE 110, 33 (55); BVerfGE 113, 348 (377 f.); Möstl, DVBl. 2010, 808 (810); Schulze-

Fielitz, in: FS Schmitt Glaeser, S. 407 (413); siehe auch schon oben Teil 1 B. II. 
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können. Während die Gefahr bei der Ermittlung akut relevanter Sachverhalte als An-
lassschwelle operabel ist, löst sich das Informationsordnungsrecht von dieser Situati-
onsgebundenheit. Der Anfangsverdacht ist schon deshalb als Anlasskategorie ungeeig-
net, weil es bei der Speicherung von Daten in kriminalbehördlichen Systemen in der 
Regel nicht um die retrospektive Bewältigung sozialer Konflikte geht, sondern darum, 
Vorkehrungen hierfür zu treffen. Gemeinsam mit strafprozessualen Maßnahmen, die 
einen Tatverdacht erfordern, hat es die Speicherung von Daten zu Vorsorgezwecken, 
dass auch sie zumindest das Fernziel hat, zur Verwirklichung materiellen Strafrechts zu 
dienen.285  

Dass es nicht sachgerecht und notwendig ist, informationsordnende Befugnisse an 
den Kategorien von Gefahr und Verdacht auszurichten, ergibt sich zudem aus dem Ein-
griff in das Recht auf informationelle Selbstbestimmung, den diese rechtfertigen sol-
len.286 Kennzeichnend für das Datenschutzrecht insgesamt und das Recht auf informa-
tionelle Selbstbestimmung ist, dass es einen Vorfeldschutz entfaltet.287 Mit dem Bun-
desverfassungsgericht „flankiert und erweitert [es] den grundrechtlichen Schutz von 
Verhaltensfreiheit und Privatheit, indem es ihn schon auf der Stufe der Persönlichkeits-
gefährdung beginnen lässt.“288 Eine Gefährdung des informationellen Selbstbestim-
mungsrechts könne „bereits im Vorfeld konkreter Bedrohungen benennbarer Rechts-
güter entstehen, insbesondere wenn personenbezogene Informationen in einer Art und 
Weise genutzt und verknüpft werden können, die der Betroffene weder überschauen 
noch verhindern kann.“289 Aus der Formulierung des Bundesverfassungsgerichts wird 
deutlich, dass das Datenschutzrecht nicht stets, wenn es zur Anwendung kommt, die 
Funktion eines Vorfeldschutzes erfüllt. Im Bereich der Informationsordnung dürfte 
der Vorfeldschutz aber die primär maßgebliche Funktion sein. Dies korrespondiert mit 
dem unvollendeten Charakter von Informationen im Stadium der Informationsord-
nung.290 

Dass für die Speicherung von Informationen in Datenbanken der Vorfeldschutz 
greift, wirkt sich auf die Anforderungen zur Rechtfertigung des Eingriffs aus.291 Zwar 
wird der Betroffene bei einer Speicherung von Informationen in einer großen Informa-
tionsressource nicht etwa „faktisch anonym“, weil er in der Informationsmasse unter-
geht. Eine Speicherung von personenbezogenen Daten in großer Menge mindert deren 

 
285 Vgl. Gärditz, S. 52 ff.; allgemein zur dienenden Funktion des Verfahrens Ossenbühl, NVwZ 1982, 

465 f. 
286 Möstl, DVBl. 2007, 581 (585). 
287 Bull, NJW 2006, 1617 (1623); von Lewinski, S. 78 ff.; siehe auch schon oben Teil 1 C. III. 1. a. 
288 BVerfGE 120, 274 (312). 
289 BVerfGE 120, 274 (312). 
290 Siehe dazu oben Teil 1 A. I. 1. 
291 Vgl. Möstl, DVBl. 2007, 581 (585). 
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Eingriffsintensität nicht,292 sondern erhöht sie aufgrund der daraus folgenden Kombi-
nationsmöglichkeiten eher. Moderne technische Hilfsmittel ermöglichen es, Indivi-
duen auch aus großen Datenbeständen heraus verlässlich zu identifizieren und nachzu-
verfolgen. Auch die Risiken der Stigmatisierung und Kriminalisierung von Betroffenen 
nehmen bei großen verknüpfbaren Datenbeständen tendenziell zu.293 Dennoch lässt 
sich aus dem Gedanken des Vorfeldschutzes spiegelbildlich folgern, dass die Speiche-
rung von Informationen, die für die Betroffenen nicht spürbar ist, weniger konkret 
umrissenen Zwecken und Interessen dienen muss als die spätere Verwendung in einem 
konkreten Kontext, die für den Betroffenen spürbar wird.294 

Dies darf aber nicht zur Folge haben, dass Datenspeicherungen unter niedrigen Vo-
raussetzungen Tür und Tor für eingriffsintensive Auswertungen auf dieser Basis öff-
nen. Die Konsequenz möglicherweise folgenreicher Eingriffe nach der Speicherung der 
Informationen ist bereits bei dieser mitzudenken und das Kompensationsverhältnis der 
Voraussetzungen für Datenspeicherung und Datenauswertung zu beachten.295 Zudem 
ist in der kriminalbehördlichen Informationsordnung zu berücksichtigen, dass noch 
eine Anbindung an das (Fern-)Ziel der Verwendung von Informationen in Strafverfah-
ren oder zur Gefahrenabwehr besteht. Zumindest insofern kann eine gewisse Orientie-
rung der Anlässe des Eingriffs an die Kategorien von Tatverdacht und Gefahr Sinn er-
geben.296 

b. Vorsorgekategorien des Risikoverwaltungsrechts 

Die Nähe des modernen Polizei- und Sicherheitsrechts zum Risikoverwaltungsrecht 
und besonders zum Technikrecht wird immer wieder betont und zumindest ansatz-
weise untersucht.297 Vorsorgekategorien aus dem Risikoverwaltungsrecht lassen sich 
zur Bestimmung der Anlässe im Informationsordnungsrecht allerdings nur einge-
schränkt heranziehen. 

Das Informationsordnungsrecht lässt sich von zwei Seiten des Risikorechts betrach-
ten. Erstens soll es den Risiken begegnen, die durch den Betrieb von kriminalbehördli-
chen Informationssystemen und Datenbanken für Bürger*innen entstehen. Zweitens 

 
292 So aber Ladeur, DÖV 2009, 45 (53) sowie die abweichende Meinung der Richterin Haas zum Be-

schluss des Ersten Senats vom 4. April 2006 – 1 BvR 518/02, BVerfGE 115, 320 (373 f.). 
293 Siehe oben Teil 2 B. II. 
294 Ähnlich Horn, in: FS Schmitt Glaeser, S. 435 (460). 
295 Siehe oben Teil 1 A. II. 
296 Vgl. Park, S. 219. 
297 Vgl. zu der Nähe des Sicherheitsrechts zum Risikoverwaltungsrecht insgesamt nur Darnstädt, 

S. 121 ff., 205 ff.; S. Meyer, JZ 2017, 429 ff.; Möstl, S. 199 ff.; Park, S. 208 ff. sowie Pitschas, DÖV 2002, 
221 (224), der eine Umorientierung der bestehenden Regelungen des Polizeirechts „von der Gefahrenab-
wehr zur kriminalpräventiven Risikovorsorge“ feststellt. 
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soll eben dieser Betrieb von Informationsressourcen Risiken begegnen, die von anderer 
Seite ausgehen. Meistens geht es hierbei um die Disposition von Individuen, sich ge-
fährlich oder riskant zu verhalten. Die Befugnisse zur Informationsordnung haben da-
mit eine doppelte Ausrichtung zur Vorsorge. Beide Vorsorgegedanken sind Grund da-
für, die Anlässe zur Speicherung von Informationen zu begrenzen. 

Der erste Vorsorgegedanke, der auf die Risiken der Informationsressourcen bezogen 
ist, kommt in der datenschutzrechtlichen Prägung der informationsordnenden Befug-
nisse zum Ausdruck. Das Datenschutzrecht ist ein besonderer Teil des Risikoverwal-
tungsrechts mit ausdifferenzierten Regelungen zur Einhegung der Risiken der elektro-
nischen Datenverarbeitung für Persönlichkeitsrechte.298 Es ist insofern nicht notwen-
dig, den Betrieb von kriminalbehördlichen Informationssystemen und Datenbanken 
mit jenem von Atomkraftwerken oder umweltschädlicher Anlagen zu vergleichen,299 
da für die ihm eigenen schwer beherrschbaren Risiken bereits ein risikoverwaltungs-
rechtliches Instrumentarium bereitsteht. Es lässt sich gleichwohl kritisieren, dass sich 
die Risiken im Bereich der kriminalbehördlichen Informationsordnung durch die tra-
ditionellen datenschutzrechtlichen Konzepte, auf denen die geltenden Regelungen be-
ruhen, nur unbefriedigend bewältigen lassen. 

Der zweite, eingriffsseitige Vorsorgegedanke bezieht sich auf Risiken, die von den 
Informationssubjekten ausgehen, die zum Gegenstand der Informationsordnung ge-
macht werden. Hier lässt sich die Disposition eines Individuums, beispielsweise einen 
terroristischen Anschlag zu verüben, als schwer kalkulierbares Risiko betrachten.300 
Auf dieser Grundlage erscheint es aber nicht sachgerecht, etwa die technikrechtliche 
Anlassschwelle des Besorgnispotentials301 auf die Speicherung von personenbezogenen 
Daten zu übertragen.302 

Erstens ließe sich ein solches grundlegendes Besorgnispotential für beliebige Men-
schen annehmen, die in der Lage sind, mit gewissen Hilfsmitteln schwere Schäden zu 
verursachen. Dies wäre praktisch jeder Mensch im Vollbesitz seiner körperlichen 
Kräfte. Anders als einer Technologie erscheint es verfassungsrechtlich nicht statthaft, 
Menschen rechtlich ein „Basisrisiko“303 zuzuschreiben. Die inneren und äußeren Fak-
toren, die dazu führen, dass Menschen Terroranschläge oder andere Straftaten bege-

 
298 Siehe oben Teil 1 C. III. 1. c. 
299 Vgl. zu dem Gedanken, den „Betrieb von Anlagen zur elektronischen Verarbeitung personenbezo-

gener Daten einem Genehmigungsverfahren nach Vorbild entsprechender Regelungen im BImschG“ zu 
unterwerfen Scholz/Pitschas, S. 63. 

300 Vgl. S. Meyer, JZ 2017, 429 (434). 
301 Vgl. BVerwG NVwZ 1986, 208 (212) (zum Vorsorgebegriff im AtomG). 
302 In diese Richtung allerdings S. Meyer, JZ 2017, 429 (434 ff.). 
303 Vgl. im Zusammenhang mit gentechnisch veränderten Organismen BVerfGE 128, 1 (39). 
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hen, mögen in einem gewissen Maße sozialwissenschaftlicher und psychologischer Er-
gründung zugänglich sein. Die hierbei verbleibenden Unsicherheiten lassen sich aber 
nicht mit den naturwissenschaftlichen Unsicherheiten vergleichen, die etwa beim Be-
trieb eines Kernkraftwerks bestehen. 

Zweitens hat die Übertragung von Anlassschwellen aus dem technischen Risikover-
waltungsrecht den Makel, dass sie die Risiken für die Informationssubjekte nicht aus-
reichend berücksichtigt. Zwar bringen auch aufgrund eines Besorgnispotentials im 
technischen Sicherheitsrecht getroffene Maßnahmen Eingriffe in Grundrechte (wie die 
Eigentums- oder Berufsfreiheit) mit sich, allerdings sind sie in ihrer individuellen Inten-
sität nicht mit jenen Eingriffen vergleichbar, die durch die Speicherung in kriminalbe-
hördlichen Datenbanken erfolgen.304 Die Anwendung einer Anlassschwelle aus dem 
technischen Risikoverwaltungsrecht wäre konsequenterweise nur dann möglich, wenn 
sie gemeinsam mit einem Schutz von Persönlichkeitsrechten verankert würde. In den 
aktuellen Regelungen des Informationsordnungsrechts tritt diese doppelte Implikation 
der Anlassschwelle nicht klar hervor. Das zentrale Kriterium der Erforderlichkeit einer 
Datenverarbeitung zur Erfüllung bestimmter Aufgaben wurde vor allem zum Schutz 
von Persönlichkeitsrechten gesetzlich geregelt. Es knüpft zwar an die Erfüllung krimi-
nalbehördlicher Aufgaben an, erfordert aber auch eine Abwägung unter Berücksichti-
gung der Interessen des betroffenen Informationssubjekts. 

Schließlich dient die kriminalbehördliche Informationsordnung einer Reihe von 
Zwecken, die nicht mit der Bewältigung von Großrisiken im Umwelt- und Technik-
recht vergleichbar sind. Während der Vergleich der*des potentiellen Terrorist*in mit 
einem Kernreaktor zumindest hinsichtlich der drohenden Schäden noch passen mag, 
finden sich in polizeilichen Informationsressourcen auch Daten zur künftigen Verfol-
gung von Fahrraddieb*innen oder gelegentlichen Konsument*innen verbotener Betäu-
bungsmittel. Allenfalls für die gezielte Vorsorge der Abwehr von Gefährdungen hoch-
rangiger Rechtsgüter oder Verfolgung schwerwiegender Straftaten ließe sich eine 
Schwelle wie jene des Besorgnispotentials komplementär zur einer persönlichkeits-
schützenden Einhegung einsetzen. 

Im Ergebnis sind für das von einer doppelten Vorsorgedimension geprägte Infor-
mationsordnungsrecht eigenständige Anlassschwellen zu entwickeln. Auch wenn sich 
die Vorsorge bis zu einem gewissen Grad als allgemeines Rechtsprinzip begreifen lässt, 
ist die Bestimmung eines konkreten Vorsorgeanlasses ohnehin von dem konkret be-
trachteten Bereich abhängig.305 Damit ist allerdings nicht jeder Übernahme von Gedan-
ken aus dem technischen Risikoverwaltungsrechts für das Informationsrecht als As-

 
304 Ähnlich Papier, DVBl. 2010, 801 (805); anders S. Meyer, JZ 2017, 429 (435). 
305 Vgl. Albers, Determination, S. 123; Ossenbühl, NVwZ 1986, 161 (164). 
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pekt des technisierten Sicherheitsrechts eine Absage zu erteilen. Besonders eine ver-
stärkte Bezugnahme auf verobjektivierte wissenschaftliche und statistische Erkennt-
nisse erscheint diskutabel. 

2. Voraussetzungen für die Speicherung von Daten für die Strafverfolgungsvorsorge 

Wie sich Befugnisse zur Vornahme informationsordnender Handlungen sinnvoll ein-
grenzen lassen, um sie besser anwendbar zu machen und die Risiken für die Informati-
onssubjekte abzumildern, wird im Folgenden untersucht. Dabei konzentriert sich die 
Betrachtung auf die Voraussetzungen für eine Speicherung von Daten zu Zwecken der 
Vorbereitung der Strafverfolgung. Wie die Elemente der Zweckfestlegung (a.) und 
Zweckdienlichkeit (b.) der Datenverarbeitung gesetzlich konkreter festgelegt werden 
könnten, wird anhand dieses Aspektes näher beleuchtet. Aus den gewonnenen Er-
kenntnissen wird der Wortlaut einer möglichen Befugnis zur Speicherung von Daten 
zur Vorbereitung der Strafverfolgung formuliert (c.). 

a. Zweckfestlegung 

Eine Befugnis für die Speicherung von Daten allgemein „für Zwecke künftiger Straf-
verfahren“ – so die Formulierung von § 484 Abs. 1 StPO – vorzusehen, erscheint prob-
lematisch weit.306 Durch eine genauere Differenzierung der Zwecke von Datenspeiche-
rungen ließen sich die Weichen für eine genauere Festlegung ihrer Voraussetzungen 
stellen. 

Bezüglich der von einer Speicherung betroffenen Personen lässt sich grundsätzlich 
unterscheiden zwischen Personen, gegen die in Zukunft Strafverfahren erwartet wer-
den und anderen Personen, deren Daten in Strafverfahren gegen Dritte relevant werden 
können. 

Diese Differenzierung ist in §§ 18, 19 BKAG angelegt, welche zwischen der Weiter-
verarbeitung von Daten zu Verurteilten, Beschuldigten, Tatverdächtigen und sonsti-
gen Anlasspersonen (§ 18 BKAG) sowie anderen Personen (§ 19 BKAG) unterschei-
den.307 Die Speicherung von personenbezogenen Daten für künftige Strafverfahren be-
darf in erhöhtem Maße einer Begründung, wenn die Verfahren nicht gegen die be-
troffene Person erwartet werden. Für Personen, die nicht durch ein eigenes Verhalten 
Anlass zu der Prognose gegeben haben, dass von ihnen Schädigungen ausgehen könn-

 
306 Siehe oben II. 2. 
307 Siehe bereits oben Teil 2 A. III. 1. a. aa). 
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ten, ist der Eingriff in ihre Rechte durch die Speicherung ihrer Daten in kriminalbe-
hördlichen Ressourcen als besonders intensiv zu werden.308 Es erscheint daher konse-
quent, ihn wie in § 19 Abs. 1 Satz 3 BKAG grundsätzlich von einer Einwilligung der 
Betroffenen abhängig zu machen und nicht auf Grundlage einer gesetzlichen Befugnis 
zuzulassen. Dies betrifft insbesondere die möglichen Opfer und Zeug*innen künftiger 
Taten. Anders verhält es sich im Zusammenhang mit Personen, gegen die selbst keine 
Strafverfahren erwartet werden, die aber in Kontakt zu Dritten stehen, bei denen dies 
der Fall ist. 

Auch im Übrigen lässt sich der Zweck (der Vorbereitung) künftiger Strafverfahren 
spezifizieren. Gespeicherte Daten können dazu dienen, einen Überblick über be-
stimmte Kriminalitätsphänomene zu gewinnen, das ermittlungstaktische Vorgehen der 
Kriminalbehörden vorzubereiten oder Maßnahmen zum eigenen Schutz zu treffen.309 
Sie können aber auch dazu dienen, um unbekannte Tatverdächtige zu identifizieren 
oder neue Verdachtsmomente zu generieren.310 Dabei sind die Betroffenen etwa durch 
das Generieren von Verdachtsmomenten deutlich größeren Risiken ausgesetzt als 
durch das Festhalten allgemeiner Erkenntnisse zur Kriminalitätsbekämpfung. Diese Ri-
siken können auch dadurch eingegrenzt werden, dass strengere Anforderungen für den 
nachfolgenden Verarbeitungsschritt der Auswertung der Daten aufgestellt werden. 

b. Zweckdienlichkeit 

Wie bereits erörtert,311 setzt sich eine für die Entscheidung über die Speicherung von 
Daten durchzuführende Prognose aus einer Tatsachengrundlage (aa)) und einer hie-
rauf beruhenden einzelfallbezogenen Einschätzung (bb)) zusammen. Diese Aspekte lie-
ßen sich in der gesetzlichen Regelung konkretisieren. 

aa) Tatsächliche Grundlagen (Prognosebasis) 

Dass es einer Tatsachengrundlage für die Annahme bedarf, dass eine Speicherung von 
Daten für die Durchführung künftiger Strafverfahren nützlich sein kann, ist zumindest 
im Rahmen von § 484 Abs. 2 StPO anerkannt.312 Ausdrücklich erwähnt wird diese Vo-
raussetzung im Gesetzestext allerdings nicht. Im Rahmen von § 484 Abs. 1 StPO, der 
Befugnis zur Speicherung gewisser Basisdaten über einen bestimmten Beschuldigten 

 
308 Vgl. zur Veranlassung der Datenverarbeitung durch den Betroffenen als Kriterium der Eingriffsin-

tensität BVerfGE 115, 320 (347); BVerfGE 100, 313 (376); BVerfGE 107, 299 (318 ff.). 
309 Vgl. Runderlass des Innenministeriums NRW zur Führung von Kriminalakten vom 21. Februar 

2002 – 42.2 – 6422, MBl. NRW.2002 S. 324. 
310 Vgl. Arzt, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 1217. 
311 Siehe oben II. 2. 
312 Soiné, StPO, 142. EL 2023, § 484 Rn. 8. 
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für künftige Strafprozesse, wird das Vorliegen einer Tatsachengrundlage nicht in der 
gleichen Form gefordert wie bei Abs. 2 der Vorschrift.313 Allerdings ergibt sich eine ent-
sprechende Voraussetzung daraus, dass nur Daten zu einer Person gespeichert werden 
dürfen, die Beschuldigter in einem Strafverfahren ist. In diesem Verfahren musste eine 
Tatsachengrundlage zumindest für die Annahme eines Tatverdachts bestehen. Auf die-
ser Grundlage sind jedoch keine weitreichenden Schlüsse über die Nützlichkeit der Da-
ten in möglichen künftigen Strafverfahren möglich. 

Die Voraussetzung einer Tatsachengrundlage sollte in informationsordnenden Be-
fugnissen jedenfalls zur Klarstellung grundsätzlich gesetzlich festgehalten werden. Hier-
für könnte sich der Gesetzgeber am Wortlaut mehrerer Polizeigesetze orientieren. Diese 
verwenden hierfür Begriffe wie „Anhaltspunkte“314 oder „tatsächliche Anhalts-
punkte“315. Auch wenn dies dem Wortlaut nach auf unterschiedliche Bedeutungsge-
halte und damit unterschiedliche materielle Voraussetzungen hindeutet,316 ergibt sich 
aus der Systematik und der Regelungshistorie der Polizeigesetze kein Hinweis darauf, 
dass die Gesetzgeber unterschiedliche Eingriffsschwellen vorsehen wollten.317 Insge-
samt wäre es im Sinne der Rechtsklarheit wünschenswert, wenn sämtliche informa-
tionsordnende Befugnisse in einer einheitlichen Terminologie ausdrücklich das Vorlie-
gen von tatsächlichen Anhaltspunkten für die Datenspeicherung fordern würden. 

bb) Einzelfallbezogene Einschätzung 

Auf der Tatsachengrundlage hat die Kriminalbehörde eine einzelfallbezogene Einschät-
zung zu treffen, ob und inwiefern die Speicherung der betroffenen Daten für künftige 
Strafverfahren nützlich ist. Aus dem Wortlaut von § 484 Abs. 1 StPO geht diese Anfor-
derung nicht ausdrücklich hervor, wird aber in die Regelung hineingelesen.318 In Abs. 2 
der Vorschrift ergibt sie sich aus dem Merkmal „erforderlich“. 

Eine pauschale Annahme, dass bestimmte Arten von Daten grundsätzlich für die 
Vorbereitung der Strafverfolgung erforderlich seien, reicht zur Begründung nicht 
aus.319 In diese Richtung geht aber die Formulierung in § 484 Abs. 1 StPO, welcher 
unter anderem die Verarbeitung der Personendaten des Beschuldigten und der Daten 

 
313 Vgl. Ritscher/Klinge, in: SSW-StPO, 5. Aufl. 2023, § 484 Rn. 5. 
314 § 23 Abs. 2 Satz 1 Nr. 2 PolG NRW. 
315 § 75 Abs. 3 BWPolG. 
316 Vgl. mit einer differenzierten Auseinandersetzung mit verschiedenen Schwellen Albers, Determina-

tion, S. 286 f. 
317 Vgl. Kral, S.120; Rachor/Graulich, in: Lisken/Denninger, 6. Aufl. 2018, Kap. E Rn. 141. 
318 Wittig, in: BeckOK-StPO, 47. Ed. 2023, § 484 Rn. 1; Weßlau/Deiters, in: SK-StPO, 5. Aufl. 2020, 

§ 484 Rn. 10. 
319 Vgl. aber für den präventiven Bereich im Zusammenhang mit dem ME PolG 1986 Riegel, DVBl. 

1987, 325 (329). 
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über die ihm vorgeworfenen Straftaten zulässt, ohne dafür ausdrücklich zu verlangen, 
dass dies für künftige Strafverfahren erforderlich sein muss. Dies lässt sich als eine Art 
„Nützlichkeitsvermutung“320 bzgl. der aufgezählten Daten verstehen, die aber entkräf-
tet werden kann. Solange die Zwecke der Speicherung nicht näher beschrieben sind als 
mit den Zwecken künftiger Strafverfahren, ist dieses Regelungskonstrukt mit Blick auf 
die vielen Verwendungsmöglichkeiten der Daten allerdings problematisch. Die An-
nahme, dass eine Speicherung von Daten im Zweifelsfall als erforderlich anzusehen sei, 
wenn eine Prognose nicht zu einem eindeutigen Ergebnis gelangt, erscheint prinzipiell 
als unzulässig.321 

Die Einschätzung erfordert die Anwendung einer Prognosemethode.322 Die Me-
thode liefert die Begründung dafür, weshalb aus bereits vorliegenden Tatsachen eine 
Wahrscheinlichkeit für den Eintritt künftiger Ereignisse gefolgert wird.323 Prinzipiell ist 
die Erforderlichkeit einer Datenspeicherung vollständig gerichtlich überprüfbar. Die 
Rechtsprechung will allerdings das Wahrscheinlichkeitsurteil der Anwender*innen 
darüber, ob eine Person in Zukunft einer Straftat verdächtigt werden könnte, im Sinne 
eines Prognosespielraums von der Überprüfbarkeit ausnehmen.324 Zwar handelt es sich 
bei den entsprechenden gesetzlichen Voraussetzungen der Erforderlichkeit und Not-
wendigkeit um unbestimmte Rechtsbegriffe, für diese ist aber kein Beurteilungsspiel-
raum der speichernden Stelle anzunehmen. Ein solcher ist weder vom Wortlaut der Be-
fugnisse noch von deren Begründungen intendiert. Es dürfte nicht in jedem Fall prak-
tisch möglich sein, die Gründe für eine Datenspeicherung lückenlos nachzuvollziehen. 
Gerade auf eine einzelne Person bezogene Entscheidungen, in die Erfahrungswissen der 
Anwender*innen einfließt, haben auch ein intuitives Element.325 Bei den Prognosen 
über das künftige strafrechtlich relevante Verhalten einer Person bestehen allerdings 
keine Wissensprobleme, die etwa mit solchen im Bereich des technischen Risikorechts 
vergleichbar sind.326 Daher sprechen die besseren Gründe für eine grundsätzlich volle 
rechtliche Überprüfbarkeit der für die Datenspeicherungen zur Vorbereitung der Straf-
verfolgung durchzuführenden Prognosen. 

 
320 So Bäcker, Kriminalpräventionsrecht, S. 508 f. zu § 8 Abs. 1 BKAG aF. 
321 Vgl. zu einer entsprechenden polizeilichen Praxis Wellbrock, CR 1986, 149 (157); Rachor, S. 97 ff. 
322 Zu der Prognosemethode als Bestandteil der Prognose Schwabenbauer/Kling, VerwArch 2010, 231 

(233). 
323 Schwabenbauer/Kling, VerwArch 2010, 231 (233). 
324 OVG Bautzen BeckRS 2015, 51246; VGH Mannheim BeckRS 2016, 45327; VG Mainz BeckRS 

2018, 37558 (jeweils zu § 81b Abs. 1 Var. 2 StPO); VGH Mannheim ZD 2015, 542 (543); VG Karlsruhe 
BeckRS 2019, 5082 Rn. 27 f. (jeweils zu § 38 Abs. 3 BWPolG aF). 

325 Schwabenbauer/Kling, VerwArch 2010, 231 (242 f.). 
326 Vgl. Bäcker, Kriminalpräventionsrecht, S. 203 f. 
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Im Fall der Vorsorge für die Strafverfolgung gegen die von der Datenspeicherung 
betroffene Person ist vor allem eine Prognose darüber vorzunehmen, ob das Informati-
onssubjekt in Zukunft als Verdächtiger einer Straftat in Betracht kommen wird.327 Da-
bei ist zu beachten, dass die Annahme, eine Person werde in Zukunft als Straftäter*in 
in Erscheinung treten, besondere Risiken für die Betroffenen mit sich bringt. Sie kann 
dazu führen, dass Personen immer wieder in das Visier der Strafverfolgung geraten und 
Ziel von Ermittlungsmaßnahmen werden.328 Eine Prognose, die zu einem entsprechen-
den Ergebnis kommt, bedeutet für die Betroffenen daher einen schwerwiegenden Ein-
griff. In der Praxis zeigt sich, dass eine derartige Einschätzung von Personen mitunter 
schwer nachvollziehbar sein kann und nicht immer gut begründet ist. So berichtete 
ein*e interviewte*r Mitarbeiter*in der Datenschutzaufsicht: 

„Es war das Ergebnis vieler Prüfungen […], dass die Wiederholungsgefahr 
nirgends dokumentiert wurde. Es gab ein Menü in diesem elektronischen Sys-
tem mit kurzen Vorschlägen, mit Schlagworten, zur Wiederholungsgefahr, 
und oft wurde die Prüfung nur so pro forma gemacht. Es gibt einen Fall, der 
mir noch in Erinnerung ist. Ein junger Mann hatte irgendwo angegeben, er 
habe sexuelle Kontakte mit einer Dreizehnjährigen gehabt. Das führte dazu, 
dass man bei ihm eine Hausdurchsuchung gemacht hat. Man hat den Compu-
ter beschlagnahmt. Es stellte sich dann heraus, dass da überhaupt nichts dran 
war. Die Staatsanwaltschaft hat das eingestellt und dann wurde als Wiederho-
lungsgefahr angegeben ‚Sexualstraftäter‘.“ (DSA1) 

Die Rechtsprechung nimmt die Prognose über die zukünftige Relevanz von Daten, 
die aus der Strafverfolgung stammen, derart vor, dass sie auf Grundlage eines „Restver-
dachts“ eine „Wiederholungsgefahr“ prüft. Der Begriff des Restverdachts bezieht sich 
darauf, dass der Verdacht der Begehung einer Straftat gegen einen Beschuldigten in ei-
nem Strafverfahren nicht ausgeräumt wurde.329 Auch wenn ein Strafverfahren nicht 
mit einer Verurteilung endete, kann weiterhin eine Tatsachengrundlage bestehen, nach 
der anzunehmen ist, dass das Informationssubjekt sich der ihm vorgeworfenen Straftat 

 
327 Vgl. VGH Mannheim NJW 1987, 2762; VGH Mannheim NVwZ-RR 2000, 287; Bäcker, Krimi-

nalpräventionsrecht, S. 511 f.; Gaede, in: FS Merkel, S. 1283 (1288 f.). 
328 Arzt, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 1217. 
329 Der Begriff Verdacht ist in diesem Zusammenhang nicht ganz passend, da der „Restverdacht“ die 

ursprüngliche Funktion des strafprozessualen Tatverdachts als Verurteilungsprognose nicht mehr erfüllen 
kann; vgl. Stuckenberg, in: FG Hilger, S. 25 (35). 
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schuldig gemacht hat.330 Das Informationssubjekt muss dafür aufgrund der vorliegen-
den Beweismittel noch ernsthaft als Täter*in in Betracht kommen. Die nur theoretische 
Möglichkeit seiner Schuld ist nicht ausreichend.331 

Das Bundesverfassungsgericht332 und die Verwaltungsgerichte333 sehen es dabei als 
mit der Unschuldsvermutung vereinbar an, den in einem früheren Verfahren festge-
stellten Tatverdacht zur Grundlage der Prognose zu machen, auch wenn das Verfahren 
eingestellt wurde oder ein Freispruch ergangen ist. Es bedürfe in diesem Fall aber einer 
„Überprüfung, ob noch Verdachtsmomente gegen den Betroffenen bestehen, die eine 
Fortdauer der Speicherung“ rechtfertigen.334 Während dies im Zusammenhang mit der 
Verfahrenseinstellung nachvollziehbar erscheint, ist es mit Art. 6 Abs. 2 EMRK unver-
einbar, den „Restverdacht“ nach Freispruch zur Grundlage einer Prognose strafbaren 
Verhaltens zu machen.335 

Für sich genommen wäre ein „Restverdacht“ nur ausreichend, um eine Speicherung 
der Daten für Zwecke des Verfahrens zu rechtfertigen, das sich auf den konkreten Vor-
wurf bezieht. Der (Rest-)Verdacht einer einzelnen Straftat kann nicht die allgemeine 
Annahme begründen, eine Person werde auch künftig strafrechtlich in Erscheinung 
treten. Sogar wenn feststeht, dass eine Person in der Vergangenheit eine Straftat began-
gen hat, kann daraus nicht ohne eine Einzelfallbewertung geschlossen werden, dass die 
gleiche Person wahrscheinlich wieder in den Verdacht einer entsprechenden Tat gera-
ten wird. Vor diesem Hintergrund ist § 75 Abs. 3 Satz 1 BWPolG problematisch, der 
die Speicherung von personenbezogenen Daten zur Vorbereitung der Gefahrenab-
wehr336 für eine Dauer von bis zu zwei Jahren für erforderlich erklärt, wenn der Ver-
dacht einer Straftat besteht. Die Regelung ist unverhältnismäßig und verfassungswid-
rig, da der Verdacht einer in der Vergangenheit liegenden beliebigen Straftat ungeeignet 
ist, die Erforderlichkeit einer Speicherung von personenbezogenen Daten zu präven-
tiven Zwecken zu rechtfertigen.337 Aufgrund seines eindeutigen Wortlauts lässt sich 
§ 75 Abs. 3 Satz 1 BWPolG auch nicht verfassungskonform auslegen. 

 
330 Vgl. OVG Saarlouis ZD 2018, 233 (234); VGH Kassel BeckRS 2017, 103690; VGH München 

BeckRS 2015, 43079. 
331 OVG Greifswald BeckRS 2016, 42877; OVG Lüneburg BeckRS 2014, 58848. 
332 BVerfG NJW 2002, 3231 f.; vgl. auch BVerfG BeckRS 2009, 35816. 
333 BVerwG DÖV 1973, 752 f.; VGH München BeckRS 2013, 52269; OVG Saarlouis BeckRS 2012, 

58861. 
334 BVerfG NJW 2002, 3231 (3232) (bezogen auf den präventiven Bereich der Verbrechensbekämp-

fung). 
335 Dazu im Einzelnen oben Teil 2 A. III 1. b) bb). 
336 In der problematischen Terminologie der vorbeugenden Bekämpfung von Straftaten. 
337 Mit Bedenken auch Kahlert/Sander, in: Belz/Mussmann/Kahlert/Sander, BWPolG, 8. Aufl. 2015, 

§ 38 Rn. 16; anders VG Freiburg BeckRS 2018, 19277 (jeweils zu § 38 Abs. 2 Satz 1 BWPolG aF). 
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Eine ähnliche Problematik besteht im Zusammenhang mit § 18 Abs. 1 BKAG. 
Nach dessen Nr. 1 und Nr. 2 kann das Bundeskriminalamt zur Erfüllung seiner Aufga-
ben Daten von Verurteilten und Beschuldigten grundsätzlich ohne weitere Vorausset-
zungen weiterverarbeiten. Bei Tatverdächtigen (Nr. 3) fordert die Vorschrift hingegen, 
dass wegen der Art oder Ausführung der Tat, der Persönlichkeit der betroffenen Person 
oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass zukünftig Strafver-
fahren gegen sie zu führen sind. Bei sonstigen Anlasspersonen (Nr. 4) ist notwendig, 
dass tatsächliche Anhaltspunkte dafür vorliegen, dass die betroffenen Personen in na-
her Zukunft Straftaten von erheblicher Bedeutung begehen werden. Der Umstand, 
dass eine Person verurteilt oder angeklagt wurde, macht die Speicherung ihrer Daten 
aber nicht zwangsläufig über das jeweilige Verfahren hinaus erforderlich. Auch hier 
muss in die Befugnis zumindest als zusätzliche Voraussetzung hineingelesen werden, 
dass die Speicherung für die Erfüllung der Aufgaben des Bundeskriminalamts erforder-
lich ist. Aus Gründen der Rechtsklarheit vorzugswürdig wäre es, in § 18 Abs. 1 Nr. 1 
und Nr. 2 BKAG ähnlich wie in Nr. 3 der Vorschrift die Voraussetzung zu verankern, 
dass eine Einschätzung vorliegt, die jeweilige Person werde erneut in einer für Gefah-
renabwehr oder Strafverfolgung relevanten Weise in Erscheinung treten. 

Im Ergebnis können sowohl der „Restverdacht“ als auch eine in der Vergangenheit 
liegende Verurteilung Grundlage einer Prognose über die künftige Begehung von Straf-
taten sein, die anhand des Einzelfalles erfolgen und relevante Umstände umfassend be-
rücksichtigen muss.338 Diese Art von Prüfung nimmt die Rechtsprechung unter dem 
Begriff der „Wiederholungsgefahr“ vor.339 Der Begriff der Wiederholung ist in diesem 
Zusammenhang unglücklich, weil es suggeriert, das Informationssubjekt könne eine 
Straftat wiederholen, die ihm trotz eines Restverdachts gerade nicht nachgewiesen ist.340 
Auch der Begriff der Gefahr ist irreführend, da die Anforderungen an das Wahrschein-
lichkeitsurteil nicht jenen des polizeirechtlichen Gefahrenbegriffs gleichen. Sinnvoller 
erscheint es daher, statt von einer Wiederholungsgefahr von Anhaltspunkten für die 
künftige Begehung von Straftaten zu sprechen. 

Diese Anhaltspunkte sind aus einer Gesamtschau von Umständen betreffend der 
dem Informationssubjekt ursprünglich vorgeworfenen Tat (auf die sich der Restver-
dacht bezieht), betreffend anderer ihm vorgeworfener Taten und betreffend der Bio-
graphie und Persönlichkeit des Informationssubjekts zu ermitteln. Hinsichtlich nicht 
ausgeräumter (oder sogar durch eine Verurteilung bestätigter) Tatvorwürfe sind Art, 

 
338 So auch BVerfG BeckRS 2009, 35816. 
339 Vgl. nur OVG Saarlouis BeckRS 2012, 58861; OVG Greifswald BeckRS 2016, 42877; OVG Lüne-

burg BeckRS 2014, 58848; OVG Münster BeckRS 2010, 49130. 
340 Der Begriff der Wiederholungsgefahr ließe sich allerdings auch so verstehen, dass lediglich die An-

nahme besteht, das Informationssubjekt werde erneut als Verdächtiger in Erscheinung treten. 
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Schwere und Begehungsweise der Taten zu berücksichtigen.341 Liegt keine Verurtei-
lung vor, spielt hierbei auch der Grad des Tatverdachts eine Rolle – nur geringe Ver-
dachtsmomente bedürfen umso stärkerer Anhaltspunkte für eine mögliche Tatbege-
hung in der Zukunft. Auch § 484 Abs. 2 StPO formuliert ausdrücklich Kriterien, nach 
denen zu bestimmen ist, ob „weitere Strafverfahren gegen den Beschuldigten zu führen 
sind“. Zu berücksichtigen sind demnach Art der Tat, Ausführung der Tat, Persönlich-
keit des Beschuldigten oder Tatbeteiligten und sonstige Erkenntnisse. 

Die Art der Tat kann ein gewisses Indiz für die Möglichkeit einer späteren Begehung 
ähnlicher Taten sein. Allerdings entlastet dies die speichernden Stellen auch bei Taten, 
bei denen oftmals von einer Begehung aufgrund von Abhängigkeiten (Betäubungsmit-
teldelikte) oder persönlichen Neigungen (Sexualstraftaten) ausgegangen wird, nicht da-
von, die Annahme, jemand könne in Zukunft im Zusammenhang mit einer solchen 
Tat in Erscheinung treten, im Einzelfall zu begründen.342 Die pauschale Annahme einer 
Notwendigkeit der Speicherung von Daten zur Strafverfolgungsvorsorge beim Ver-
dacht von bestimmten Straftaten oder bei einer entsprechenden Verurteilung wäre auf-
grund der damit verbundenen Beeinträchtigung des Informationssubjekts nicht ver-
hältnismäßig. Die pauschale Annahme einer Perseveranz ist auch kriminalistisch nicht 
begründbar.343 

Die Schwere und Begehungsweise einer vorgeworfenen Tat wirken sich auf die An-
forderungen aus, die an den Wahrscheinlichkeitsgrad eines künftigen strafrechtlich re-
levanten Auftretens zu stellen sind. Dieser muss höher sein, je geringer der Vorwurf 
gegen den Betroffenen ausfällt.344 Hinsichtlich der Begehungsweise können Indizien 
für eine mögliche Wiederholung ein im konkreten Fall bereits wiederholtes, ein beson-
ders planmäßiges bzw. „professionelles“ oder auch ein gewerbliches Vorgehen sein.345 

Im Rahmen der Berücksichtigung der Biographie und Persönlichkeit des Informa-
tionssubjekts ist besonders zu berücksichtigen, ob es für einem längeren Zeitraum nicht 
strafrechtlich in Erscheinung getreten ist.346 Mit wachsendem Zeitabstand sinkt in der 

 
341 Vgl. BVerwG NJW 1983, 772 (773); BVerwG NJW 1983, 1338 (1339); BVerwG NJW 1990, 2768 

(2770); OVG Saarlouis BeckRS 2012, 58861; OVG Lüneburg BeckRS 2014, 58848; OVG Münster 
BeckRS 2010, 49130; Gaede, in: FS Merkel, S. 1283 (1290); Stuckenberg, in: FG Hilger, S. 25 (33). Diese 
Kriterien nennen auch die Polizeigesetze für die Datenspeicherung zu präventiven Zwecken aufgrund einer 
„Wiederholungsgefahr“; vgl. § 75 Abs. 3 Satz 4 BWPolG; § 36b Abs. 5 Satz 1 BremPolG; § 36 Abs. 2 Satz 6 
HmbPolDVG; § 37 Abs. 1 SOG MV; § 39 Abs. 2 Satz 3 NPOG. 

342 Vgl. OVG Greifswald BeckRS 2016, 42877 (im Zusammenhang mit Sexualstraftaten). 
343 Vgl. Eisenberg, in: FS Meyer-Goßner, S. 193 (297). 
344 OVG Saarlouis ZD 2018, 233 (234). 
345 Gaede, in: FS Merkel, S. 1283 (1290). 
346 BVerwG NJW 1983, 772 (773); BVerwG NJW 1983, 1338 (1339); BVerwG NJW 1990, 2768 

(2770); OVG Saarlouis BeckRS 2012, 58861; OVG Münster BeckRS 2010, 49130; vgl. auch Eisenberg, in: 
FS Meyer-Goßner, S. 193 (296 f.). 
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Regel auch die Wahrscheinlichkeit einer künftigen Tatbegehung. Im Übrigen sind das 
Verhalten einer Person im Zusammenhang mit in der Vergangenheit nachweislich be-
gangenen Taten, ggf. Bewährungsverhalten sowie die aktuellen Lebensumstände her-
anzuziehen.347 Bezüglich einer dem Informationssubjekt zuvor vorgeworfenen Tat ist 
besonders das Verhältnis zum Opfer zu betrachten.348 

Bei der Speicherung von Daten über Personen, die in Kontakt zu anderen stehen, 
die als Verdächtige einer Straftat in Betracht kommen, unterscheidet sich der Bezugs-
punkt der Prognose. In diesem Fall ist ein Wahrscheinlichkeitsurteil darüber zu fällen, 
ob diese Personen Kenntnisse haben könnten, die für die künftige Verfolgung be-
stimmter Taten, die durch andere begangen werden, relevant sind. Gleichwohl sind bei 
der Speicherung von Daten über Personen, die nicht selbst als zukünftige Tatverdäch-
tige wahrscheinlich erscheinen, erhöhte Anforderungen zu stellen. Konsequent er-
scheint es, wie in § 19 Abs. 1 BKAG festgelegt, die Speicherung nur für künftige Ver-
fahren wegen Straftaten von erheblicher Bedeutung zuzulassen. Unter solchen Strafta-
ten sind nach einer einzelfallbezogenen Betrachtung besonders gefährliche kriminelle 
Verhaltensweisen zu verstehen, die den Rechtsfrieden empfindlich zu stören geeignet 
sind.349 Die erhebliche Bedeutung einer Straftat ergibt sich nicht aus dem gesetzlich vor-
gesehenen Strafrahmen, allerdings kann dieser eine gewisse Orientierung bieten.350 

Die in § 484 Abs. 2 StPO genannten Kriterien zur Prüfung der Erforderlichkeit 
könnten auf der Grundlage der vorliegenden Ausführungen spezifiziert werden. Auch 
wenn es nicht möglich und auch nicht notwendig sein wird, sämtliche Kriterien der 
Beurteilungsgrundlage gesetzlich abschließend aufzuführen,351 könnte der bestehende 
Katalog um einige Eckpunkte erweitert werden. 

c. Möglicher Normtext einer Befugnis zur Datenspeicherung 

Eine Befugnis zur Speicherung von Daten für Zwecke künftiger Strafverfahren könnte 
auf Grundlage der vorangegangenen Untersuchung wie folgt lauten: 

(1) Soweit tatsächliche Anhaltspunkte dafür bestehen, dass in der Zukunft ein Straf-
verfahren gegen eine Person zu führen sein wird, dürfen die Strafverfolgungsbehörden 
die zu diesem Zweck erforderlichen Daten über diese Person speichern. Anhaltspunkte 
für ein zukünftiges Strafverfahren können sich in einer einzelfallbezogenen Würdigung 
insbesondere aus der Art oder Ausführung einer dem Betroffenen nachgewiesenen 

 
347 Gaede, in: FS Merkel, S. 1283 (1290) m.w.N. 
348 Eisenberg, in: FS Meyer-Goßner, S. 193 (297). 
349 Vgl. zu dem entsprechenden Kriterium in § 81g StPO BT-Drs. 13/10791, S. 5; Goers, in: BeckOK-

StPO, 47. Ed. 2023, § 81g Rn. 3; Hadamitzky, in: KK-StPO, 9. Aufl. 2023, § 81g Rn. 5 m.w.N. 
350 Goers, in: BeckOK-StPO, 47. Ed. 2023, § 81g Rn. 3. 
351 Vgl. Bäcker, Kriminalpräventionsrecht, S. 208. 
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oder vorgeworfenen Tat oder im Zusammenhang mit einem straftatbezogenen Vorver-
halten aus seiner Persönlichkeit und seinen Lebensumständen ergeben. 

(2) Wird ein Beschuldigter rechtskräftig freigesprochen, so ist die Speicherung von 
Daten über ihn aus dem betreffenden Strafverfahren unzulässig. Wird die Eröffnung 
des Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das Verfahren nicht nur 
vorläufig eingestellt, so ist die Speicherung unzulässig, wenn sich aus den Gründen der 
Entscheidung ergibt, dass der Beschuldigte die Tat nicht oder nicht rechtswidrig began-
gen hat. 

(3) Die Strafverfolgungsbehörden dürfen auch Daten über Personen speichern, die 
mit Personen im Sinne von Abs. 1 in einer Weise in Verbindung stehen, die erwarten 
lässt, dass Hinweise für die Verfolgung von Straftaten gewonnen werden können, weil 
tatsächliche Anhaltspunkte dafür bestehen, dass die Personen von der Planung oder der 
Vorbereitung von Straftaten von erheblicher Bedeutung Kenntnis haben oder daran 
mitwirken. 

D. Regelungen über Datenstrukturen, Verfahren und 
Organisation 

Neben den Regelungen über die behördliche Organisation und die Befugnisse für in-
formationsordnende Handlungen könnten auch Regelungen über die Datenstruktu-
ren sowie Verfahren und Organisation der Datenverarbeitung dazu beitragen, den Ist-
Zustand der kriminalbehördlichen Informationsordnung ihrem Soll-Zustand anzunä-
hern. 

Regelungen über Datenstrukturen beziehen sich nicht auf einzelne Schritte der Da-
tenverarbeitung, sondern vor allem auf die Errichtung und Einrichtung von Systemen. 
Während die Errichtung die Schaffung einer Informationsressource an sich betrifft, 
meint die Einrichtung ihre nähere Ausgestaltung.352 Errichtung und Einrichtung ent-
scheiden über den möglichen Inhalt und die möglichen Funktionen von Informations-
ressourcen. 

Die Regelungen über Datenstrukturen lassen sich als Teil der Regelungen über die 
Organisation der Datenverarbeitung begreifen. Dazu betreffen die verfahrens- und or-
ganisationsrechtliche Aspekte der Informationsordnung unter anderem die Art und 
Weise, wie Daten gespeichert werden, ihre Überprüfung und die technischen Möglich-
keiten des Zugriffs. 

 
352 Siehe oben Teil 1 A. I. 2.; vgl. zu diesen Begriffen von Lewinski, in: Seckelmann, S. 107 (115); von 

Lewinski, in: Hill/Schliesky, S. 177, (181 ff.). 
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Die rechtliche Bedeutung der objektiven bzw. systemischen Aspekte des Daten-
schutzes, welche Organisation und Verfahren betreffen, hat in den letzten Jahren zuge-
nommen.353 Das Bundesverfassungsgericht betonte diese bereits in seinem Volkszäh-
lungsurteil.354 Zuletzt hat die objektiv-institutionelle Ebene des Datenschutzes in der 
Rechtsprechung des Bundesverfassungsgerichts355 ebenso verstärkt Beachtung gefun-
den wie in der Rechtsprechung des Europäischen Gerichtshofs und des Europäischen 
Gerichtshofs für Menschenrechte.356 

Unter anderem begründen additive Grundrechtseingriffe357 und die vom Bundes-
verfassungsgericht in seiner Entscheidung zur Vorratsdatenspeicherung geforderte 
„Überwachungsgesamtrechnung“358 die Notwendigkeit, Verfahren und organisatori-
sche Vorkehrungen vorzusehen, um die Gesamtheit der Eingriffe überblicken zu kön-
nen. Stellen, die durch informationsgewinnende oder informationsordnende Maßnah-
men in Grundrechte des Betroffenen eingreifen, müssen über ähnliche Handlungen 
durch andere Stellen informiert sein, um die Gesamtbelastung für die Betroffenen ein-
schätzen zu können.359 Dies kann es erforderlich machen, dass Gesetzgeber Verfahren 
sowie organisatorische Vorkehrungen entwickeln, um die „Überwachungsdichte“360 
bzw. im Fall der Informationsordnung die Gesamtheit der Datenaggregationen zu er-
mitteln. 

In der Praxis der Informationsordnung betonen die Konzepte zur Neuordnung der 
Systeme von Bundeskriminalamt und Europol zunehmend einen systemischen bzw. 
strukturellen Datenschutz. Das Bundeskriminalamt will die organisatorische Gewähr-
leistung des Datenschutzes durch die Speicherung von Informationen in verschiedene 

 
353 Vgl. Ladeur, DuD 2000, 12 (15 ff.); Schöndorf-Haubold, S. 170; Würtenberger, in: GS Kopp, S. 428 

(436) sowie zum Systemschutz als technisch-organisatorischer Gestaltung der Kommunikationsinfrastruk-
tur Hoffmann-Riem, in: Hoffmann-Riem, Offene Rechtswissenschaft, S. 499 (520). 

354 BVerfGE 65, 1 (44 ff.); vgl. auch Scholz/Pitschas, S. 43; Vogelgesang, S. 79 ff., 183 ff. 
355 So formulierte das Bundesverfassungsgericht in seiner Entscheidung zur Vorratsdatenspeicherung 

im Rahmen der Verhältnismäßigkeit unter anderem besondere verfassungsrechtliche Anforderungen an 
die Datensicherheit, den Umfang der Datenverwendung und die Transparenz der Datenverwendung 
(BVerfGE 125, 260 (326 ff.)); vgl. dazu Britz, JA 2011, 81 (82 ff.); Westphal, EuZW 2010, 494 (499). 

356 Vgl. Marsch, S. 115 m.w.N. 
357 BVerfGE 112, 304 (319 f.). 
358 BVerfGE 125, 260 (324); Begriff von Roßnagel, NJW 2010, 1238; siehe dazu bereits oben Teil 1 A. 

II. 
359 Vgl. Knierim, ZD 2011, 17 (21); Moser-Knierim, S. 243. 
360 Knierim, ZD 2011, 17 (21). 
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Dateien durch ein abgestuftes System von Zugriffsrechten ersetzen, welches als hori-
zontales Datenschutzkonzept bezeichnet wird.361 Die Planungen zu der Informations-
ordnung von Europol auf Grundlage der Europol-VO gehen in eine ähnliche Rich-
tung.362 

Die Regelungen über Datenstrukturen, Verfahren und Organisation sind in einem 
engen Zusammenhang mit den Befugnissen zur Durchführung der einzelnen Verarbei-
tungsschritte zu betrachten. Welche Möglichkeiten die Struktur eines Systems zur Da-
tenverarbeitung eröffnet, wirkt sich darauf aus, wie weit die Befugnisse für den Um-
gang mit ihm geregelt werden können.363 Sind die möglichen Inhalte eines Informati-
onssystems bereits stark begrenzt, kann dies es rechtfertigen, die Anlässe zur Speiche-
rung und Verwendung der Daten weiter zu fassen als im Zusammenhang mit Systemen, 
die die Speicherung von Daten in einem offenerem Rahmen ermöglichen. Auch andere 
verfahrens- und organisationsrechtliche Vorgaben eignen sich, um informationsord-
nende Tätigkeiten gerade angesichts ihrer schwer bestimmbaren Eingriffsschwellen ein-
zuhegen.364 

I. Beitrag zur Lösung bestehender Herausforderungen 
Neue Regelungen zu Datenstrukturen, Verfahren und Organisation könnten in meh-
rerlei Hinsicht zur Bewältigung bestehender Herausforderungen beitragen. Sie könn-
ten dabei helfen, die Datenqualität zu verbessern. Vorgaben für die Ausgestaltung der 
Umgebungen, in die Daten eingepflegt werden, könnten der inhaltlichen Richtigkeit 
und Genauigkeit der Angaben ebenso förderlich sein wie prozedurale Vorgaben. 
Pflichten für die Überprüfung von Datenbeständen könnten ihre Aktualität sicherstel-
len. 

Die Strukturen der Datenbestände spielen auch für die Möglichkeit ihrer Verknüp-
fung und Auswertung eine große Rolle. Nach einheitlichen Vorgaben erfasste, aktuelle 
und inhaltlich richtige Daten sind eine notwendige Basis, um durch automatisierte Ver-
arbeitungen Schlüsse aus Ihnen ziehen zu können.365 

Schließlich können verfahrens- und organisationsrechtliche Vorgaben zur Wah-
rung der Interessen der Betroffenen bei Abruf und Verknüpfung der Daten dienen. 

 
361 BT-Drs. 18/11163, S. 76; siehe näher oben Teil 1 B. III. 3. c. 
362 Siehe oben Teil 1 B. VI. 
363 Vgl. Bäcker, Sicherheitsarchitektur und Terrorismusbekämpfung, S. 34. 
364 Vgl. Kugelmann, DÖV 2003, 781 (787); Möstl, S. 240; Trute, in: GS Jeand’Heur, S. 403 (419 ff.); 

Trute, Die Verwaltung 2009, 85 (90); im Zusammenhang mit der verdeckten Informationserhebung 
Neumann, S. 180 ff. 

365 Siehe oben Teil 2 C. I. 
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Dies leisten neben den bereits erwähnten Vorgaben zur Datenqualität auch Regelun-
gen, die die Transparenz zugunsten der Betroffenen verbessern. 

II. Rechtliche Möglichkeiten und Grenzen 
Es existieren nur wenige grundsätzliche rechtliche Vorgaben, die Datenstrukturen so-
wie Verfahren und Organisation der Datenverarbeitung betreffen. 

Die Errichtung kriminalbehördlicher Informationsressourcen steht nicht unter ei-
nem allgemeinen Gesetzesvorbehalt und ist per Exekutivakt möglich.366 Allerdings 
kann sich unter Umständen aus besonderen rechtlichen Gründen die Notwendigkeit 
einer gesetzlichen Regelung für die Errichtung einer Informationsressource ergeben.367 
Dies gilt etwa für Dateien, die Informationsbestände in besonders eingriffsintensiver 
Weise zusammenführen – so etwa die Antiterrordatei, an der unter anderem das Bun-
deskriminalamt, die Bundespolizei, das Bundesamt für Verfassungsschutz, der Bundes-
nachrichtendienst, der Militärischer Abschirmdienst, das Zollkriminalamt, die Landes-
kriminalämter sowie die Landesämter für Verfassungsschutz beteiligt sind.368 Das Bun-
desverfassungsgericht stellte in seiner ersten Entscheidung zum Antiterrordateigesetz 
allerdings keine allzu hohen Anforderungen an die Bestimmtheit von einfachgesetzli-
chen Grundlagen zur Errichtung von Dateien. Das Gericht verlangte vor allem eine 
Spezifizierung auf der Ebene der Exekutive. Die Verwaltung habe die Anwendung von 
Dateien als Ausgleich zu der unbestimmten gesetzlichen Regelung zu konkretisieren 
sowie dies zu dokumentieren und zu veröffentlichen.369 Dies solle einer „uferlosen oder 
missbräuchlichen“ Verwendung der Dateien entgegenwirken und ihre Kontrolle durch 
den Betroffenen sowie die Datenschutzbeauftragten ermöglichen.370 

Für die Einrichtung von kriminalbehördlichen Informationsressourcen lassen sich 
genauere normative Vorgaben herleiten als für ihre Errichtung. Während die konkrete 
Ausgestaltung der Ressourcen größtenteils ebenso der Exekutive überlassen ist wie ihre 
Errichtung, ergeben sich aus verfassungsrechtlichen und einfachgesetzlichen Vorgaben 
zumindest Leitlinien, anhand derer Exekutivakte wie Errichtungsanordnungen über-
prüft werden können. 

Objektiv-rechtlichen Vorgaben für die Strukturierung von Informationsressourcen 
sowie Organisation und Verfahren der Datenverarbeitung ergeben sich vor allem aus 

 
366 Vgl. Creemers, in: Grutzpalk, S. 101 (116). 
367 Von Lewinski, in: Seckelmann, S. 107 (113). 
368 Deren Errichtung findet ihre rechtliche Grundlage in § 1 Abs. 1 Satz 1 ATDG i. V. m. § 1 Abs. 3 

Nr. 1 lit. d) BPolZV. 
369 BVerfGE 133, 277 (357 f.). 
370 BVerfGE 133, 277 (358). 
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den Grundsätzen des Datenschutzrechts, die für den kriminalbehördlichen Hand-
lungsbereich in Art. 4 JI-Richtlinie und Vorschriften zu dessen Umsetzung371 geregelt 
sind und ihre Wurzel in Art. 8 GRCh finden.372 Als strukturellen Vorgaben für die Da-
tenverarbeitung sind die Grundsätze der Zweckfestlegung und Zweckbindung (Art. 4 
Abs. 1 lit. b und lit. c JI-Richtlinie), der Richtigkeit und Aktualität (Art. 4 Abs. 1 lit. d 
JI-Richtlinie), der Speicherbegrenzung (Art. 4 Abs. 1 lit. e JI-Richtlinie), der Datensi-
cherheit (Art. 4 Abs. 1 lit. f JI-Richtlinie) sowie der in Art. 4 JI-Richtlinie nicht explizit 
formulierte Grundsatz der Transparenz von besonderem Interesse.  

Nach dem hergebrachten deutschen verfassungsrechtlichen Verständnis der 
Zweckbindung bedarf die Verwendung von Daten zu einem anderem Zweck als jenem 
ihrer ursprünglichen Erhebung einer neuen Rechtfertigung. Das Unionsrecht stellt nu-
anciert anders nicht auf die Andersartigkeit des Zwecks ab, sondern verbietet grund-
sätzlich die Verarbeitung zu einem mit dem ursprünglichen Verarbeitungszweck un-
vereinbaren Zweck.373 Das unionsrechtliche Prinzip der Zweckkompatibilität ist damit 
im Ergebnis weniger streng als das deutsche Zweckbindungsprinzip.374 Während nach 
deutschem Recht beispielsweise eine Weiterverarbeitung von Daten zu repressiven 
Zwecken, die zu präventiven Zwecken erhoben wurden, stets eine Zweckänderung dar-
stellt, erscheint es unionsrechtlich im Einzelfall möglich zu argumentieren, dass die 
Weiterverarbeitung mit dem ursprünglichen Erhebungszweck noch kompatibel ist. 
Dies hängt auch mit dem integrierten Verständnis des präventiven und repressiven 
Rechtsgüterschutzes im Unionsrecht zusammen.375 

Als Begrenzungen der Datenverarbeitung im Sinne der Verhältnismäßigkeit mit der 
Zweckbindung verwandt sind die Prinzipien der Datenminimierung376 und Speicher-
begrenzung377. Während das Prinzip der Datenminimierung die Beschränkung von Da-
tenverarbeitungen auf das für die Erfüllung des Zwecks geringstmögliche Maß gebie-
tet,378 stellt das Prinzip der Speicherbegrenzung eine zeitliche Grenze für die Speiche-
rung auf und verlangt die Löschung von Daten, die für die verfolgten Zwecke nicht 
mehr benötigt werden.379 Diese Grundsätze ähneln insofern den bisher im deutschen 

 
371 Z.B. § 47 BDSG. 
372 Vgl. Johannes/Weinhold, § 1 Rn. 123. 
373 Vgl. Art. 4 Abs. 1 lit. b und lit. c JI-Richtlinie. 
374 Kühling/Martini, EuZW 2016, 448 (451). 
375 Siehe oben Teil 1 C. I. 1. b. 
376 Art. 4 Abs. 1 lit. c JI-Richtlinie. 
377 Art. 4 Abs. 1 lit. e JI-Richtlinie; vgl. zum Zusammenhang von Speicherbegrenzung und Zweckbin-

dung F. Braun, in: Gola/Heckmann, 3. Aufl. 2022, § 47 BDSG Rn. 16 ff. 
378 Vgl. zum Verhältnis der Datenminimierung zu den Grundsätzen der Verhältnismäßigkeit sowie der 

Zweckbestimmung und Zweckbindung Wolff, in: Schantz/Wolff Rn. 420. 
379 Wolff, in: Schantz/Wolff, Rn. 444. 
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Recht bekannten Grundsätzen der Datenvermeidung und Datensparsamkeit.380 Als 
Ausprägung des Grundsatzes der Speicherbegrenzung regelt Art. 5 Satz 1 JI-Richtlinie, 
dass die Mitgliedstaaten vorsehen, „dass für die Löschung von personenbezogenen Da-
ten oder eine regelmäßige Überprüfung der Notwendigkeit ihrer Speicherung angemes-
sene Fristen vorzusehen sind.“381 Die Einhaltung dieser Fristen ist gemäß Satz 2 der Vor-
schrift durch verfahrensrechtliche Vorkehrungen sicherzustellen. 

III. Konkrete Regelungsansätze 
Im Folgenden werden vier Bereiche betrachtet, in denen Regelungen über Datenstruk-
turen, Verfahren und Organisation konkretisiert werden könnten, um den Ist-Zustand 
der kriminalbehördlichen Informationsordnung ihrem Soll-Zustand anzunähern: Die 
Einspeisung und Validierung von Informationen (1.), die zeitliche Begrenzung von Da-
tenspeicherungen (2.), die Begrenzung von Zugriffsmöglichkeiten (3.) sowie Vorkeh-
rungen zur Sicherstellung der Transparenz und Kontrollierbarkeit von Informations-
ressourcen (4.). 

1. Regelungen über die Einspeisung und Validierung von Informationen 

Zunächst wären konkretere Verfahrensregelungen denkbar, die dazu beitragen, dass 
Daten bei ihrer Einspeisung in kriminalbehördliche Informationsressourcen (a.) und 
auch in der Folge in gewissen Zeitabständen (b.) auf ihre Richtigkeit und Aktualität 
überprüft werden. 

a. Die Einspeisung von Informationen 

Schon bei der erstmaligen Einspeisung von Informationen in kriminalbehördliche Sys-
teme ist sicherzustellen, dass diese vollständig und präzise sind. Ein bei der erstmaligen 
Speicherung erzeugtes Defizit in der Datenqualität ist nachträglich nur schwer zu be-
heben. Die Anforderungen an die Qualität bei der Einspeisung von Informationen gel-
ten entsprechend, wenn durch die Nutzung der Informationsordnung – etwa im Rah-
men automatisierter Datenauswertungen – Informationen erzeugt werden, durch die 
bereits zuvor vorhandene Informationen in einen neuen Kontext gerückt werden. 

Für die Sicherung der Qualität bei der erstmaligen Einspeisung von Daten bedarf es 
technischer und organisatorischer Vorkehrungen. Organisatorisch ist sicherzustellen, 
dass die Herkunft von Informationen dokumentiert ist und Datensätze entsprechend 

 
380 Vgl. Johannes/Weinhold, § 1 Rn. 132; Wolff, in: Schantz/Wolff Rn. 427. 
381 Vgl. M. Müller/Schwabenbauer, in: Lisken/Denninger, 7. Aufl. 2021, Kap. G Rn. 497. 
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gekennzeichnet sind.382 Die Durchführung dieser organisatorischen Maßnahmen ließe 
sich durch die Schaffung entsprechender rechtlicher Verpflichtungen absichern. 

Technisch ist sicherzustellen, dass Informationsressourcen Daten mit ausreichender 
Präzision aufnehmen können. Zum Teil sind in kriminalbehördlichen Informations-
systemen Defizite bei der Datenqualität „vorprogrammiert“, etwa wenn sie mit Namen 
aus anderen Kulturkreisen arbeiten oder Schriften transkribiert werden müssen. So lässt 
sich beispielsweise die traditionelle fünfteilige Struktur arabischer Namen in polizeili-
chen Informationssystemen nicht durch das systemisch vorgegebene Schema von Vor- 
und Nachname erfassen. Wie Fall 3 zeigt, kann dies unter anderem zu Verwechslungen 
führen. Die Festlegung technischer Standards, um eine genaue Datenerfassung zu er-
möglichen, könnte auch auf untergesetzlicher Ebene erfolgen. 

b. Die weitere Überprüfung von Daten 

Nach der erstmaligen Speicherung sind weitere Maßnahmen zur Sicherung der Daten-
qualität notwendig. In diesem Sinne sieht Art. 7 Abs. 2 Satz 2 JI-Richtlinie vor, dass 
Daten vor ihrer Übermittlung und Bereitstellung zu kontrollieren sind. Eine routine-
mäßige Überprüfung von Daten auf ihre Aktualität und Richtigkeit ist vor ihrer Ver-
wendung für weiterführende Maßnahmen generell sinnvoll. Sie ist für Daten, die sen-
sible Informationen enthalten oder deren Speicherung lange zurückliegt, in besonde-
rem Maße geboten. 

Regelungen auf nationaler Ebene, die ihre unionsrechtliche Grundlage in Art. 5 JI-
Richtlinie finden, verpflichten die Kriminalbehörden, die Erforderlichkeit der Speiche-
rung von Daten in regelmäßigen Abständen zu überprüfen. Allerdings handelt es sich 
hierbei nicht um Verpflichtungen zur Sicherung der Datenqualität im engeren Sinne, 
sondern um Regelungen zur Speicherbegrenzung, auf die sogleich näher eingegangen 
wird.383 Sie dienen nicht dazu, die Richtigkeit und Aktualität der Datenbestände sicher-
zustellen, sondern sollen vor allem dafür sorgen, dass nicht mehr erforderliche Daten 
ausgesondert werden. Die regelmäßigen Löschfristen sind aber bei der Regelung von 
Maßnahmen zur Sicherung der Datenqualität zu bedenken. So könnten Überprüfun-
gen der Erforderlichkeit einer weiteren Speicherung und der Qualität der Daten auch 
praktisch miteinander verbunden werden. 

Die genauen Anforderungen an die Validierung und Kontrolle von Daten sind auch 
von der Tragweite der Maßnahmen abhängig, die auf Grundlage der Daten getroffen 
werden. So sollte beispielsweise vor der Zusammenführung von Datensätzen oder der 
Veränderung von Namensdaten eine besonders strenge Kontrolle erfolgen, da derartige 

 
382 Rusteberg, in: Münkler, S. 233 (257). 
383 Siehe unten 2. 
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Schritte weitreichende Konsequenzen für Folgemaßnahmen haben können. Um die 
Standards an die Datenqualität praktisch gewährleisten zu können, sind die Nutzer*in-
nen der kriminalbehördlichen Informationsordnung zudem gezielt auszubilden und 
für Risiken zu sensibilisieren.384 

Spezielle Anforderungen an die Überprüfung der Aktualität und Richtigkeit von 
Daten ergeben sich schließlich aus der Unschuldsvermutung. Das Bundesverfassungs-
gericht leitet aus der Unschuldsvermutung eine besondere Anforderung an die Daten-
qualität ab, wenn ein Freispruch oder eine Verfahrenseinstellung erfolgt. Die spei-
chernde Stelle trifft dann eine Pflicht, die Daten darauf zu überprüfen, „ob noch Ver-
dachtsmomente gegen den Betroffenen bestehen, die eine Fortdauer der Speicherung 
zur präventiv-polizeilichen Verbrechensbekämpfung rechtfertigen.“385. Nach den Be-
richten der Datenschutzaufsicht wird dies in der polizeilichen Praxis allerdings nicht 
immer befolgt.386 

Dass Verfahrenseinstellungen und Freisprüche bei der Speicherung von Daten in 
Informationssystemen praktisch häufig nicht ausreichend Berücksichtigung finden, 
hat mehrere mögliche Ursachen. Eine davon ist die Mitteilung dieser Informationen, 
die sich nach den Richtlinien für das Strafverfahren und das Bußgeldverfahren 
(RiStBV) richtet. Aus der obligatorischen Mitteilung an den Beschuldigten nach 
Nr. 88 RiStBV ergeben sich die Gründe einer Verfahrenseinstellung nicht zwangsläu-
fig.387 Die Pflicht der Staatsanwaltschaft zur Benachrichtigung der Polizei über den 
Ausgang des Verfahrens nach § 482 Abs. 2 Satz 1 StPO betrifft nur die Entscheidungs-
formel, die entscheidende Stelle sowie das Datum und die Art der Entscheidung, nicht 
aber die näheren Gründe hierfür. Zwar wird aus § 482 Abs. 2 Satz 1 StPO teilweise eine 
Pflicht der Polizei hergeleitet, zu prüfen, ob die Daten aus dem betroffenen Verfahren 
weiter gespeichert werden dürfen,388 diese steht allerdings auf unsicheren Füßen. 

Um sicherzustellen, dass nach Einstellungen und Freisprüchen keine veralteten oder 
fehlerhaften Datensätze gespeichert bleiben, sollte eine ausdrückliche Pflicht der spei-
chernden Stelle geregelt werden, nach Kenntnis von einer Einstellung oder einem Frei-
spruch eine Überprüfung der weiteren Notwendigkeit der Datenspeicherung durchzu-
führen und diese bei positivem Ergebnis zu begründen. Dabei ist davon auszugehen, 

 
384 Vgl. Creemers, in: Grutzpalk, S. 101 (120); vgl. dazu im Zusammenhang mit dem Erfordernis effek-

tiven Wissensmanagements Augsberg, S. 72. 
385 BVerfG NJW 2002, 3231 (3232); BVerfG BeckRS 2009, 35816. 
386 LfD Bayern, 27. Tätigkeitsbericht 2015/2016, S. 59 ff.; LfDI Hamburg, 26. Tätigkeitsbericht 

2016/2017, S. 26. 
387 Vgl. BVerwG NJW 2011, 405 (406 f.). 
388 Singelnstein, in: MüKo-StPO, 2019, § 482 Rn. 4. 
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dass Daten über Freigesprochene zu Zwecken der Strafverfolgungsvorsorge grundsätz-
lich nicht gespeichert werden dürfen.389 

2. Die zeitliche Begrenzung von Speicherungen 

Weiter ließen sich die Regelungen konkretisieren, die die Speicherung von Daten in 
kriminalbehördlichen Informationssystemen zeitlich begrenzen. Sie fußen vor allem 
auf dem datenschutzrechtlichen Prinzip der Speicherbegrenzung. Aus diesem Prinzip 
lässt sich das Erfordernis ableiten, dass für die Speicherung von Daten in kriminalbe-
hördlichen Informationsressourcen Fristen vorzusehen und diese technisch abzusi-
chern sind.390 

Aktuell sehen die Regelungen zur kriminalbehördlichen Informationsordnung 
grundsätzlich keine absoluten Höchstfristen für Datenspeicherungen vor.391 Sie sehen 
aber auf Grundlage von Art. 5 JI-Richtlinie vor, dass die Erforderlichkeit der Speiche-
rung innerhalb gewisser Fristen zu überprüfen ist. Zum Teil werden Regelfristen hier-
für direkt in den Gesetzen festgelegt,392 zum Teil wird die Festlegung der Prüfungster-
mine der speichernden Stelle überlassen.393 Bei Daten, die nach § 484 StPO für Zwecke 
künftiger Strafverfahren gespeichert wurden, beträgt die Frist zur Überprüfung gemäß 
§ 489 Abs. 3 StPO grundsätzlich zehn Jahre, bei Jugendlichen fünf Jahre, in Fällen des 
rechtskräftigen Freispruchs, der unanfechtbaren Ablehnung der Eröffnung des Haupt-
verfahrens und der nicht nur vorläufigen Verfahrenseinstellung drei Jahre und bei nicht 
Strafmündigen schließlich zwei Jahre. Nach § 489 Abs. 5 StPO beginnen die Fristen mit 
dem Tag, an dem das letzte Ereignis eingetreten ist, das zur Speicherung der Daten ge-
führt hat, jedoch nicht vor Entlassung der betroffenen Person aus einer Justizvollzugs-
anstalt oder Beendigung einer mit Freiheitsentziehung verbundenen Maßregel der Bes-
serung und Sicherung. 

Die in § 489 Abs. 3 StPO, aber auch in den Polizeigesetzen im Wesentlichen ähnlich 
geregelten, Aussonderungsprüffristen erscheinen recht großzügig bemessen, wenn man 
bedenkt, dass die grundsätzliche Zehnjahresfrist auch für die Vorbereitung der Verfol-
gung vergleichsweise geringfügiger Delikte gilt, bei einem Freispruch oder einer Einstel-

 
389 Siehe oben Teil 1 A. III. 1. b. bb). 
390 Ähnlich Stubenrauch, S. 136. 
391 Solche sind nur in Ausnahmefällen vorgesehen, so etwa in Art. 33 Abs. 8 BayPAG für offene Bild- 

und Tonaufnahmen. 
392 Vgl. etwa § 76 Abs. 2 BWPolG; Art. 53 Abs. 5 Satz 2, Art. 54 Abs. 2 Satz 3 BayPAG; § 35 Abs. 2 

HmbPolDVG; § 45a SOG MV; § 43 Abs. 3 und 4 SächsPolG. 
393 Vgl. etwa § 49 Abs. 3 Satz 2 ASOG Bln; § 37 Satz 2 BbgPolG; § 22 Abs. 2 PolG NRW. 
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lung die Unschuldsvermutung eher eine sofortige Überprüfung bzw. Löschung der Da-
ten gebietet und Strafunmündige nicht einmal als Beschuldigte in Betracht kommen.394 
Zwar ist nach § 489 Abs. 4 StPO eine Festlegung kürzerer Prüffristen in Errichtungsan-
ordnungen möglich und auch im Übrigen die Möglichkeit außerordentlichen Prüfung 
rechtlich nicht versperrt, allerdings setzen die in § 489 Abs. 3 StPO vorgesehenen Fris-
ten einen wichtigen Anker für die Prüfungspraxis. 

Da die gesetzlichen Regelungen lediglich zu einer Prüfung verpflichten, kann es 
auch nach Ablauf der Fristen zu einer Fortsetzung der Speicherung kommen. Nach der 
Grundkonzeption des Datenschutzrechts ist das Speichern personenbezogener Daten 
allerdings naturgemäß ein zeitlich begrenzt zulässiger Vorgang. Welche Speicherdauer 
angemessen ist, wird sich nur im Einzelfall präzise beantworten lassen. Auch eine län-
gere Speicherdauer als zehn Jahre kann zu Zwecken der Strafverfolgungsvorsorge im 
Einzelfall erforderlich und angemessen sein, wenn es etwa um schwere Delikte oder be-
sonders auffällige Persönlichkeiten geht. In Fällen von Delikten von geringer Trag-
weite, bei denen die Tatverdächtigen keinen besonders gefährlichen Neigungen oder 
Verstrickungen in kriminelle Organisationen aufweisen, erscheint allerdings eine kür-
zere Speicherdauer angebracht. Auch der Grad des Tatverdachts sollte bei der Bestim-
mung der angemessenen Speicherdauer Berücksichtigung finden. 

Schon die Speicherung von Daten über den Verdacht von Straftaten von vergleichs-
weise geringem Gewicht kann sich negativ auf das Informationssubjekt auswirken und 
dessen Ansehen schaden. Dies verdeutlicht etwa der Fall Khelili, in dem eine Frau in 
einer Polizeidatenbank aufgrund eines bloßen Verdachts 18 Jahre lang als Prostituierte 
gekennzeichnet wurde.395 Sie zog aufgrund dessen bis vor den Europäischen Gerichts-
hof für Menschenrechte, der diese Datenspeicherung im Lichte der Unschuldsvermu-
tung als rechtswidrig betrachtete.396 Auch die im Rahmen dieser Untersuchung inter-
viewten Mitarbeiter*innen der Datenschutzaufsicht schilderten die langfristige Spei-
cherung personenbezogener Daten in polizeilichen Ressourcen aufgrund des Vorwurfs 
von Bagatelldelikten als praktisches Problem. So berichtete etwa ein*e Inter-
viewpartner*in: 

„Wir hatten eine Petentin, eine Greenpeace-Aktivistin, die immer wieder 
bei Demonstrationen dabei war und immer wieder wegen Nötigung, weil man 
sie wegtragen musste, oder Sachbeschädigung […] gespeichert wurde – und das 
über zwanzig oder mehr Jahre. […] Es gab eine Demonstration bei Lidl auf dem 
Parkplatz. Da ging es um die Hühnerhaltung, es wurden mit Sprühkreide Eier 
auf den Parkplatz gesprüht. Dann kam die Polizei und hat alle durchsucht. Bei 

 
394 Hilger, NStZ 2001, 15 (19); Singelnstein, in: MüKo-StPO, 2019, § 489 Rn. 20. 
395 Siehe oben Teil 1 C. III. 2. b. 
396 EGMR (2. Sektion), Urteil vom 18. Oktober 2011, Khelili gegen Schweiz, No. 16188/07. 
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dieser Dame hat man dann Deckel von Sprühflaschen entdeckt und sie gleich 
wieder wegen Sachbeschädigung für fünf Jahren gespeichert, obwohl der Scha-
den nur bei 20 oder 30 Euro lag.“ (DSA1) 

In Anbetracht der Tatsache, dass die Mehrzahl der polizeilich gespeicherten Daten 
nicht der Vorbereitung auf die Verfolgung schwerwiegender Straftaten oder der Auf-
deckung komplexer kriminelle Organisationen dienen, erschiene daher eine kürzere 
Speicherfrist geboten, bei deren Ablauf des zur automatischen Löschung der Daten 
kommt, wenn nicht die Notwendigkeit einer weiteren Speicherung nach einer Über-
prüfung ausdrücklich bejaht und dieses Ergebnis dokumentiert wird. Um dem daten-
schutzrechtlichen Prinzip der Speicherbegrenzung gerecht zu werden, sollte damit die 
Löschung der Daten nach Fristablauf zum Regelfall werden. 

Wenn es – wie in dem soeben geschilderten Fall der Demonstration bei Lidl – zu 
jahrzehntelangen Speicherungen wegen Bagatelldelikten kommt, dann liegt dem oft-
mals ein „Mitzieheffekt“ bzgl. der gespeicherten Daten zugrunde. Einige Polizeigesetze 
sehen im Zusammenhang mit den Aussonderprüffristen vor, dass bei der Speicherung 
von mehreren Datensätzen über dieselbe Person die Prüffrist für alle Daten mit der 
letztmöglichen Frist endet.397 Eine ähnliche Regelung war auch in § 489 Abs. 6 Satz 1 
StPO aF vorgesehen gewesen. Von Seiten der Gesetzgeber und Anwender*innen wer-
den diese Regelungen mit dem Interesse daran begründet, ein möglichst vollständiges 
Bild über eine Person und ihren „kriminellen Werdegang“ zu erhalten.398 Derartige Re-
gelungen verhindern allerdings eine Gewährleistung der Verhältnismäßigkeit einer Da-
tenspeicherung dadurch, dass die Prüfung ihrer Erforderlichkeit unter Umständen 
über Jahrzehnte hinausgezögert werden kann.399 Das Hinzukommen neuer Daten 
macht eine Überprüfung des bereits vorhandenen Datensatzes zur Sicherung seiner Ge-
samtqualität eher notwendig, als dass es davon entbinden kann. Regelungen zu einer 
derartigen „Mitziehautomatik“ sollten daher ersatzlos aus den Polizeigesetzen gestri-
chen werden, so wie es in der StPO bereits geschehen ist. 

3. Die Begrenzung von Zugriffsmöglichkeiten 

Dass die Möglichkeiten des Zugriffs auf kriminalbehördliche Datenbestände Beschrän-
kungen unterliegen müssen, lässt sich aus den Prinzipien der Zweckbindung und der 
Datensicherheit herleiten. Derartige Beschränkungen lassen sich in Regelungen zu Ver-
fahren und Organisation festlegen. Da das „neue Datenhaus“ der Polizei nach einem 

 
397 § 76 Abs. 3 Satz BWPolG; Art. 54 Abs. 2 Satz 6 BayPAG; § 35 Abs. 3 Satz 2 HmbPolDVG; § 45a 

Abs. 2 Satz 3 SOG MV. 
398 von der Grün, in: BeckOK-BWPolG, 29. Ed. 2023, § 76 Rn. 13. 
399 BfDI, Stellungnahme StPO 2019, S. 9 f. 
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abgestuften System von Zugriffsrechten erschlossen werden soll,400 nimmt die Bedeu-
tung von Zugriffsregelungen aktuell zu. 

Die Zweckbindung erfordert organisatorisch nicht nur eine frühzeitige und präzise 
Zweckbestimmung, sondern auch Verfahrensregelungen, die eine Bindung an die fest-
gelegten Zwecke bei der Weiterverarbeitung von Daten sicherstellen.401 Dazu gehört 
eine Festlegung von Zugriffsrechten. In einem engen Zusammenhang mit der Zweck-
bindung als organisatorischem Prinzip für die Sammlung von Informationen steht die 
„informationelle Gewaltenteilung“. Nach den Ausführungen des Bundesverfassungs-
gerichts im Volkszählungsurteil bezeichnet der Begriff eine von mehreren möglichen 
organisatorischen Vorkehrungen zur Wahrung der Zweckbindung.402 Informationelle 
Gewaltenteilung besagt, dass jede Stelle „nur diejenigen Informationen erhalten und 
verarbeiten [darf], die zur rechtmäßigen Erfüllung ihrer Aufgaben erforderlich sind.“403 
Sie soll dadurch Bürger*innen vor der übermäßigen Konzentration von Informations-
macht schützen.404 Losgelöst von ihrer datenschutzrechtlichen Einordnung lässt sich 
informationelle Gewaltenteilung als „Folge der dezentralen Behördenorganisation und 
der damit einhergehenden Zuständigkeitsverteilung sowie der notwendigen Arbeitstei-
lung innerhalb der Verwaltung“405 verstehen.406 Sie lässt sich daher auch auf die Ebene 
einzelner Sachbearbeiter*innen beziehen. 

Auch aus dem Prinzip der Datensicherheit407 ergeben sich Anforderungen an Zu-
griffsschranken. Datensicherheit erfordert neben der Integrität und Verfügbarkeit auch 
die Vertraulichkeit von Daten. Unter dem Aspekt der Vertraulichkeit müssen Zugriffs-
rechte auf Daten in kriminalbehördlichen Informationssystemen auf den Kreis jener 
Personen beschränkt bleiben, die zur Erfüllung ihrer Aufgaben auf sie angewiesen 
sind.408 Die Anforderungen an die Datensicherheit hängen insofern mit jenen der 

 
400 Siehe oben Teil 1 B. III. 3. c. 
401 Vgl. BVerfGE 125, 260 (333). 
402 BVerfGE 65, 1 (69); vgl. auch Riegel, DVBl. 1988, 121 f.; Stubenrauch, S. 131. Im Einzelnen ist der 

Zusammenhang der „informationellen Gewaltenteilung“ mit der Zweckbindung allerdings unklar. 
403 Bull, iur 1986, 287 (292); vgl. auch Forgó/Krügel/Rapp, S. 16 („systematische Aufsplitterung der 

Verwaltung und der von ihr verarbeiteten Informationen in kleine Zellen zum Zwecke ihrer Abschottung 
gegeneinander“). 

404 Bull, iur 1986, 287 (292); vgl. zu dem Verhältnis zum Recht der Amtshilfe Bull, DÖV 1979, 689 
(692 ff.). 

405 Forgó/Krügel/Rapp, S. 49. 
406 Als Fortsetzung der klassischen Gewaltenteilung erscheint die informationelle Gewaltenteilung hin-

gegen nicht. Aus der Verfassung lässt sich zwar eine vertikale Teilung der Verwaltung von Bund, Ländern 
und Kommunen (Art. 20, 28 und 30 GG), aber keine konkrete horizontale Gewaltenteilung innerhalb der 
Verwaltung ableiten; vgl. Forgó/Krügel/Rapp, S. 50; Schlink, S. 31. 

407 Art. 4 Abs. 1 lit. f JI-Richtlinie. 
408 Kipker, S. 62 f. 
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Zweckbindung zusammen, da der verfolgte Zweck die Grenzen der Notwendigkeit be-
stimmt.409 

Durch welche Maßnahmen die Datensicherheit konkret sichergestellt wird, obliegt 
in hohem Maße den verantwortlichen Stellen. Auch dem Gesetzgeber steht bei Vorga-
ben zur Datensicherheit ein weiter Spielraum zu.410 Da die Wahrung von Standards zur 
Datensicherheit stark von einer technischen Dynamik abhängt, wird es hier kaum er-
lässlich sein, auf außerrechtliche Wertungen zurückzugreifen – etwa durch einen Ver-
weis auf den Stand der Technik.411 Bei Systemen, die eine zentrale Datenbevorratung 
vorsehen, sind aufgrund der damit verbundenen Missbrauchsmöglichkeiten tendenzi-
ell höhere Anforderungen an die Datensicherheit zu stellen als bei dezentralen Syste-
men.412 Die Anforderungen steigen zudem mit Umfang und potentieller Aussagekraft 
der betroffenen Datenbestände.413 

Eine Regelung über Beschränkungen des Zugriffs auf Datenbestände im Sinne der 
Grundsätze der Zweckbindung und Datensicherheit könnte vorsehen, dass die verant-
wortlichen Stellen den Zugriff auf Informationssysteme und ihre einzelnen Bereiche 
auf diejenigen Einheiten und Personen beschränken müssen, die diese Informationen 
zur Erfüllung ihrer Aufgaben benötigen. Eine solche Verpflichtung könnte dadurch 
begleitet werden, dass die erteilten Zugriffsrechte begründet und dokumentiert werden 
müssen. 

4. Transparenz und Kontrolle 

Schließlich könnten die Regelungen erweitert und konkretisiert werden, die dazu die-
nen, die informationsordnenden Handlungen der Kriminalbehörden für die Betroffe-
nen nachvollziehbar und kontrollierbar zu machen. Gerade von großen Datensamm-
lungen kann eine diffuse Bedrohlichkeit für die Betroffenen ausgehen, die durch Trans-
parenzregeln aufgefangen werden kann.414 Anforderungen an die Transparenz der Da-
tenverarbeitung ergeben sich verfassungsrechtlich aus Rechtsstaatsprinzip und Rechts-
schutzgarantie415 sowie unionsrechtlich aus dem Regelungskontext der JI-Richtlinie.416 

 
409 Vgl. Kipker, S. 63. 
410 Vgl. zu der Vorratsspeicherung von Telekommunikationsdaten Britz, JA 2011, 81 (82). 
411 Vgl. BVerfGE 125, 260 (326). 
412 Vgl. Kühling, NVwZ 2014, 681 (684). 
413 Vgl. zu der Vorratsspeicherung von Telekommunikationsdaten BVerfGE 125, 260 (325). 
414 BVerfGE 125, 260 (335). 
415 BVerfGE 118, 168 (207 f.); BVerfGE 133, 277 (366 f.); Britz, JA 2011, 81 (85). 
416 Der Grundsatz der Transparenz ist in Art. 4 JI-Richtlinie nicht explizit formuliert, da der Richtli-

niengeber dies offenbar im Widerspruch zu der Möglichkeit verdeckter Ermittlungen sah; vgl. F. Braun, 
in: Gola/Heckmann, 3. Aufl. 2022, § 47 BDSG Rn. 6; Schwichtenberg, in: Kühling/Buchner, § 47 BDSG 
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Dabei sind Transparenzanforderungen sowohl für einzelne Informationsressourcen als 
auch auf der übergeordneten Ebene zu stellen. Jedes einzelne System muss Vorkehrun-
gen zur Transparenz vorsehen. Darüber hinaus sollte strukturell die Gesamtheit der kri-
minalbehördlichen Ressourcen, in denen Daten gespeichert werden, erkennbar sein. 

Um Informationsverarbeitungen transparent zu machen, spielen Betroffenenrechte 
zur Auskunft und Benachrichtigungspflichten der Datenverarbeiter eine wichtige 
Rolle.417 Aufgrund der zunehmenden Komplexität der Informationsordnung und dem 
Expertenwissen, das notwendig ist, um die dahinter liegenden Strukturen zu begreifen 
und Betroffenenrechte effektiv geltend zu machen, sind Transparenzlösungen über Be-
troffenenrechte aber nicht vollends befriedigend. Perspektivisch eher sinnvoll erscheint 
es, vermittelnde Instanzen zu schaffen, die die Transparenz für Betroffene herstellen 
und über mehr Wissen über die Informationsordnung und mehr rechtliche Mittel hier-
für verfügen.418 

Ob die Datenschutzbeauftragten von Bund und Ländern diese Aufgabe erfüllen 
können, erscheint zunächst aufgrund ihrer knappen personellen Ressourcen zweifel-
haft. Speziell zur Kontrolle des polizeilichen Bereichs stehen den Behörden nur wenige 
Mitarbeiter*innen zur Verfügung. So berichteten auch die im Rahmen dieser Untersu-
chung interviewten Mitarbeiter*innen der Datenschutzaufsicht von Problemen bei der 
Überprüfung von polizeilichen Informationssystemen und Dateien aufgrund man-
gelnder personeller Ressourcen und Kapazitäten. Insbesondere sei es schwer, die gesetz-
lich für bestimmte Dateien419 vorgesehenen Prüfungen durchzuführen und daneben 
eigeninitiativ tätig zu werden. 

Auch die technische Komplexität der Systeme und die teils geringe Kooperations-
bereitschaft der Polizei würden die Kontrolle der Informationsordnung erschweren. 
Auf die Frage, welche besonderen Herausforderungen bei der Kontrolle polizeilicher 
Datenbanken bestünden, antworte ein*e Mitarbeiter*in der Datenschutzaufsicht: 

„Zum einen sind die Polizeidatenbanken sehr komplex, auch technisch. Es 
gibt komplexe Rechte- und Rollenkonzepte in dem Bereich, die wir teilweise 
nur schwer durchschauen. Dafür sind natürlich die Experten von der Polizei 
vor Ort, die uns diese dann darstellen. Und das machen die auch recht gut. 
Man merkt aber, dass sie immer nur so weit etwas mitteilen, wie wir fragen. […] 
Sobald unsere Fragen kritisch werden, wird dort das Verhalten sehr defensiv 

 
Rn. 3. Dennoch enthält die JI-Richtlinie diverse transparenzwahrende Vorschriften; vgl. insbesondere 
Art. 12 ff. JI-Richtlinie. 

417 Stubenrauch, S. 139. 
418 Vgl. Kipker, S. 59. 
419 Wie die Rechtsextremismus-Datei (§ 11 Abs. 2 RED-G) und die Antiterrordatei (§ 10 Abs. 2 

ATDG). 
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und dann wird man auch sehr schmallippig. Die Herausforderung ist eine Mi-
schung aus technischer Komplexität der Systeme und dem nur bedingten Wil-
len, uns das alles zu offenbaren. Natürlich, ich habe so gut wie nicht erlebt, dass 
jemand sagt: Ich sage Ihnen das jetzt nicht. Aber man muss es teilweise den 
Leuten dort aus der Nase ziehen. Das ist unangenehm, das erlebe ich bei ande-
ren Stellen anders.“ (DSA2) 

In den Interviews gaben die Mitarbeiter*innen der Datenschutzaufsicht auch an, 
dass die Landschaft der vorhandenen polizeilichen Informationsressourcen aktuell fak-
tisch kaum zu überschauen und daher nur schwer kontrollierbar sei. So berichtete 
exemplarisch ein*e Mitarbeiter*in einer Behörde über die Kontrolle von polizeilichen 
Informationsressourcen: 

„Natürlich besorgt man sich vorher Unterlagen und Regelungen und, und, 
und. Und kann die ja durcharbeiten und daraus Schlüsse ziehen. Aber es ist 
natürlich erstmal nur Theorie. Und wenn man in die Prüfsituation geht, dann 
wird man mit der Praxis konfrontiert. Und dann ist es eben häufig schwierig, 
erstmal überhaupt in der ganzen Bandbreite zu verstehen, was da abläuft. Das 
ist manchmal sogar für diejenigen, die da drin arbeiten, nicht immer ganz klar. 
Und häufig kennen selbst die Leute, die davor sitzen, immer nur ihren kleinen 
Bereich, mit dem sie arbeiten. Da können sie was dazu sagen. Aber sobald man 
nach rechts oder links fragt, dann wird auf einen Techniker verwiesen. Oder 
Support-Leute, oder den Hersteller. Weil sie das selber nicht verstehen oder 
wissen, wie das abläuft. Und das macht solche Prüfungen natürlich sehr auf-
wändig.“ (DSA4) 

Die Datenschutzaufsichtsbehörden haben schließlich gegenüber der Polizei teil-
weise nur eingeschränkte Befugnisse. In mehreren Bundesländern sind sie nicht, oder 
nur bei erheblichen Verstößen befugt, verbindlich auf die Datenverarbeitungen der Po-
lizei einzuwirken und Missbräuche effektiv abzustellen.420 

Die Transparenz der Nutzung der Informationsordnung ließe sich neben der Da-
tenschutzaufsicht möglicherweise auch durch eine Instanz sicherstellen, die allgemein 
mit der Kontrolle der Polizei befasst ist. Unabhängige Stellen zur Aufsicht über die Po-
lizei existieren bereits in vielen europäischen Staaten;421 die Schaffung derartiger Stellen 

 
420 Dies widerspricht der unionsrechtlichen Vorgabe aus Art. 47 Abs. 2 JI-Richtlinie, wonach die Da-

tenschutzaufsicht mit wirksamen Abhilfebefugnissen auszustatten ist. Eine verbesserte Ausstattung der 
Datenschutzaufsicht mit Ressourcen und Befugnissen zur Kontrolle der polizeilichen Datenverarbeitung 
ist daher nicht nur wünschenswert, sondern auch rechtlich zwingend geboten; vgl. zu dieser Problematik 
Golla, KriPoZ 2019, 238 (242 ff.). 

421 Das britische Independent Office for Police Conduct setzt sich beispielsweise systematisch mit dem 
Missbrauch polizeilicher Datenbanken auseinander und kategorisiert diesen als eigene Form polizeilichen 
Fehlverhaltens. 
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schreitet auch in Deutschland voran.422 Mit Fragen der Datenverarbeitung sind Polizei-
beauftragte bisher nur wenig befasst. Ihre Befassung damit hätte gegenüber der Daten-
schutzaufsicht den Vorzug, dass eine solche Stelle mit den Strukturen der Polizei besser 
vertraut ist. Zudem könnte sie Risiken und Probleme der Informationsordnung be-
trachten, die durch das Datenschutzrecht nicht abgedeckt sind. Allerdings wäre kaum 
zu erwarten, dass eine solche Stelle die technisch komplexe Informationsordnung der 
Kriminalbehörden von vornherein leichter durchschauen könnte als die Datenschutz-
aufsicht. 

In jedem Fall sollte die Datenschutzaufsicht nach derzeitigem Stand durchweg mit 
Befugnissen ausgestattet werden, um auf kriminalbehördliche Datenverarbeitungen 
einzuwirken. Um diese Datenverarbeitungen transparenter zu machen, könnten zu-
sätzliche proaktive Informationspflichten der Kriminalbehörden bzw. Mitwirkungs-
pflichten der Aufsicht geregelt werden, wenn neue Informationsressourcen eingerich-
tet oder bestehende Ressourcen erheblich verändert werden. 

Zwischenergebnis 

Es sind zahlreiche Änderungen im Strafprozessrecht, im Polizeirecht und in den beglei-
tenden Regelungen zum Datenschutz möglich, die dazu beitragen könnten, den Ist-
Zustand der kriminalbehördlichen Informationsordnung ihrem Soll-Zustand anzunä-
hern. 

Auf Grundlage von Art. 87 Abs. 1 Satz 2 GG könnten die Aufgaben des Bundeskri-
minalamtes als Zentralstelle für die polizeiliche Informationsordnung konkretisiert 
werden. So könnten ihm ausdrücklich die Aufgaben zugewiesen werden, die Kompati-
bilität bzw. Verknüpfbarkeit der bestehenden polizeilichen Informationsressourcen si-
cherzustellen und die Qualität der im polizeilichen Informationsverbund gespeicherten 
Daten zu sichern. Auf diese Weise könnte das Bundeskriminalamt einen stärkeren Bei-
trag als bisher dazu leisten, dass die Systeme die Anforderungen ihrer Anwender*innen 
erfüllen. Der Behörde könnten außerdem weitergehende Befugnisse als bisher einge-
räumt werden, um das informationelle Handeln der Polizei zu koordinieren. Dafür kä-
men eingeschränkte Weisungsbefugnisse gegenüber den Landespolizeibehörden etwa 
zur Mitteilung spezifischer Informationen oder zur Festlegung von Richtlinien zur 
standardisierten Speicherung in Betracht. 

Bestehende Befugnisse für informationsordnende Handlungen der Kriminalbehör-
den könnten zusammengeführt und in ihren Voraussetzungen vereinheitlicht werden. 

 
422 Piening/Kühne/Töpfer, Bürgerrechte & Polizei/CILIP 130 (4/2022), 17 ff. 
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Hierdurch könnte ihre Anwendbarkeit erleichtert werden. Die Möglichkeiten zur Um-
strukturierung der informationsordnenden Befugnisse sind durch die Kompetenzord-
nung des Grundgesetzes stark eingeschränkt. Auf Grundlage der konkurrierenden Ge-
setzgebungskompetenz des Bundes für das gerichtliche Verfahren nach Art. 74 Abs. 1 
Nr. 1 GG könnte jedoch zumindest für das strafprozessuale Vorfeld eine weitergehende 
und eigenständigere Regelung geschaffen werden als in den §§ 483, 484 StPO, die für 
die Voraussetzungen der Datenverarbeitung in mehreren wichtigen Fällen auf das Po-
lizeirecht verweisen. Daneben kommt auch eine „weiche“ Harmonisierung der infor-
mationsordnenden Befugnisse in Betracht, die ohne rechtliche Verbindlichkeit auf eine 
Vereinheitlichung im Polizeirecht hinwirken würde. So könnte der neue Musterent-
wurf eines Polizeigesetzes ein einheitliches Modell für informationsverarbeitende Be-
fugnisse der Polizei vorsehen. 

Die notwendigen Anlässe für informationsordnende Handlungen könnten spezifi-
scher gefasst werden. Hierdurch könnte für die Anwender*innen mehr Rechtsklarheit 
geschaffen und das Vorgehen für die Betroffenen vorhersehbarer gemacht werden. Be-
zogen auf die Speicherung von Daten könnten sowohl deren Zwecke als auch die An-
forderungen an die Prognose, inwiefern die Speicherung zur Erfüllung des jeweiligen 
Zweckes dienlich ist, gesetzlich geschärft werden. Namentlich § 484 StPO macht die 
Grundlagen der Prognose, auf deren Grundlage Daten zu Zwecken der Strafverfol-
gungsvorsorge gespeichert werden dürfen, nicht hinreichend deutlich. 

Schließlich könnten die bislang wenig ausgeprägten Regelungen über die Daten-
strukturen sowie Verfahren und Organisation der Datenverarbeitung geschärft wer-
den. Hier bieten sich insbesondere Möglichkeiten, die Qualität der Daten strukturell 
zu verbessern, ihre Verknüpfung zu erleichtern und die Transparenz der Vorgänge für 
die Betroffenen zu erhöhen. Durch nähere Regelungen zu Verfahren und Organisation 
könnten auch Schwierigkeiten bei der Festlegung von Anlässen für informationsord-
nende Tätigkeiten ein Stück weit zu kompensiert werden. Näher geregelt werden könn-
ten konkret die prozeduralen Anforderungen an die Einspeisung und Validierung von 
Informationen, die Fristen für die Überprüfung von Daten, die Möglichkeiten zur Ein-
räumung von Zugriffsrechten sowie Aspekte der Transparenz und Kontrollierbarkeit 
von Informationsressourcen insbesondere durch die Datenschutzaufsicht. 
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Zusammenfassung 

und Gesamtergebnis 

I. 

Informationsordnende Tätigkeiten wie das Speichern von Daten und das Errichten 
von Systemen hierfür sind seit eh und je von großer Bedeutung für die Polizei und die 
Staatsanwaltschaften. Sie bilden die Grundlage für Ermittlungen und operative Maß-
nahmen. Welche Daten auf welche Art und Weise gespeichert und strukturiert werden, 
kann diese Maßnahmen erheblich beeinflussen. Die Informationsressourcen der Kri-
minalbehörden sind außerdem ein wichtiger Bestandteil der nationalen und europäi-
schen Sicherheitsarchitektur. Dies gilt besonders für die im Vergleich zu jenen der 
Staatsanwaltschaften weiter entwickelten Systeme der Polizei. 

Die Bedeutung informationsordnender Tätigkeiten hat mit der technischen Ent-
wicklung der hierfür zur Verfügung stehenden Möglichkeiten zugenommen. Einen tie-
fen Einschnitt bedeutete in dieser Hinsicht die Einführung der elektronischen Daten-
verarbeitung in der öffentlichen Verwaltung, die die informationsordnenden Tätigkei-
ten der Polizei seit Ende der 1960er-Jahre stark geprägt hat. Mit dem technischen Wan-
del haben sich auch die Anforderungen der Anwender*innen an die kriminalbehördli-
che Informationsordnung sowie ihre rechtlichen Rahmenbedingungen verändert. So 
gehört die schnelle und mobile Abrufbarkeit aktueller Daten aus polizeilichen Infor-
mationssystemen heute zu den selbstverständlichen Erwartungen an die Informations-
ordnung. 

Aktuell entwickeln sich vor allem die Bedürfnisse zur Auswertung und Verknüp-
fung von Daten aufgrund neuer technischer Möglichkeiten weiter. Sie bilden einen 
Schwerpunkt bei aktuellen Erneuerungen der Informationsordnung, etwa im Rahmen 
des Programmes Polizei 20/20. Diese Ansätze lassen sich auch im Kontext einer allge-
meinen Tendenz zur Vernetzung im Sicherheitsbereich betrachten. Für die Betroffe-
nen, über die Informationen in kriminalbehördlichen Ressourcen gespeichert sind, ha-
ben mit den neuen technischen Möglichkeiten die Risiken zugenommen, dass sie in der 
freien Entfaltung ihrer Persönlichkeit beeinträchtigt werden. Die leichte Verfügbarkeit 
von Daten erhöht die Wahrscheinlichkeit, durch informationelle Tätigkeiten stigmati-
siert und kriminalisiert werden. Die neuen Bestrebungen zur Verknüpfung von Daten-
beständen verschärfen diese Problematik. 
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II. 

Im Verhältnis zu ihrer tatsächlichen Bedeutung und angesichts ihrer Risiken sind 
die rechtlichen Anforderungen an die informationsordnenden Tätigkeiten der Krimi-
nalbehörden nicht sonderlich ausgeprägt. Die Funktionen der Informationssysteme 
und die Anforderungen an sie sind kaum normiert. Erst infolge der durch die elektro-
nische Datenverarbeitung bedingten Risiken für die Betroffenen wurden die Befug-
nisse für informationsordnende Tätigkeiten der Kriminalbehörden überhaupt geregelt. 
Mit der verfassungsrechtlichen Anerkennung des Rechts auf informationelle Selbstbe-
stimmung wurden Verarbeitungen personenbezogener Daten durch staatliche Stellen 
unter einen allgemeinen Gesetzesvorbehalt gestellt. Die auf dieser Grundlage im Straf-
prozess- und Polizeirecht geschaffenen Befugnisse stellen sich als notwendige Ergän-
zungen dar, um informationsordnende Tätigkeiten in rechtsstaatlichen Bahnen zu hal-
ten. Die informationsordnenden Befugnisse lassen sich nur eingeschränkt mit her-
kömmlichen kriminalbehördlichen Befugnissen vergleichen und bedürfen einer eigen-
ständigen Betrachtung. 

Allerdings wurden diese Befugnisse seit ihrer Einführung in Folge des Volkszäh-
lungsurteils des Bundesverfassungsgerichts kaum verändert. Auch die JI-Richtlinie der 
Europäischen Union hat insofern nicht zu beachtenswerten neuen Anforderungen ge-
führt. Die Befugnisse weisen einige Schwächen auf, die sowohl zulasten ihrer Anwend-
barkeit als auch zulasten des Schutzes der Informationssubjekte gehen. Sie sind unein-
heitlich, weit gefasst und regeln die erforderlichen Anhaltspunkte und die Maßstäbe 
der Prognose für eine Speicherung von personenbezogenen Daten nicht oder nur teil-
weise. In dieser Hinsicht sollte besonders § 484 StPO nachgeschärft werden. Allerdings 
wäre auch eine Anpassung und Harmonisierung der auf Bundes- und Landesgesetze 
verteilten Befugnisse zur Informationsordnung im Polizeirecht wünschenswert. Eine 
solche könnte im Rahmen eines neuen Musterpolizeigesetzes und dessen Umsetzung 
geschehen. 

Einer verbindlichen Harmonisierung auf Bundesebene ist das Recht der kriminal-
behördlichen Informationsordnung aufgrund der getrennten Kompetenzen für Gefah-
renabwehr und Strafverfolgung nur sehr eingeschränkt zugänglich, obwohl sich diese 
beiden Bereiche bei informationsordnenden Tätigkeiten kaum sauber voneinander ab-
grenzen lassen. Auf Grundlage der konkurrierenden Gesetzgebungskompetenz des 
Bundes für das gerichtliche Verfahren nach Art. 74 Abs. 1 Nr. 1 GG könnte allenfalls 
eine eigenständigere Regelung informationsordnender Befugnisse für das strafpro-
zessuale Vorfeld geschaffen werden. 
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Weiter sind die Regelungen über die Speicherung von Daten nach einem Freispruch 
problematisch. Da ein Freispruch als Bestätigung der Unschuldsvermutung zu verste-
hen ist, erscheint eine Speicherung von Daten aus einem Strafverfahren nach einem sol-
chen als grundsätzlich unzulässig. Neben den Befugnissen zur Datenverarbeitung soll-
ten außerdem die begleitenden Regelungen zu den Speicherfristen von Daten hierin, 
der Sicherung der Datenqualität, den Zugriffsmöglichkeiten auf Informationsressour-
cen und ihre Kontrolle geschärft werden. Der empirische Teil dieser Untersuchung hat 
gezeigt, dass gerade bezüglich der Sicherung der Datenqualität und der Kontrolle der 
Informationsordnung in der Praxis erhebliche Schwierigkeiten bestehen. Die Daten-
qualität wird zudem im Vergleich zu den Anforderungen der Verfügbarkeit und Ver-
knüpfbarkeit von Daten zumindest dem äußeren Anschein nach mit geringerer Priori-
tät behandelt. Dies ist schon deshalb problematisch, weil eine hohe Datenqualität nicht 
nur im Sinne der Informationssubjekte, sondern auch unabdingbar für eine sinnvolle 
Verknüpfung und Auswertung von Daten ist. Die Datenqualität könnte konkret etwa 
dadurch gestärkt werden, dass für die Einspeisung von Daten in Informationssysteme 
und ihre fortlaufende Kontrolle explizit gesetzliche Standards geregelt werden. 

III. 

Aus praktischer Sicht bereiten schließlich das stetige Wachstum der Menge vorhan-
dener Informationen und die Inkompatibilität der verschiedenen Systeme Herausfor-
derungen bei der Nutzung der kriminalbehördlichen Informationsordnung. Diese Fak-
toren beeinträchtigen besonders die Verfügbarkeit und Verknüpfbarkeit von Informa-
tionen. Zwar werden sich die kriminalbehördliche Informationsordnung – als orga-
nisch gewachsenes Gefüge von Systemen – und ihre Inhalte nicht innerhalb von kurzer 
Zeit harmonisieren und „entschlacken“ lassen. Allerdings könnten gezielte Maßnah-
men unter Federführung des Bundeskriminalamtes als Zentralstelle für die polizeiliche 
Informationsordnung zumindest im polizeilichen Bereich dazu beitragen, die Anfor-
derungen besser zu erfüllen. Hierfür könnten der Aufgabenbereich des Bundeskrimi-
nalamts konkretisiert und seine Befugnisse – etwa in Form von Weisungsrechten ge-
genüber den speichernden Behörden – auf Grundlage von Art. 87 Abs. 1 Satz 2 GG 
gezielt erweitert werden. 
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IV. 

Vor allem die polizeiliche Informationsordnung steht aktuell auf nationaler wie auf 
internationaler Ebene vor einem Umbruch. Das Projekt des neuen „Datenhauses“ beim 
Bundeskriminalamt und des „Data Lake“ bei Europol unterstreichen die Bedeutung 
von vernetzten Informationssystemen für die Kriminalitätsbekämpfung der Zukunft. 
So wichtig derartige Systeme für die Arbeit von Polizei und Staatsanwaltschaften sind, 
so undurchsichtig ist ihr Wirken für die Öffentlichkeit und die Betroffenen. Diese Ar-
beit hat die Anforderungen an die Informationsordnung und ihre Risiken betrachtet 
sowie Möglichkeiten zu ihrer rechtlichen Handhabe aufgezeigt. Das Thema wird aus 
rechts- und sozialwissenschaftlicher Sicht allerdings Anlass für weitere Untersuchun-
gen geben. Empirisch sind die Handhabe und die Risiken derartiger Systeme bisher nur 
ansatzweise erforscht. Die rechtswissenschaftliche Forschung kann hieran anknüpfen, 
um die normativen Anforderungen für den Einsatz der Systeme weiterzuentwickeln. 
Gerade ihre Intransparenz gibt Anlass, die kriminalbehördliche Informationsordnung 
aus wissenschaftlicher Sicht weiter kritisch zu begleiten.  
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Die kriminalbehördliche Informationsordnung

Polizei und Staatsanwaltschaften speichern heute in einem kaum 
überschaubaren Umfang Daten. Diese Arbeit untersucht die 
kriminalbehördliche Informationsordnung aus juristischer und 
kriminologischer Sicht. Sie betrachtet die praktischen Anforderungen an 
Dateien und Informationssysteme, die hierfür geltenden rechtlichen 
Rahmenbedingungen sowie die Perspektiven dieses Feldes, das für die 
Sicherheitsproduktion immer bedeutsamer wird, aber auch Risiken für 
Bürgerinnen und Bürger mit sich bringt.
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